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RESUMO

O presente trabalho faz uma abordagem sobre a internet, que € sem davida uma ferramenta
extremamente Util e importante nos dias atuais, porém, ndo propicia apenas beneficios aos
seus usudrios, pois trata-se de um mundo pouco conhecido, onde perigos e inimigos reais
estdo constantemente presentes, provocando atrocidades que ultrapassam as barreiras do
virtual e se concretizam no mundo real.Serd desvendado o lado negro da internet, conhecido
como Deep Web, local onde diversos atos ilicitos sdo praticados andnima e livremente,
causando danos irreparaveis, ultrapassando o campo virtual e atingindo a esfera social, dando
origem assim, aos chamados “crimes virtuais ou crimes cibernéticos”.Coibir tais praticas e
punir de forma efetiva tais condutas criminosas ndo é tarefa fécil, pois os meios utilizados
pela policia para atingir este objetivo sdo pouco eficazes, principalmente em se tratando de
cybers criminosos que atuam no anonimato e ndo deixam rastros.
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ABSTRACT

The present work takes an approach on the internet, which is undoubtedly an extremely useful
and important tool in the present day, however, not only offers benefits to its users, because it
is a little known world, where real dangers and enemies are Constantly present, provoking
atrocities that surpass the barriers of the virtual and are materialized in the real world. The
dark side of the Internet, known as Deep Web, will be unveiled where various illicit acts are
practiced anonymously and freely, causing irreparable damage, surpassing the virtual field
and reaching the social sphere, thus giving rise to so-called "virtual crimes or cyber crimes ".
To curb such practices and effectively punish such criminal conduct is not an easy task, since
the means used by the police to achieve this goal are ineffective, especially in the case of
cyber criminals who act anonymously and leave no trace.

Keywords: Internet.; Crimes.; Deep Web; Virtual; Laws.

1. INTRODUCAO

Quando o assunto é Internet, a pergunta é sempre a mesma: Como sobreviver sem
internet em um mundo virtualmente conectado? N&o se pode negar que esta é uma ferramenta
de extrema importancia, principalmente nos dias atuais, nos quais passamos boa parte de
nossas vidas fazendo uso de seus mecanismos.

Atualmente, grande parte da populacdo do planeta vive em dois mundos: o real, e 0
virtual, que apesar de suas diferencas, estdo completamente fundidos, chegando ao ponto de
um depender do outro. Contudo, apesar de inimeros beneficios proporcionados, uma pergunta
pouco pensada é: Quais perigos se escondem na rede mundial de computadores?

A internet, assim como uma moeda, possui duas faces, uma apresenta conteddos
benéficos e Uteis a populagdo, e outra proporciona conteddos nocivos e potencialmente
perigosos para seus usuarios denominada DEEP WEB (Internet Profunda).

A Deep Web ¢ uma “terra sem leis”,desconhecida pela maioria dos frequentadores da
rede virtual, pois trata-se de um submundo tenebroso e propicio a pratica de diversos crimes
passiveis de causar danos irreparaveis, capazes de ultrapassar o ambito virtual, e ganhar
repercussao nas esferas social e juridica. Suas paginas estdo repletas de perigos para aqueles
gue ousam desvenda-las, bem como, para aqueles que desejam apenas se aventurar. A maioria
do contetdo disponibilizado esta4 em inglés e, seu acesso no é ilegal. E possivel encontrar os

mais variados tipos de contetdo, inclusive virus de computador potencialmente danosos,
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féruns que tratam de diversos temas, como: estupro, pedofilia, canibalismo, terrorismo, dentre
outros. Seu conteldo é inacessivel através dos navegadores comuns, e devido a falta de
fiscalizacdo, torna-se um celeiro para disseminacédo de crimes de todas as espécies. Hackers,
traficantes, assassinos, terroristas, pervertidos, peddfilos, sdo alguns dos assiduos
frequentadores deste ambiente.

Diante deste mal que viola os bens juridicamente tutelados do individuo, é imperioso
salientar a atuacdo das autoridades policiais e judiciarias com o intuito de coibir tais praticas e
punir de forma efetiva tais condutas criminosas. Normas especificas como a lei Azeredo -
12.735/2012 (BRASIL, 2017 (a)) e a Lei Carolina Dieckmann - 12.737/2012 (BRASIL, 2017
(b)), elaboradas visando uma atuacdo mais eficaz por parte dos legisladores, contudo, ainda

nao sao suficientes para coibir as condutas maléficas dos chamados “criminosos virtuais”.

2. AINTERNET

Segundo o dicionario Houaiss, internet é: “rede de computadores dispersos por todo o
planeta que trocam dados e mensagens utilizando um protocolo comum”. O protocolo
utilizado nesta troca de dados é o HTTP (HyperTextTransferProtocol), que utiliza a
linguagem HTML (HyperTextMarkupLanguage), o qual permite a navegacgéo entre os sites, 0
WWW (World Wide Web).

A internet, assim como as grandes invencOes, € uma ferramenta revolucionaria e de
imensa utilidade a populacdo mundial, pois trata-se de um mundo de oportunidades. Sua
criagdo se deu no ano de 1969, por iniciativa do Departamento de Defesa norte-americano,
visando implementar um sistema de comunicacdo entre seus diferentes centros militares.
Todavia, com o passar do tempo, houve a necessidade de expansdo da rede de comunicacdo
virtual, o que veio a ocorrer nos anos 90 com a utilizagdo da internet para uso comercial e,
logo se tornou sindnimo de diversdo, aprendizagem e cultura, capaz de promover interacdo e
aproximagcao entre as pessoas.

As barreiras geograficas, de tempo e de espago foram dissipadas. Tudo se tornou
acessivel, pois 0 mundo esta conectado vinte e quatro horas por dia, sete dias por semana e,

em tempo real. A tecnologia esta ao alcance de todos. Contudo, o avango tecnoldgico possuli
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suas fragilidades, e, traz além dos beneficios uma cruel realidade: NAO ESTAMOS
SEGUROS!

Apesar dos filtros de seguranca e mecanismos de controle, nossas informacgoes
pessoais, nossos contatos, lugares em que frequentamos, nossa localizacdo, registros de
documentos, contas bancérias, circulam livremente nesta rede, e podem ser acessadas e usadas
contra n6s a qualquer momento.

Toda a movimentacdo feita no ambito virtual é automaticamente registrada e utilizada
para tracar os perfis e gostos dos usuarios, depois sdo repassadas para empresas conveniadas
afim de que estas divulguem seus produtos. Contudo, essa coleta de dados é apenas um
pequeno detalhe a que estamos expostos, sem falar que a privacidade e a seguranca deixam

muito a desejar, e tudo é passivel de ser manipulado.

3 DEEP WEB (INTERNET PROFUNDA)

Para conhecer as praticas ilicitas realizadas na DEEP WEB faz-se necessario adentrar
no submundo virtual da rede de computadores navegar até a DARK WEB (Internet Sombria),
conhecido como o esgoto da internet.

Existe uma teoria muito comum que circula entre os internautas, de que: ‘0 que 0
Google ndo acha é porque ndo existe”, contudo, essa teoria ¢ enganosa, ja que na Deep web
existem coisas das quais nunca se imaginou que pudessem existir, e estdo disponibilizadas de
uma forma oculta que o Google ou demais buscadores ndo podem encontrar.

Trata-se de um local pouco conhecido, uma zona virtual de dificil acesso, formada por
um conjunto de sites criptografados que ndo possuem filtros de seguranca e, em sua maioria,
apresentam contetdo ilegal e imoral. Funciona através de diversos servidores espalhados pelo
mundo, dificultando a localizacao e os dados do usuario. Suas paginas estdo em inglés, e para
ter acesso a um site é necessario possuir o endereco do mesmo pois diferente da surface, os
sites estdo ocultos aos usuarios comuns, e as URLs ndo utilizam o WWW, mas uma sequéncia
de letras e ndimeros que sdo modificados frequentemente para dificultar o acesso e o
rastreamento.

Sua criacdo se deu devido a necessidade de armazenar informagdes sigilosas por parte

de governos, bancos, empresas, contudo, esse sigilo favoreceu outro tipo de usuarios que
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também se beneficiaram com a possibilidade de praticar atividades nocivas sem que fossem
descobertos. Por se tratar de um local onde o mal prevalece, sendo o0 anonimato a regra e a
seguranca a exce¢ao, ficou conhecida como “terra sem lei”.

O acesso é feito através da rede ONION por meio de um software denominado TOR
(THE ONION ROUTER) , estruturado em nds ou camadas, cujo simbolo é uma cebola,
utilizado para criar o acesso; também é possivel por meio da rede I12P (INVISIBLE
INTERNET PROJECT) acessada través do software denominado ROTEADOR I2P; e
da rede FREENETcapazes de tornar a navegagdo anénima por meio de criptografia que
camufla o IP da méaquina, evitando assim, que o0 usuario possa ser rastreado e identificado.

Adentrar em suas paginas € se colocar em situacdo de perigo real, por se tratar de um
ambiente hostil e repleto de armadilhas, frequentado pelo grupo Anonymous, dominado por
hackers, crackers e agencias de espionagem que disseminam todo o tipo de virus de
computador, furtam informacgdes e arquivos pessoais dos usuérios, além de provocar danos
nas maquinas de suas vitimas.

O comércio ilegal na Deep Web é bastante movimentado, e as lojas virtuais vendem
diversos tipos de produtos, como: armas, 6rgdos humanos, drogas ilicitas, documentos falsos,
pessoas, videos de pornografia, servicos de assassinos de aluguel e de hackers. O método de
pagamento utilizado para as transacdes realizadas é a moeda virtual chamada BITCOINS, que
possui 0 beneficio de ndo deixar rastros e a facilidade de permitir que seus usuarios a
adquiram livre e anonimamente.

Mesmo utilizando softwares que camuflam o usuério, isto ndo garante sua seguranga.
Recomenda-se aos usuarios nao se comunicar com absolutamente ninguém, possuir um bom
antivirus instalado, utilizar um firewall, utilizar modem 3g ao invés de wi-fi, ndo fazer
download de quaisquer arquivos, ndo adentrar em sites desconhecidos, ndo utilizar seu

computador pessoal ou que possua seus arquivos pessoais.

4. OS CRIMES DIGITAIS

Segundo o ordenamento juridico patrio, crime é: fato tipico, ilicito e culpavel. Os

crimes digitais, também chamados de cybercrimes, podem ser definidos como: delitos
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praticados através de um computador, uma rede ou um dispositivo de hardware, que ofendem
um bem juridicamente tutelado.

Em se tratando de crimes digitais, a Deep Web esta repleta deles, por se tratar de um
ambiente obscuro e sem restri¢des, no qual as intencdes de grande parte de seus usuarios sao
as piores possiveis, condutas tipificadas no ordenamento juridico brasileiro como criminosas
sdo frequentes e, grande parte destas séo praticadas diretamente em lojas virtuais do BLACK
MARKET (Mercado Negro), local onde de tudo se compra e se vende, dentre as quais €
possivel destacar:

- Trafico de drogas ilicitas. Negociadas livremente em sites cujo mais popular é
denominado SilkRoads (Rota da Seda), formado por verdadeiros cartéis internacionais que
oferecem os mais variados tipos de substancias ilicitas possiveis, como: remédios controlados,
maconha, psicodélicos (LSD-Lysergsaurediethylamid), estimulantes (Anfetamina, Cocaina,
Crack, Ecstasy, etc), precurssores (Metanfetamina, Esterdides),expostas como em uma vitrine,
diferenciadas por preco, qualidade, origem, a escolha do consumidor. Tipificado no art. 33 da
Lei 11.343/2006 (BRASIL, 2017 (c)):

Art. 33. Importar, exportar, remeter, preparar, produzir, fabricar, adquirir,
vender, expor a venda, oferecer, ter em depdsito, transportar, trazer consigo,
guardar, prescrever, ministrar, entregar a consumo ou fornecer drogas, ainda
que gratuitamente, sem autorizacdo ou em desacordo com determinacao
legal ou regulamentar:

Pena - reclusdo de 5 (cinco) a 15 (quinze) anos e pagamento de 500
(quinhentos) a 1.500 (mil e quinhentos) dias-multa.

- Trafico de dérgdos humanos. Dos quais encontram-se coracdo, rins, figado, e
outros, negociados de acordo com a necessidade do cliente. Segundo dados da OMS cerca
de 5% de todos os 6rgdos utilizados em transplantes sdo provenientes do mercado negro,
com lucros que chegam em torno de 7 milhdes a 12 milhGes de dolares por ano. Crime
tipificado no art. 15, da Lei 9434/1997 (BRASIL, 2017 (d)):

Art. 15. Comprar ou vender tecidos, 6rgaos ou partes do corpo humano:
Pena - recluséo, de trés a oito anos, e multa, de 200 a 360 dias-multa.

Paragrafo unico. Incorre na mesma pena quem promove, intermedeia,
facilita ou aufere qualquer vantagem com a transacao.
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A revista ISTOE em 20.05.2009 edicéo de n° 2062, fez uma reportagem denunciando

sobre o trafico de 6rgdos no Brasil, segue trechos:

1.1

TRAFICO DE ORGAOS

Falta de fiscalizacdo em IMLs e hospitais facilita acdo de méfia e
alimenta o comércio clandestino que vende até cadaver inteiro

O enfermeiro A.L. teve o0 6rgdo de um de seus familiares supostamente
roubado em um hospital municipal em Sdo Paulo. (...) Os fatos: passava
pouco mais das 5h da madrugada de 14 de maio de 2008 quando o
enfermeiro, acompanhado de sua tia M.R.S., entrou no necrotério do
Hospital Municipal do Tatuapé, para o reconhecimento e preparacdo do
corpo de sua avd Adelina Ribeiro dos Santos, falecida naquele centro
médico, horas antes, em decorréncia de necrose de algas intestinais,
septicemia e faléncia multipla dos 6rgdos. Préximo ao local, A.L. observou
gue a sala estava com a porta entreaberta e que la dentro, além de dois
cadaveres expostos em duas mesas lado a lado, outras duas pessoas vestidas
com jalecos brancos movimentavam o0s corpos. Ao chegar perto, 0
enfermeiro constatou que a equipe médica, que estava no local, e que nédo era
do quadro de funcionarios do hospital, retirava o globo ocular de sua
avo. ""Na hora que olhei para minha avo, vi que seus érgdos estavam
sendo roubados', conta. "Ela ndo era doadora. Mesmo se fosse, morreu de
infeccdo generalizada e seus 6rgaos ndo podiam ser transplantados”, lembra.
De imediato, A.L. mandou que as duas mulheres parassem o que faziam,
chamou a policia e ndo deixou que ninguém abandonasse o local. “grifo do
autor”

DENUNCIA "Na_ maioria dos casos, os traficantes comercializam na
internet", diz mariaElilda Santos” .

Estas irregularidades ndo séo exclusividade do Estado de S&o Paulo. A freira
Maria Elilda Santos que coordena a ONG OrganTraffic, ligada a Igreja
Catolica, que combate o trafico de 6rgdos no Brasil e na Africa, ja tinha
alertado as autoridades brasileiras sobre a atuacdo desse suposto esquema
criminoso. "Nenhum doador sabe se de fato seus 6rgdos foram para quem
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esta na fila de transplante”, diz Elilda. Pior: ela desconfia das estatisticas
oficiais. Em 2008, foram feitos 17.428 transplantes. No entanto, segundo a
OrganTraffic, sem nenhum controle, porque as equipes agem por conta
prépria em hospitais e necrotérios, como no caso da avé de A.L. No Brasil,
existem 1.282 equipes habilitadas em 937 hospitais para realizar tais
procedimentos. O mais grave € que o MP paulista descobriu que muitos
desses funcionarios recebem comissdo para conseguir os 6rgdos. ''Sao
qguadrilhas que se escondem atrds do nome de captadores e agem sem
escrupulos para cumprir uma demanda', diz Elilda. “grifo do autor”

- Venda ilegal de armas de fogo e municdo. Um dos sites que negociam armas de

fogo é o Luckp 47 Shop, cujo seus administradores se denominam paramilitares. Oferecem os

mais variados tipos de armamento incluindo pistolas, fuzis, metralhadoras, rifles, granadas,
minas e similares. Tipificado nos Arts. 17 e 18 da lei 10826/03 (BRASIL, 2017 (e)):

Art. 17. Adquirir, alugar, receber, transportar, conduzir, ocultar, ter em
depésito, desmontar, montar, remontar, adulterar, vender, expor a venda, ou
de qualquer forma utilizar, em proveito préprio ou alheio, no exercicio de
atividade comercial ou industrial, arma de fogo, acessorio ou munigdo, sem
autorizacdo ou em desacordo com determinacéo legal ou regulamentar:

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.
Art. 18. Importar, exportar, favorecer a entrada ou saida do territério
nacional, a qualquer titulo, de arma de fogo, acessorio ou munigdo, sem

autorizacao da autoridade competente:

Pena — reclusdo de 4 (quatro) a 8 (oito) anos, e multa.

- Tortura e trafico de pessoas. A pratica de tortura contra criangas, adolescentes e

adultos na internet é algo bastante comum, cujo conteddo é amplamente divulgado e tem o

intuito de promover diversdo para seus expectadores; O filme “O Alberg”, retrata essa infeliz

realidade cuja inspiracdo foram os fatos divulgados na Deep Web, no qual pessoas séo

sequestradas e vendidas para ricos satisfazerem seus desejos de torturarem até a morte outros
seres humanos. Crime tipificado no art. 1° da Lei 9455/1997 (BRASIL, 2017 (f)):

Art. 1° Constitui crime de tortura:

I - constranger alguém com emprego de violéncia ou grave ameaca,
causando-lhe sofrimento fisico ou mental:

Anais do Congresso Brasileiro de Processo Coletivo e Cidadania, n. 8, p.1469-1488, out/2020 ISSN 2358-1557


http://www.jusbrasil.com/legislacao/98027/estatuto-do-desarmamento-lei-10826-03

1477

(.

Pena - reclusdo, de dois a oito anos.

- Furto mediante fraude, praticado através da subtracdo de informacbes pessoais da
vitima, que pode ser senhas de banco ou de cartbes de crédito, fotos dentre outros, utilizando
de meios fraudulentos como: Trojan, Phishing, Spyware, Sniffer, dentre outros softwares e

meios maliciosos; Crime tipificado no art. 155, par. 4°, Il do Codigo Penal (BRASIL, 2017
(9)):

“Art. 155 - Subtrair, para si ou para outrem, coisa alheia mével:

8 4°- A pena é de reclusdo de dois a oito anos, e multa, se o crime é
cometido:
Il - com abuso de confianga, ou mediante fraude, escalada ou destreza”

- Fraude/Estelionato, praticada por meio do pagamento realizado pela compra de
produtos que nunca sao entregues. Ocorre atraves de andncios fraudulentos disponibilizados
em paginas falsas, que ap6s um determinado tempo séo retiradas do ar. Crime tipificado no
art. 171 do Cddigo Penal, (BRASIL, 2017 (h)):

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a
dez contos de réis.

- Falsificacao e venda de documentos, que podem ser publicos ou privados, dos quais
estdo inclusos: passaporte, RG, cartdo de credito, CNH, dentre outros.

Vendo Kit Vida Nova - Identidade (RG) , CPF , Titulo de Eleitor,
Reservista, Carteira de Habilitacdo (CNH) , Passaporte , Carteira de
Trabalho.

Ofereco a oportunidade de o cidaddo brasileiro ter vida nova, ou seja,
recomece a sua vida com novos documentos auténticos no qual os

oficiais certifica que o registro se encontra devidamente lavrado nos livros
sob sua responsabilidade.
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» Certiddo de Nascimento
« Carteira de Identidade

* CPF

* Reservista

* Titulo de Eleitor

* Passaporte

» Carteira de Trabalho

» Carteira de Habilitag&o

Crime tipificado nos arts. 297 e 298 do cddigo penal, (BRASIL, 2017 (i)):

Art. 297 - Falsificar, no todo ou em parte, documento publico, ou alterar
documento publico verdadeiro:

Pena - recluséo, de dois a seis anos, e multa.

Art. 298 - Falsificar, no todo ou em parte, documento particular ou
alterar documento particular verdadeiro:

Pena - reclusédo, de um a cinco anos, e multa.

-Homicidio qualificado, praticado por meio da contratacdo de assassinos de aluguel

que disponibilizam seus servicos e suas habilidades, cujo preco cobrado varia de acordo com

0 alvo escolhido e com o sucesso obtido. Crime tipificado no art. 121, § 2°, | do Codigo
Penal (BRASIL, 2017 (j)):

Black Market: Vendedores Invisiveis — Assassinos de Aluguel

(.)

Morte. Temos membros de gangues que estdo dispostos a matar por $ 5.000.
Néo espere ternos um assassino com rifle sniper em prédios, temos também,
mas eles sdo mais caros. Nés, geralmente, enviaremos o membro mais
préximo e que esteja disposto a fazer o trabalho.

()
Para matar: $ 5000 USD, $ 9000 USD, se vocé quiser fazer com que pareca
um acidente.

Para espancar: $ 500 USD, $ 2000 USD, se vocé quiser 0ssos quebrados ou
partess do  corpo  cortadas, como nariz, orelhas, etc.
Também podemos colocar fogo em carros, casas e outros imoveis, preco
varia dependendo dos detalhes.
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Crime tipificado no art. 121, § 2°, | do Cddigo Penal, (BRASIL, 2017 (j)):

Art. 121. Matar alguém:
(...)

§ 2° Se 0 homicidio é cometido:

I - mediante paga ou promessa de recompensa, ou por outro motivo
torpe;

Pena - reclusao, de doze a trinta anos.

- Organizacdo criminosa de grupos extremistas e terroristas,que utilizam de féruns
para planejar ataques em grupos, através de escolha prévia das vitimas, com a consequente
divulgacdo de fotos dos seus feitos. Crime tipificado no art. 2 da Lei 12850/2013; (BRASIL,
2017 (I)):

Art. 2° Promover, constituir, financiar ou integrar, pessoalmente ou por
interposta pessoa, organizagédo criminosa:

Pena - reclusdo, de 3 (trés) a 8 (oito) anos, e multa, sem prejuizo das
penas correspondentes as demais infracGes penais praticadas.

- Induzimento, instigacdo e auxilio ao suicidio, propagado através de féruns por meio
de tutoriais ensinando passo-a-passo como se suicidar sem sentir dor. Recentemente um jogo
viralizou entre os jovens na internet, e recebeu o titulo de Blue Whale Game (Jogo da Baleia
Azul), conhecido também como “Jogo da Morte” por induzir e instigar o suicidio de diversos
adolescentes ligados a um determinado grupo. O jogo foi descoberto na Russia e associado a
diversos suicidios, ap6s uma adolescente cometer suicidio se jogando na frente de um trem
em movimento. As investigagGes policiais apuraram nas redes sociais da adolescente diversos
posts ligados a depressdo e tecnicas de suicidio, e sua ligagdo com um grupo denominado
“Me Acorde as 4:20” que algum tempo depois recebeu o nome de “Baleia Azul”. Esse grupo
possui um curador, que € o responsavel por escolher os participantes e desafia-los a executar
50 tarefas, das quais todas devem ser demonstradas através de fotos ou videos, e incluem

desde auto lesdes, exposicéo ao perigo, cuja a ultima delas é tirar a propria vida.
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Conduta tipificada no art.122 do Cddigo Penal, (BRASIL, 2017 (m)):

Art. 122 - Induzir ou instigar alguém a suicidar-se ou prestar-lhe auxilio
para que o faca:

Pena - reclusdo, de dois a seis anos, se 0 suicidio se consuma; ou
reclusdo, de um a trés anos, se da tentativa de suicidio resulta lesdo
corporal de natureza grave.

- Estupro, individuais e coletivos, cometidos contra adultos e criancas, divulgados
em féruns por meio de videos e fotos disponibilizados pelos autores do delito. Crime
tipificado no art. 213 do codigo Penal. (BRASIL, 2017 (n)):

Art. 213. Constranger alguém, mediante violéncia ou grave ameaga, a
ter conjuncéo carnal ou a praticar ou permitir que com ele se pratique
outro ato libidinoso:

Pena - reclusdo, de 6 (seis) a 10 (dez) anos.

- Crimes sexuais (Pedofilia e pornografia infantil), praticados contra criancas e
bebés, inclusive pelos proprios pais ou parentes das vitimas que divulgam tais condutas
geralmente em foruns e comunidades voltados a esta pratica delituosa, nos quais seus
divulgadores ganham pontos e popularidade pelo grau de crueldade na préatica dos abusos;
Nestes locais € possivel encontrar guias detalhados de como obter um menor e praticar abusos
contra estes. Crime tipificado nos artigos 218 do Codigo Penal, 240 e 241 do Estatuto da
Crianga e do Adolescente; (BRASIL, 2017 (0)):

Art. 218. Induzir alguém menor de 14 (catorze) anos a satisfazer a
lascivia de outrem:

Pena - reclusdo, de 2 (dois) a 5 (cinco) anos.
Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar,
por qualquer meio, cena de sexo explicito ou pornografica, envolvendo

crianca ou adolescente:

Pena - recluséo, de 4 (quatro) a 8 (oito) anos, e multa
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Art. 241. Vender ou expor a venda fotografia, video ou outro registro
gue contenha cena de sexo explicito ou pornografica envolvendo crianca
ou adolescente:

Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

- Pirataria, com distribuicdo e venda de diversos conteldos ndo autorizados,
incluindo livros, musicas, filmes, dentre outros. Tipificado no art. 184 do Codigo Penal,
(BRASIL, 2017 (p)):

Art. 184. Violar direitos de autor e os que Ihe sdo conexos: (Redacéo
dada pela Lei n° 10.695, de 1°.7.2003)

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, ou multa.

- Perigo de contagio de moléstia grave, no qual os portadores do virus HIV ensinam
0 passo-a-passo de como infectar suas vitimas sem que estas percebam; Crime tipificado no
art. 131 do Codigo Penal (por se tratar de doenca grave mas ndo venérea, apesar de também
ser transmitida través do ato sexual), (BRASIL, 2017 (q)):

Art. 131 - Praticar, com o fim de transmitir a outrem moléstia grave de
gue esta contaminado, ato capaz de produzir o contagio:

Pena - reclusdo, de um a quatro anos, e multa.
Perigo para a vida ou saude de outrem.

Os produtos adquiridos como drogas, armas, e outros, sdo entregues em sua maioria,
em um ponto de coleta, com os detalhes da entrega previamente negociado entre fornecedor e

comprador.

Além dos crimes ja mencionados, muitas praticas grotescas também sao facilmente

expostas em foruns, dos quais destacam-se:

- Canibalismo, em féruns e comunidades voltadas para esta pratica, onde se
divulgam receitas de como cozinhar a carne humana, e pessoas se oferecem para serem

devoradas em partes ou no todo;
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- Automutilacéo, bulimia e anorexia, promovidos em féruns especificos por meio
de tutorias que incentivam a pratica destes procedimentos e ensinam como fazer para

esconder a doenca do familia.

- Experimentos cientificos em seres humanos, mesmo sem que haja fundamento
médico. Dentre os experimentos esta a substituicdo de partes humanas por partes de animais.
Inclusive ha um experimento sordido que trata-se da transformacdo de meninas em bonecas
sexuais e logo apds a comercializacdo das mesmas para satisfazer os desejos pervertidos

daqueles que as compram.

- Videos de tortura, morte, necrofilia, zoofilia, mutilacdo genital, pedofilia,
sendo todos comercializaveis; Alguns destes exigem cadastro para liberar o acesso, e envio de

um video em que 0 usuario esteja cometendo 0 mesmo ato;

- Lutas ao vivo, entre pessoas contra pessoas e pessoas contra animais, que lutam
até a morte. Sua transmissdo é comercializada apenas para milionérios que pagam grandes

quantias para conseguir 0 acesso;

Além de tudo isto, € comum ao usuario se deparar com inumeras imagens bizarras ja

mais vistas de coisas estranhas que ndo se conseguiria imaginar que existisse.

4.1. Meios de Combate aos Crimes Virtuais

Como ja visto, os crimes praticados em ambientes virtuais sdo uma realidade da qual
todos estdo suscetiveis e vulneraveis.

Segundo dados do relatorio de cibercrime de 2012 da Norton, dois a cada trés
internautas ja foram vitimas de crimes virtuais no mundo, cujo lider mundial de incidéncia € o
Brasil.

Com o intuito de suprimir esse mal tdo crescente foram criadas leis que alteraram o
codigo penal e tipificaram crimes especificos visando proteger os internautas e punir 0s

crimes praticados no ambiente virtual.
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‘ A Lei n°® 12.737/2012 — Carolina Dieckmann, criada ap0s a atriz que intitula a

mencionada lei, ser vitima da divulgacdo indevida de arquivos pessoais, dos quais estavam

fotos intimas, obtidas através da invaséo de seu computador.

Trouxe ao cddigo penal o acréscimo de dispositivos que tipificam os crimes digitais

comoa invasdo de computadores, o furto de senhas e arquivos.

LEIN°12.737, DE 30 DE NOVEMBRO DE 2012.

Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 - Codigo Penal; e da outras
providéncias.

Art. 10 Esta Lei dispde sobre a tipificacdo criminal de delitos informaticos e

da outras providéncias.

(.)

A Lei 12.735/2012 - Azeredo, tipifica as condutas perpetradas mediante uso de

sistema eletronico, digital ou similares, praticadas contra sistemas informatizados:

LEIN°12.735, DE 30 DE NOVEMBRO DE 2012.

Altera o Decreto-Lei n®2.848, de 7 de dezembro de
1940 - Codigo Penal, o Decreto-Lei n® 1.001, de 21
de outubro de 1969 - Cddigo Penal Militar, e a Lei
n®7.716, de 5 de janeiro de 1989, para tipificar
condutas realizadas mediante uso de sistema
eletrénico, digital ou similares, que sejam praticadas
contra sistemas informatizados e similares; e da
outras providéncias.

Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de

1940 - Cédigo Penal, o Decreto-Lei n° 1.001, de 21 de outubro de 1969 -

Cddigo Penal Militar, e a Lei n° 7.716, de 5 de janeiro de 1989, para tipificar

condutas realizadas mediante uso de sistema eletronico, digital ou similares,
que sejam praticadas contra sistemas informatizados e similares; e da outras

providéncias.

(.)

Apesar de introduzirem na legislacdo péatria novos dispositivospenalizadores, estes

ainda séo pouco eficazes para coibir as constantes condutas delitivas que se tornam cada vez

mais frequentes e sofisticadas. A acdo da policia judiciaria (civil e federal) ainda é bastante

engessada, pois falta recursos e pessoas qualificadas para atuar neste ambiente nefasto.
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5. CONSIDERACOES FINAIS

A legislacéo penal vigente ndo é suficiente para coibir a conduta delituosa dos cyber
criminosos, pois a tipificagdo das condutas ilicitas ndo é garantia de protecdo ao bem juridico
tutelado. Existe uma necessidade urgente da elaboracdo de medidas protetivas que garantam
um ambiente onde se possa desfrutar de um minimo de seguranca.

Em se tratando de internet é possivel afirmar que ndo estamos seguros. Sem davida
é uma ferramenta indispensavel a populacdo global, porém ao mesmo tempo que proporciona
beneficios, também possibilita a ocorréncia de danos irreparaveis devido a situacdo de
vulnerabilidade a que estamos expostos.

Como ja analisado, existe uma vasta diversidade de crimes sendo cometidos
frequentemente na esfera virtual, utilizando-se de meios eletronicos através da astlcia de
pessoas perniciosas que utilizam da fragilidade do meio e da falta de informacéo dos usuarios.

A seguranca na internet convencional ja deixa muito a desejar e se tratando da deep
web a seguranca é inexistente. Nao dispomos de meios eficazes, nem de pessoal qualificado
para combater os crimes praticados neste ambiente. N&o adianta a elaboragéo de leis que em
nada contribuem para uma efetiva seguranca. Nao basta saber que o crime existe e onde esta
sendo cometido, é preciso que a policia judiciaria esteja devidamente treinada para atuar de
forma significativa.

Entdo, o que fazer para se proteger e evitar cair em armadilhas? A quem recorrer
nesses casos? As delegacias especializadas no combate a este tipo de delito ndo séo
suficientes e as poucas que existem ndo oferecem o suporte necessario para atender a
demanda.

A informacdo ainda é o melhor caminho para a prevencdo de determinados riscos.
Além da adocéo de medidas protetivas, como: ter um bom antivirus instalado, ndo acessar
contetidos duvidosos, evitar abrir e-mails dos quais desconheca o remetente, ndo adentrar na

deep web, pois a curiosidade pode custar muito caro.
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