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RESUMO

O artigo trata do voto direito e secreto com igual valor para todos, que inclusive é uma das
facetas da cidadania, um dever civico, fruto de conquistas sociais e direitos adquiridos pelo
povo. Outrossim, as elei¢cGes dos mandatarios sao indispensaveis a garantia de um voto livre e
da manutencdo da ordem democratica do Estado de direito. Nesse cenario, a propaganda
eleitoral tem papel relevante na legitimidade do processo eleitoral e indiretamente da prépria
cidadania. Contudo, dado o crescimento recente da propaganda eleitoral na internet e 0s riscos
do tratamento de dados pessoais dos usuarios, para manipulacdo disseminagdo de conteldos
politicos eleitorais que prejudicam a igualdade de condi¢des entre candidatos, prejudicando a
democracia. Ao final, se destacam o0s principios juridicos de protecdo de dados, como
instrumento de regulamentacdo do tratamento de dados para fins politicos, que garante melhor
disputa eleitoral e prestigia a cidadania e a democracia.
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ABSTRACT

The paper deals with the right and secret vote with equal value for all, which is even one of
the facets of citizenship, a civic duty, the result of social achievements and rights acquired by
the people. Moreover, the elections of the representatives are indispensable to the guarantee of
a free vote and the maintenance of the democratic order of the rule of law. In this scenario,
electoral propaganda plays an important role in the legitimacy of the electoral process and
indirectly of citizenship itself. However, given the recent growth ofelectionadvertising on the
Internet and the risks of the processing of users' personal data, for manipulation
dissemination of electoral political content that undermine stake in the right conditions
between candidates, harming democracy. In the end, the legal principles of data protection
stand out, as an instrument for regulating the processing of data for political purposes, which
guarantees better electoral dispute and prestigious citizenship and democracy.

Key-words: Electoral propaganda. Internet. Data Protection.

1 INTRODUCAO.

A democracia representativa éoregime politico que configura o Estado

democrético de direito brasileiro, onde o poder emana dos cidaddos elegiveis que participam
igualmente - diretamente ou através de representantes eleitos, conforme a Constituicdo da
Republica de 1988.

Em um regime, no qual a soberania popular é exercida pelo sufragio universal e
pelo voto direto e secreto, com valor igual para todos, em que qualquer cidaddo pode ser
eleito, desde que cumpridos 0s requisitos prescritos na lei, a propaganda eleitoral assume
papel relevante na difusdo dos ideais politicos e partidarios e compromissos sociais, cuja
finalidade é o convencimento dos eleitores para obtencdo da pretendida diplomacdo aos

cargos eletivos.

O paradigma na sociedade moderna, contudo se da com a efetivacdo da rede
mundial de computadores, a internet, como veiculo global de transferéncia de dados, que
alcanca a todas as partes do mundo e tem inesgotavel capacidade eletronica de

armazenamento de informacdes sobre o individuo.

A internet é ubiqua e potencializada pelas redes sociais que sdao acumuladoras de
usuarios e seus dados pessoais, de sorte que, a politica teve deslocado o centro de discussao
para dentro desses ambientes, inclusive a prépria propaganda eleitoral substancialmente

passou a ser impulsionada em redes sociais, com 0 espectro de atingir a maior quantidade
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possivel de usuérios e eleitores, em busca do convencimento e conquista dos respectivos

votos.

Contudo, a coleta de dados pessoais dos usuarios contidas nas redes sociais,
toleram a indevida construgdo de modelos de predigdo, identificando tendéncias de
comportamento e de intencdes politicas, que, se utilizadas ilegitimamente, influenciam o
pleito eleitoral, desequilibrando-o ao abuso do poder econdmico, colocando em risco a

igualdade de condicdes da eleicdo e a propria democracia.

Nesse diapasdo, a recente Lei geral de protecdo de dados, através de seus
principios da transparéncia e da responsabilizacdo e prestacdo de contas sobre o tratamento
dos dados pessoais dos usuarios, bem como a sua regra substancial da autodeterminacéao
informacional, caracterizada pelo obrigatério prévio consentimento do usuério dos dados
pessoais tratados na internet, regula e da legitimidade a propaganda eleitoral na internet,

balanceando positivamente o pleito eleitoral, resguardando a democracia.

2 ESTADO DEMOCRATICO DE DIREITO, O VOTO E A
CIDANIA.

A Constituicdo Federal de 1.988 reafirmou ser o Estado Democrético de Direito, a
Republica federativa formada pela unido indissoltvel da Unido, Distrito federal, Estados e
Municipios, no qual o poder politico emana do povo, que o exerce por meio de representantes
eleitos ou diretamente, nos termos do paragrafo Gnico do art. 1° (BRASIL, 1988). Sendo que,
a soberania ¢é exercida pelo sufragio universal, conferido a todo o povo o direito igualitario de
voto, na cidadania, na dignidade da pessoa humana e no pluralismo politico.

O Estado de Direito é o governo baseado em leis e ndo o governo baseado na
vontade ou, como em alguns casos, capricho dos governantes (MONTESQUIEU, 2000);
nesse Estado os poderes republicados séo seccionados de forma tripartite e cumprem suas
fungbes harmonicamente em sistema de freios e contrapesos; competindo a um fazer as leis;
outro executar as resolucdes publicas; e o ultimo de julgar os crimes ou as demandas dos

cidadaos.

Por seu turno, a democracia é o que legitima o governo, ou seja, confere cidadania

ao povo e os outorga a soberania do Estado, pois, 0 poder emana do povo e é exercido em seu
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nome pelos mandatarios que foram eleitos de forma direta e secreta por votos iguais entre
todos os cidaddos alistaveis, de acordo com o art. 14 da Constituicdo Federal (BRASIL,
1988), de sorte que a producdo das leis por tais mandatarios representa verdadeiramente o

interesse de todos.

O alistamento eleitoral e o voto sdo obrigatorios a todos cidaddos maiores de
dezoito anos e facultativos para os analfabetos;os maiores de setenta anos; e 0s maiores de
dezesseis e menores de dezoito anos, conforme o art. 14 da Constituicdo Federal (BRASIL,
1988).

Ainda que tangencial a discussdo sobre a facultatividade ou obrigatoriedade do
voto, fato é que na Republica Federativa brasileira a obrigatoriedade de tal dever civico (que
também é uma sequela de décadas, sob a ditadura militar), reafirma o proposito de um
"consenso pluralista” e a maneira mais segura de obté-lo é desenvolvendo a qualidade do
cidaddo médio que é estimulado ao aprofundamento politico pelo voto obrigatério
(SARTORI, 1994).

Vislumbra-se entdo que o voto esta ligado a propria cidadania, sob o enfoque da
cidadania, necessariamente, como a conquista e consolidacdo social e politica (CHAUI,
1984), ou seja, a obtencdo de direitos e deveres do individuo frente ao Estado, lhe atribuindo a
possibilidade da participacao politica.

Diante disso, a elei¢cdo é condicdo sinequa non para a manutencdo da ordem
democratica e da propria cidadania, podendo qualquer cidaddo, cumpridos os requisitos do
alistamento e filiagdo partidaria, se candidatar & cargo eletivo, independentemente da
condicdo social ou econdmica. Justamente, por isso, a Lei n°® 4.737/65, que trata do Codigo
eleitoral (BRASIL, 1965) estabelece uma pletora de regras politico-administrativas a serem
observadas para 0 preenchimento dos cargos eletivos tanto do Poder Executivo, quanto do
Poder Legislativo, com a finalidade de proteger o pleito eleitoral das interferéncias externas

oriundas de interesses privados e ndo republicanos.

Por conseguinte, ndo escapa ao objeto desse trabalho, a questdo da propaganda
para a eleicdo, que inclusive esta regulamentada no titulo Il, art. 240 e seguintes do Cddigo
eleitoral (BRASIL, 1965), como obrigatoria. Destaque-se que a propaganda, também
alcunhada como propaganda partidaria pelo Cddigo eleitoral, se trata de direito das

agremiagdes partidarias e seus candidatos poderem expor seus ideais e propositos para
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angariacdo de eleitores; que, se mal utilizada pelo candidato e partido politica, pode resultar
em cerca de uma dezena de crimes eleitorais diferentes, cujas penas estdo cominadas na

referida legislacéo federal.

A regulamentacdo da propaganda eleitoral é de substancial condicéo para a lisura
e o0 equilibrio da campanha eleitoral, tanto é que a Lei n® 9.504/97 (BRASIL, 1997), que trata
das normas para a eleicdo, estabelece no art. 44 sobre a propaganda no radio e na televisao
restrita ao horario gratuito, vedada a veiculagdo de propaganda paga, buscando tanto o acesso
dos menores partidos aos respectivos veiculos de comunicacdo em massa, quanto a limitacdo
do tempo de exposicdo dos maiores partidos politicos e respectivas coligacdes, garantindo a
igualdade de condi¢des aos candidatos e partidos, haja vista que os elementos institucionais,

quando bem construidos, exercem importante papel equalizador (LIJPHART, 1997).

3 AINTERNET E A PROPAGANDA ELEITORAL.
A “sociedade da informacao” (BRIGGS ¢ BURKE, 2006, p. 259), modela um

conjunto de aspectos referentes a comunicacdo — conhecimento, noticias, literatura,
entretenimento — todos trocados em midias e elementos de midia diferentes, papel, tinta, telas,
pinturas, cinema, radio, televisdo e computadores. A partir dai, as mensagens comecaram a
ser considerados “dados”, informacdo que pode ser transmitida, coletada e registrada,
qualquer que fosse seu lugar de origem, de preferéncia por meio da tecnologia eletrénica
digital. Para os referidos autores, Marc Porat, em artigo encomendado pela Agéncia de
informacao dos Estados Unidos e publicado em maio de 1977 denominado “implicagdes
globais na sociedade da informagdo”, publicou, pela primeira vez, o termo “sociedade de
informagao”, apresentado os aspectos economicos das industrias voltadas a produgdo,
processamento e transmissdo de informag6es economicamente valiosas.

FISCHER (2006, p. 7) acredita que a Internet representa um marco na historia da
humanidade, tdo importante quanto a descoberta do fogo, sua apari¢do no siléncio, sua insidia,
sua generalidade e seu radicalismo afetam todos os aspectos da atividade humana, de tal sorte
que, de acordo com 0 autor, necessaria a construgdo de uma “filosofia da cibernética” para

lidar com esta nova realidade.

Noutro giro, (BAUMAN, 2011) o paradigma da privacidade contemporanea, na
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era digital, aduz que na modernidade classica o privado se insurgia contra 0s avancos das
fronteiras do ambito publico; contudo agora, na atual “sociedade em rede”, o privado ¢ quem
invade ambito publico em busca da sua determinacao: “dessa maneira, a esfera publica ¢ que

se encontra hoje inundada e sobrecarregada, invadida pelos exércitos da privacidade.”

Assim a sociedade em rede se imbricou com a discusséo politica, de sorte que, tal
na Grécia se discutia a politica na agora, qual se discute a politica contemporanea no ambiente
virtual da internet, uma consequéncia da invasdo dos exércitos de privacidade (BAUMAN,
2011) nas relagdes politicas e na esfera publica, cuja arena € a internet e as respectivas redes

sociais.

Sobretudo, a internet abriu canal horizontal ao cidaddo médio e comum, que
passou a ser ouvido na construcdo da opinido publica democratica, alheio as barreiras dos
organismos de comunica¢do em massa e das estruturas politicas (CASTELLS, 2002). Para
NEGRI e HARDT (2001: 320), a internet ¢ canal alternativo para “os movimentos
assisttmicos de multiddo”, é o principal exemplo dessa estrutura de rede democratica. “Um

numero indeterminado e potencialmente ilimitado de nds, interconectados”.

Apesar de a internet dar voz aqueles cidaddos antes silentes pela burocracia da
discussdo politica, hd maleficios na concentracdo das relacbes politicas na internet. Por
exemplo, segundo a obra Republic.com (SUSTEIN, 2001) adverte o risco da “republica de
solipsistas”, ou seja, 0 meio ambiente virtual favorece o trato de informagdes, sobre as quais o
usuario ja tenha afinidade, abandonando a esséncia politica do debate de ideias adversas.
Entdo, a internet excita o usuario a navegar sobre conteldos propensos ao Seu interesse

individual, radicalizando ainda mais suas posicoes.

Em tal cenario hostil, a propaganda eleitoral encontra ambiente propicio a
propagacdo em massa, seguindo os modelos da publicidade eletrdnica (e-marketing), ou seja,
marketing viral: técnica que explora redes sociais preexistentes para produzir aumentos
exponenciais de conhecimento de marca, com processos similares a extensdo de uma
epidemia (SORJ, 2006).

Diante disso, conteudos informativos com finalidades eleitorais podem em
questdo de horas influenciar o resultado de elei¢des, devido a repercussdo facil entre os
usuarios interligados na rede, que “viraliza” o assunto, elencado a trendtopics, tal como

nenhum outro modelo de propaganda eleitoral ordinario poderia atingir.
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A mitigacdo dos meios ordinarios de propaganda eleitoral, como santinhos,
comicios, midias outdoor frente & propaganda eleitoral veiculada na internet € sintomética e
foi de testada no campo empirico na corrida presidencial de 2018, na qual o Presidente eleito
ostentava o tempo de exposi¢do infimo no horério eleitoral gratuito em radio e televisdo, em

relacdo aos candidatos concorrentes.

4BIG-DATAE O IMPULSIONAMENTO DE CONTEUDO, E SEUS
REFLEXOS PARA A PROPAGANDA ELEITORAL.

Big-data sdo bancos de dados com capacidades massivas de armazenamento
digital, alimentados por quantidades igualmente massivas de dados (SILVEIRA, 2015), por
exemplo, no ano de 2012, foram gerados no mundo cerca de 2,8 trilhdes de gigabytes em
dados, quase um bilhdo de vezes maiores que os dados gerados na década anterior
(Davenport, 2014).

Sucessivamente, cresce em progressdo geométrica a quantidade de dados
processados em big-data, tornando-ofonte de grande valia para as corporacdes, em especial,
aquelas, cujos negdcios sdo das areas de marketing e gestdo do relacionamento com o cliente
(Leeflang, Verhoef, Dahlstrom, &Freundt, 2014; Shaw, 2014), construcdo de modelos
preditivos (Jackson, 2014), como bem concluiu o estudo sobre a utilizacdo de big-data no
mundo corporativo (SILVEIRA, 2015).

O que nutre os algoritmos de coleta, armazenado e distribuicdo de informacdes do
big-data sdo os dados pessoais contidos nas redes sociais. Tais empresas interpretam os dados
dos seus usuarios, a fim de criar oportunidades de negécio, em especial, de marketing, voltado

a oferta de produtos que devam ser interessantes as caracteristicas pessoais dos usuarios.

A questdo assume papel relevante, caso se utilizem os dados pessoais dos usuarios
nas redes sociais na construgéo de modelos preditivos, com finalidades de influenciar o pleito
eleitoral, como ocorrido, por exemplo, nos casos da Cambridge Analyticana eleigdo
presidencial da Nigéeria de 2015, na eleicdo presidencial norte-americana de 2016 e no
referendo de 2016 sobre a permanéncia do Reino Unido na Unido Europeia e o caso da

Yacowsna eleicdo presidencial nacional de 2018.

O escandalo de dados do Facebook—Cambridge Analytica envolveu a coleta
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de dados pessoais de até 87 milhGes de usuarios (big-data) da rede social Facebook que
a Cambridge Analytica comecou a recolher em 2014 e que foram tratados para influenciar a

opinido de eleitores em varios paises para ajudar politicos a influenciarem eleicdes em seus
paises, como a corrida presidencial da Nigéria em 2015, o pleito para presidente dos Estados
Unidos da América em 2016 e também o referendo para a saida do Reino Unido do bloco da
Unido Européia. Apds a revelacdo do uso desses dados em uma investigacdo, o Facebook
pediu desculpas e que a Cambridge Analytica coletou os dados de forma "inadequada”, que

acabou por extinguir a manutencdo da propria empresa (The Guardian, 2020).

Por sua vez, a agéncia de publicidade Yacows foi contratada na corrida
presidencial de 2018 para o impulsionamento em massa de mensagens de conteudo eleitoral,
durante a campanha, através do aplicativo (rede social) WhatsApp, conforme depoimento de
seu socio, Sr. Lindolfo Antbnio Alves Neto & Comissdo Parlamentar Mista

de Inquérito (CPMI) das Fake News instaurada no Congresso Nacional.

No Brasil, a questdo é agravada, devido a permissdo da propaganda eleitoral,
através de impulsionamento pago de contelddos na internet, que, apesar de vedada as pessoas
fisicas, foi admitida para contratacdo por partidos, coligacdes partidarias ou candidatos, como
dispde o art. 57-C, da Lei n°® 9.504/1997 (BRASIL, 1997):

Art. 57-C. E vedada a veiculagdo de qualquer tipo de propaganda eleitoral paga na
internet, excetuado o impulsionamento de conteldos, desde que identificado de
forma inequivoca como tal e contratado exclusivamente por partidos, coligagfes e

candidatos e seus representantes. (Redacdo dada pela Lei n°® 13.488, de
2017)
(...)

§ 3°0 impulsionamento de que trata o caput deste artigo devera ser
contratado diretamente com provedor da aplicacdo de internet com sede e foro no
Pais, ou de sua filial, sucursal, escritorio, estabelecimento ou representante
legalmente estabelecido no Pais e apenas com o fim de promover ou beneficiar
candidatos ou suas agremiacoes.

Infere-se que partidos politicos, suas coligacfes e candidatos podem pagar por
servicos de impulsionamento de contetdos na internet, que obviamente serdo negociados
junto ao big-data das redes sociais, sob modelos construtivos preditivos, que conciliem o
impulsionamento de contetido eleitoral destinados a usuérios que ostentem caracteristicas de

afinidade com aquelas buscadas pelos candidatos, no intuito de angariar mais votos possiveis
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para a diplomacéo do pleito.

Ainda que o paragrafo terceiro do art. 57-C da Lei n® 9.504/97 permita que a
utilizacdo do impulsionamento de contedo em rede seja apenas com o fim de promover ou
beneficiar candidatos ou suas agremiacOes; ou seja, e ndo para a prejudicar candidatos
concorrentes, € fato que tal ferramenta de publicidade se trata justamente daquelas de
marketing viral, ou seja, cuja repercussao alga-se ao trendtopicsdas redes sociais em questao
de horas, com a capacidade de angariar em progressao geométrica, cada vez mais USUArios

consumidores daquela determinada informacé&o.

A reflexdo proposta é que, junto ao bbnus do alcance macico da propaganda
eleitoral impulsionada na internet, vem o 6nus decorrente do risco dessa propaganda ser
enganosa, ou seja, aquela cujo conteldo ndo é verdadeiro, mas, que, devido a tamanha
velocidade com a qual se alastra pela comunidade local possa influenciar ilegitimamente no

resultado de uma eleicdo, sem que haja tempo suficiente para a reparacao.

Por exemplo, como ocorrem com as denominadas fake news(BUCCI, 2018), cuja
traducgdo sugerida pelo professor Carlos Eduardo Lins da Silva, adotada aqui, é “noticias
fraudulentas”, pois 0 adjetivo em inglés envolve intencdo do agente de enganar o publico
destinatario. O adjetivo “falso”, em portugués, ndo implica esse dolo, essa intengdo maliciosa.
Desse modo, a expressdo “noticias falsas” ¢ fraca para traduzir o sentido da expressdo “fake

news”.

A questdo sobre fake News esta diretamente associada a mecanismos da internet,
como os big-datas que, devido a gigante capacidade de coleta e tratamento de dados pessoais,
tornando preditivos os usuarios alvos das fake News, que tenderdo a divulgéa-las de forma
ainda mais rapida, pela afinidade de interesses com o contetido impulsionado. E justamente
um dos efeitos negativos do alargamento da propaganda eleitoral na internet que favorece a

radicalizacdo de ideias.

Sendo fosse o bastante, as redes sociais e os grandes provedores de dados na
internet beneficiam-se economicamente com o alastramento avassalador de noticias
(trendtopics), na medida em que aumenta a exposicao de usuarios e também consumidores
dos produtos ofertados nos seus sitios eletronicos, corroborando assim a ferramenta do
impulsionamento de contetdo na internet para fins politicos, com a disseminacéo viral de

eventuais noticias fraudulentas sobre candidatos, seja para beneficia-los ou prejudica-los de
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algum modo.

Tal questdo ja foi abordada pelo Tribunal Superior Eleitoral — TSE (TRIBUNAL,
2020), quando aplicou a Resolugédo n°® 23.551/2017, que dispOe sobre propaganda eleitoral,
coibindo a divulgacao de noticias falsas (fake news) na Internet, nos autos de representacéo n°
0600546-70.2018.6.00.0000, em que se determinou ao Facebook a remocdo de contetido
publicado por perfil anénimo a respeito de pré-candidata a Presidéncia da Republica;

destaque-se o seguinte trecho do voto do Ministro Sérgio Banhos:

Tal desiderato é ainda mais importante nos tempos de hoje, em que as
midias sociais multiplicaram a velocidade da comunicagdo. Qualquer informagéo
sem fundamento pode ser desastrosa.

O uso da Internet como arma de manipulagdo do processo eleitoral d&
vez & utilizagdo sem limites das chamadas fake news.

A prética das fake news ndo é recente. E estratégia eleitoral antiga
daqueles que fazem politica. Como a recepcao de conteldos pelos seres humanos é
seletiva e a desinformacao reverbera mais que a verdade [...].

A significativa diferenca no mundo contemporaneo é que, com as
redes sociais, a disseminagdo dessa informacdo maliciosa passou a ser mais rapida,
mais fécil, mais barata e em escala exponencial. O uso da Internet como arma de
manipulagdo do processo eleitoral dé vez a utilizagclo sem limites das chamadas fake
news.

Durante o periodo eleitoral, em que oficialmente se permite a realizacdo da
propaganda partidaria, com o impulsionamento pago, abrem-se brechas para os ilicitos de
abuso de poder econémico, abuso de poder politico, abuso dos meios de comunicacdo social,
propaganda vedada (realizada por igrejas, sindicatos e pessoas juridicas em geral), fake news,
entre outros possiveis ilicitos (ALMEIDA, LOURA JUNIOR, 2018).

Sdo as ferramentas para o controle dos dados pessoais dos usuarios (tendo em
vista o impulsionamento pago de contetdo é adequado ao perfil do destinatario) que podem
mitigar os efeitos maléficos dessa publicidade eleitora, justamente nesse sentido é que trata a
Lei geral de protecdo de dados (LGPD), Lei n° 13.709/18 (BRASIL, 2018).

5 A LElI GERAL DE PROTECAO DE DADOS E O COMBATE AOS
RISCOS DA PROPAGANDA ELEITORAL NA INTERNET.

Dados sdo o novo petroleo, a referida frase criada por Clive Humby, um
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matematico londrino especializado em ciéncia de dados (TERRA e MULHOLLAND: 2019,
617) é asseverada pelos algoritmos de big-data que capazes de coletar e tratar uma enorme
quantidade de dados, realizam a ‘perfilizagdo’ dos usuarios, a fim de negocia-los a altos
precos no mundo corporativo anincios publicitarios direcionados a individuos que possuem
uma maior tendéncia de consumo de bens etc.

“A utilizagdo de cookies de identificacdo e rastreamento, muitas vezes
sem o conhecimento e consentimento do usuério, permite a formacdo de diversos
perfis sobre a mesma pessoa, aos quais se atribuem uma miriade de finalidades,
dentre as quais o direcionamento de anuncios, a reduzir significativamente a
autonomia do consumidor, que sofre a limitacdo na sua liberdade de escolha e
passam a ser submetidas a processo de decisdo automatizada.”

A questdo é tdo complexa que o préprio conceito da privacidade, tendo sido
revisitado, no mundo da internet (RODOTA: 2008, 92) a privacidade contemporanea é
definida ndo mais pelo direito de estar s6, mas, mais precisamente ¢ definida como o “direito

de manter o controle sobre as proprias informagdes”, “as informagdes pessoais, sobre as quais

0 interessado pretende manter controle exclusivo”.

Nessa dimensdo de dominio pelo usuério dos seus dados pessoais: informacéao
relacionada a pessoa natural identificada ou identificavel; e dos seus dados pessoais sensiveis:
ado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacgdo de caréter religioso, filoso6fico ou politico, dado referente a satde
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

(incisos Il e 111 do art. 5°, da LGPD) é que gravita a questdo da privacidade contemporanea.

Em contraposicdo, verificou-se que diversos candidatos e partidos politicos
contratam empresas de e-marketing para o impulsionamento de contetdo partidario durante a
campanha eleitoral, dispondo desse modo desses perfis dos usuarios impregnados de dados
pessoais coletados e tratados pelos big-datas, com a finalidade de angariar mais votos
possiveis para vencer a eleicdo ou até mesmo retirar votos dos adversarios do pleito eleitoral
por eventuais noticias fraudulentas. Na maioria dos casos, 0s usuarios sequer sabem que seus
dados pessoais — ou seja, que a sua consagrada privacidade (direito humano de primeira

geracdo) — estdo sendo tratados para tais finalidades.

O primeiro aspecto juridico de grande valia ao combate dos maleficios do

indiscriminado impulsionamento de contetdo politico na internet é justamente o prévio
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consentimento do usuario sobre o tratamento dos seus dados pessoais para fins politicos,
conforme prescreve o inciso XIlI, do art. 5°, da LGPD (BRASIL, 2018): “XII - consentimento:
manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de

seus dados pessoais para uma finalidade determinada;”.

Destaque-se que ndo se trata de simples anuéncia do titular sobre o a tratamento
de direitos de sua personalidade (como os sdo os dados pessoais), mas um consentimento
qualificado, ato inequivoco e livre, formalizado pelo usuério, apds ser previamente informado
sobre a finalidade pretendia pelo operador no tratamento dos seus dados (FRAZAO: 2019,
124). Ainda leciona:

“Acresce que o consentimento ainda precisa estar submetido a todos
0s principios previstos no art. 6°, com destaque para (i) o principio da finalidade, que
condiciona a realizacdo do tratamento aos propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades (inciso 1), (ii) o principio da adequagéo,
que imp&e a compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento e (iii) o principio da necessidade, que exige
a limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos

em relagdo as finalidades do tratamento de dados.”

Vislumbra-se que a prévia informacdo ao usuario que seus dados serdo tratados
para finalidade politicas e eleitorais pelos provedores da internet ja importa um degrau de
regulamentacdo do impulsionamento de contetdos eleitorais em rede, pois respeita o principio
da “autodeterminagdo informacional” do titular-eleitor (fundamento da protecdo de dados,
conforme o inciso I, do art. 2°, da LGPD), em respeito a ordem democratica e ao dever civico
do voto, coibindo, por exemplo, desenfreadas transmissdes de mensagens eleitorais a qualquer
individuo, através das redes sociais, tal como ocorrido no caso citado da agéncia de

publicidade Yacows.

Noutro vértice, ha quem seja cético sobre a eficiéncia (por si s0) do consentimento
qualificado na protecéo dos dados, diante da hipossuficiéncia dos usuarios barganhar com as
plataformas sociais que impdem a politica de privacidade, como condi¢do para 0 acesso ao
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servico, ou seja, as chamadas clausulas take ir orleave it (PASQUALE: 2015, 143). Noutras
palavras, € um contrato de adesdo a politica de privacidade ofertada pelos provedores que,
munidos por big-data e cookies identificam o perfil do usuario, catalogam seus dados, criam

modelos de predicdo a servir propdsitos eleitorais.

Por isso, outro principio de protecdo de dados de grande importancia na regulacao
da propaganda eleitoral na internet trazido ao ordenamento juridico pela LGPD a ser
difundido no ordenamento juridico eleitoral, que é a transparéncia: garantia, aos titulares, de
informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s
respectivos agentes de tratamento, observados os segredos comercial e industrial; descrito no
inciso VI, do art. 6°, da LGPD (BRASIL, 2018).

E necessario que a costumeira opacidade sobre o controle dos algoritmos,
instrumentos pelo qual os dados pessoais sdo processados e podem ser revertidos em
resultados (outputs) a serem utilizados para diversas finalidades (FRAZAO: 2019, 32) —
inclusive eleitorais — ndo permeiem o ambiente da propaganda eleitoral, sob o risco da

ineficiéncia de sua regulamentacéo.

N&o pode haver brechas para a escusa do sigilo industrial dos seus algoritmos
usualmente alegado pelos provedores de dados, sob pena de se preservar no anonimato
disparos e transmissdes indevidas impulsionamento de conteldo enganoso na internet de
cunho politico partidario em periodo eleitoral, por exemplo, fake newssobre candidatos
politicos, que venham a colocar em xeque toda a igualdade e lisura da campanha eleitoral,
sobre essa questdo ja advertia (FRAZAO: 2019, 39):

“Ora, sem a devida transparéncia, € muito provavel que a
programacgdo possa estar permeada de vieses e preconceitos dos programadores,
intencionais ou ndo, que podem levar a erros de diagnéstico ou a graves
discriminaces.”

Finalmente, o principio da responsabilidade e prestacdo de contas é uma sucessao
I6gica a transparéncia, de sorte que prescreve 0 inciso X, do art. 6°, da LGPD que: a
demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a

observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da
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eficdcia dessas medidas, é condi¢do sinequa non para a efetividade da protecdo de dados e
garantia da prépria autodeterminacdo informativa.

A aplicacdo desse terceiro principio geral de protecdo de dados ja é antiga no
ordenamento juridico eleitoral, uma vez que os partidos politicos e seus candidatos estao
obrigados & prestacdo de contas sobre os recursos aplicados na campanha eleitoral, vide os
artigos 28 e seguintes da Lei n°® 9.504/97 (BRASIL, 1997). Outrossim, a responsabilidade
administrativa pela desaprovacdo de contas dos recursos aplicados em campanha eleitoral é
solidaria, atingindo tanto o candidato, quanto o administrador e o proprio partido politico que
perde o direito de receber seu quinhdo econdmico do Fundo partidério.

Portanto é devido que os contratos de impulsionamento de conteudos eleitorais na
internet contratado pelos partidos ou candidatos politicos definam precisamente, cada agente,
ou seja, quem é o controlador dos dados (art. VI, do art. 5°, da LGPD), quem é o provedor
(art. VII, do art. 5°, LGPD), sendo esse obrigatoriamente sediado no pais, com filiar, sucursal,
escritorio, estabelecimento ou representante legalmente estabelecido no Brasil (paragrafo 3°,
art. 57-C, Lei n® 9.504/1997), justamente para que possam prestar contas a Justica e, sendo o
caso, responsabilizados por ilegitimas interferéncias de carater ndo republicano, através da
propaganda eleitoral na internet, durante as elei¢oes.

Corrobora com a tese, a propria licdo do inciso XVII, do art. 5°, da LGPD, o
relatorio de impacto a protecdo de dados pessoais: documentacdo do controlador que contém a
descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco.

Por forca do art. 38, da LGPD deve a Autoridade Nacional de Protecdo de Dados
(ANPD) junto com a Justica Eleitoral exigir dos partidos politicos, candidatos ou seus
representantes que contratem a propaganda eleitoral na internet, através de impulsionamento
de conteudo em rede aos titulares-eleitores, o relatorio de impacto a protecdo de dados
pessoais, a para coibir que as eleicdes ndo submetam-se ao dominio do poder econdmico e

dos organismos controladores de big-data.

6 CONCLUSAO.
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Pode-se concluir que o voto obrigatdrio e as elei¢fes se constituem como um dos
deveres da cidadania e que seu exercicio é fundamental para a manutencdo do Estado

Democratico de Direito.

Por sua vez, a propaganda eleitoral é palco para a exposicao de ideais e propdsitos
para o convencimento de eleitores, que foi potencializada com ainternet e a possibilidade de
impulsionamento de contetdo pelos candidatos e politicos, utilizando-se das ferramentas
tecnoldgicas de coleta e tratamento macico de dados pessoais para o estabelecimento de perfis
dos usuérios-eleitores, abrindo um paradigma na publicidade eleitoral pelos atuais

trendtopicsda internet, até entdo desconhecidos.

Contudo, se conclui que todo bonus traz consigo um 0nus e as mesmas
ferramentas de rede, como big-datae algoritmos de plataformas das redes sociais, que
massificaram o alcance da propaganda politica, acabam por auxiliar a disseminacdo de
informagdes fraudulentas (fake news)passou a ser mais rapida, mais barata e em escala
exponencial, colocando em risco a igualdade de disputa do processo eleitoral devido a

manipulacdo de dados.

Pode se concluir pelo aprofundamento do estudo, que o cerne da questdo sobre a
regulamentacdo da propagada eleitoral na internet e os respectivos impulsionamentos de
conteddo dirigidos a determinados grupos, como forma de garantia de isolamento do processo
eleitoral as pressoes ilegitimas do abuso de poder e dominio econémico, repousa na protecao
dos dados dos titulares-eleitores, assumindo, entdo, a nova LGPD papel fundamental a ser
protagonizado em conjunto com a Justica eleitoral para o equilibrio entre os candidatos ao
pleito e ao proprio valor constitucional do voto, que compde a preservacdo da cidadania e da

prépria democracia.

Finalmente se conclui-se que trés principios basilares da protecdo de dados, quais
sejam (i) consentimento qualificado do usuario; (ii) a transparéncia do tratamento de dados e
(ili) a responsabilizagdo e prestagdo de contas, como indispensiveis ao combate da

manipulagéo de dados, com fins eleitorais.

E por meio doprévio e inequivoco consentimento do eleitor-titular, acerca do
propoésito especifico de tratamento de seus dados para fins politicos, que se respeita a
autonomia da vontade do particular ser alvo daquela publicidade eleitoral, além disso, é

através da transparéncia, que os controladores e provedores de dados sdo obrigados a revelar a
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veracidade dos contetdos impulsionados,algoritmos de coleta e tratamento de dados,
perfilizagdo dos eleitorese a finalidade da publicidade eleitoral, inclusive os impactos sobre os
direitos da personalidade dos eleitores, situacdo essa que, finalmente no escopo do principio
juridico da responsabilizacdo e da prestacdo de contas, obriga o controlador e o provedor a
reparacdo de alguma violagdo a direitos de personalidade e, mais importante ainda, a
reparacao da manutencgéo da higidez do processo eleitoral.

Conclui-se, finalmente, que tais instrumentos juridicos trazidos ao ordenamento
juridico com o advento da LGPD devem ser importados aos principios e regras do processo
eleitoral sendo tutelados pela Justica Eleitoral e pela ANPD, para manutencédo da cidadania no
Brasil, garantindo ao povo tanto o direito de votar livre das influéncias digitais, quanto de se
eleger em regime de igualdade de concorréncia com os outros candidatos, através do combate

ao abuso de poder e ao dominio econdmico advindo das manipulacdo de dados na internet.
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