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RESUMO

Este artigo aborda a garantia constitucional da preservacdo do meio ambiente e da saude
como bens essenciais a sadia qualidade de vida, conforme estabelecido na Constituicdo
Brasileira de 1988, notadamente nos artigos 170, V, 200, e 225, IV e V. Destaca o papel
do Estado em controlar e regulamentar bens e servigcos que possam representar riscos a
salde humana. Com a expansao das interagdes sociais nos ambientes digitais, as politicas
publicas parecem separar as questdes ligadas ao desenvolvimento econémica, aquelas
relacionadas a saude como direito social, tornando desafiador o equilibrio entre
desenvolvimento social digital, no aspecto estudado da garantia a salde, e o
desenvolvimento econémico e tecnoldgico. Para tanto, este estudo empregou a
metodologia cientifica do método hipotético-dedutivo, apoiado por uma abrangente
revisdo bibliogréafica, para investigar e analisar as relacdes entre variaveis-chave capazes
de ver, temporariamente, e no aspecto das solugbes sociais e judicias, resolvida a
problematica apresentada, em especial, considerando a andlise de aplicabilidade do
principio da precaucdo como tese apta a ver mitigados perigos a saude fisica e psiquica
dos cidaddos usuérios do meio ambiente digital.

Palavras-chave: Direito Coletivo. Saude. Meio ambiente digital. Judicializag&o.
Principio Da Precaucéo.

ABSTRACT

This article addresses the constitutional guarantee of the preservation of the environment
and health as essential to the quality of life, as established in the Brazilian Constitution
of 1988, notably in articles 170, V, 200, and 225, IV and V. It also highlights the role of
the State in controlling and regulating goods and services that may pose risks to human
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health. With the expansion of social interactions in digital environments, current
regulation focuses primarily on physical interactions, which raises concerns about the
risks of digital interactions to users' health and mental integrity. These digital
environments are often controlled by the users or developers themselves, which makes it
challenging to fulfill the State's duty to ensure an ecologically balanced environment. This
study employed the scientific methodology of the hypothetical-deductive method,
supported by a comprehensive literature review, to investigate and analyze the
relationships between key variables in our field of research. The article proposes the
analysis of the applicability of the precautionary principle of environmental law to
mitigate imminent risks to the community in the context of digital interactions,
emphasizing the need for public policies and measures to prevent harm related to these
risks.

Keywords: Collective Law. Health. Cyberculture. Precautionary principle.

INTRODUCAO

A garantia da preservacdo do meio ambiente ecologicamente equilibrado e da
salde como um bem essencial a sadia qualidade de vida encontra-se prevista na Republica
Federativa do Brasil de 1988, em consonancia aos artigos 170, V, 200, e 225, IV e V.

Ao mesmo tempo, o diploma ordenador atribuiu ao Estado o poder dever e a
responsabilidade de controlar e regulamentar bens e servicos capazes de expor a risco a
saide humana.

Direitos que parecem tutelados separadamente no contexto da elaboracéo de
politicas pablicas relacionadas a promocdo e protecdo da salde e do desenvolvimento
econbmico e tecnoldgico, unidos, tdo somente, quando a analise recai sobre o
desenvolvimento industrial.

A ideia de saiude como direito social parece inexistente aos olhos do poder
publico quando integrada ao meio ambiente digital, diferentemente do que ocorre no meio
ambiente natural, principalmente em relacdo aos riscos as quais expde-se diariamente 0s
cidaddos usudrios dos “ciberespagos”.

N&o se pode negar que a evolucdo do meio ambiente digital, em especial, no
periodo pandémico, trouxe a ideia de integracdo, igualdade social, acesso a educagéo,
informacdo e conhecimento. Ideal que demonstrar-se-a utdpico, uma vez que, ao ignorar
aspectos como a prevencao de danos a saude mental e fisica, no que tange a participacao

e 0 acesso de cidaddos a produtos e servicos do meio ambiente digital, revela-se o
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aumento da desigualdade social, desafio longinquo do desenvolvimento sustentavel no
aspecto do meio ambiente digital.

A internet comp®e assim um novo ambiente denominado terra da informagéo
(LYON, 2002 apud PEREIRA, 2014). Os beneficios compdem um facilitador de vida dos
usuarios de diversas maneiras, podendo ser citadas a integracdo globalistica, a venda de
produtos e servigos, 0 acesso a cultura, tudo a nivel nacional e internacional, sem contar
a possibilidade de ver acordados movimentos sociais, realizados julgamentos e audiéncias
integrando pessoas de diversos lugares do pais, cursos e integracdo social.

Razao pela qual, considera-se a tecnologia essencial, catalisadora da ruptura
radical entre a ordem cultural e social (WOLTON, 2012 apud PEREIRA, 2014).

Nesse cenario, a dindmica social e internacional, diga-se inclusive, entre
nacdes, tem sido alterada no cenario da cibercultura.

Por outro lado, os riscos no ambiente digital sdo tantos e ndo mais adstritos a
uma determinada localidade e/ou grupo, e sua vigilancia, no contexto brasileiro, ainda se
encontra adstrita aos préprios usuarios. O que se nota é que a preventividade e a seguranca
do ambiente digital, advém da chamada “hiper vigilancia” da sociedade na cibercultura,
como aduz Ferreira (2013).

O controle do meio ambiente digital por seus usuarios nao retira, no entanto,
0 poder-dever do Estado, que age com mecanismos proprios em situacao de dano.

Ha de se considerar, assim, a analise sobre as politicas publicas existentes
sobre o tema, bem como a possiblidade de judicializacdo do problema quando iminente
0s riscos da interacdo social no meio ambiente digital.

Propde-se, portanto, a andlise da tutela dos direitos desses usuarios sob o
aspecto do direito a salde e integridade fisica e psiquica, comparada as politicas de
promocao do desenvolvimento cientifico e tecnoldgico, a fim de entender a aplicabilidade
do principio da precaucdo como tese apta a ver judicializada as questdes envolvendo risco
a saude dos cidaddos participantes do meio ambiente digital.

1 AS INTERACOES SOCIAIS NOS AMBIENTES DIGITAIS (CIBERESPACOS)

E preciso atentar-se para o fato de que a nova geracio de pessoas emergiu
concomitantemente a nova era tecnologica, sendo denominados verdadeiros “nativos

digitais”. Essas pessoas sdo os principais usuarios das tecnologias, sendo preocupante que
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muitas delas ainda se encontrem em fase de desenvolvimento e construcdo de suas
capacidades cognitivas, de discernimento e personalidade. (SIQUEIRA; VARGAS,
2019).

Cidaddos adultos também sdo, hoje, em sua maioria, usuarios do meio

ambiente digital ou “ciberespacos”.

O ciberespaco (que também chamarei de “rede”) é o novo meio de
comunicacdo que surge da interconexdo mundial de computadores. O termo
especifico ndo apenas a infraestrutura material da comunicacéo digital, mas
também o universo oceanico de informacdes que ela abriga, assim como 0s
seres humanos que navegam e alimentam esse universo. Quanto ao neologismo
“cibercultura”, especifica aqui o conjunto de técnicas (materiais e intelectuais),
de préticas, de atitudes, de modos de pensamento e de valores que se

desenvolvem juntamente com o crescimento do ciberespago. (LEVY,
1999).

Considerando as alteracdes nas leis laborais a partir da década de 60, capaz
de impor alteracdes significativas nas condi¢bes de vida em sociedade, as pessoas foi
oportunizado o direito de passarem mais tempo dedicada as suas vidas e ndo somente ao
trabalho. Referido fato, unido a citada estabilidade econémica e politico-social vivida no
periodo, teria propiciado a possibilidade e o interesse pela informacéo, a publicidade, o
marketing, criando verdadeira necessidade dos individuos a de conhecer e interagir com
outras culturas de diversas formas. (FIORILLO; CONTE, 2016).

[...]Ja modernizago dissolveu a esclerosada sociedade agréria estamental e, ao
depuré-la, extraiu a imagem estrutural da sociedade industrial, hoje a
modernizag&o dissolve os contornos da sociedade industrial e, na continuidade
da modernidade, surge uma outra configuracdo social. (BECK, 2010).0s
mundos virtuais seriam exemplos da interatividade diversificada, tornando-se
os canais mais utilizados para publicidade, informagdes, negocios,
entretenimento e interacdo social. (FIORILLO; CONTE, 2016)

Com a diversificacdo no meio das interacdes sociais, diversifica-se, por
consequéncia, os problemas dessa interacdo. Fato notdrio que a alteracdo do meio
interrelacional ndo exclui os problemas ja existente, mas os altera, surgindo, portanto,
noVos perigos e, antes deles, Novos riscos.

Em qualquer ambiente, ultrapassado o risco e ocorrido o acidente, nédo
restariam quaisquer tipos de prevencdes ou agdes de defesa, de modo que a Unica
atividade possivel a ser praticada naquele momento seria desmentir o anterior

apaziguamento praticado. Seria a denominada atividade residual diante do risco residual,
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que teria fundamento na real ausencia de conhecimento do perigo. Fala-se assim na
socializagéo dos danos (BECK, 2010).

Nesse sentido, ha de se considerar que, assim como ocorre no meio ambiente
natural, no meio ambiente digital, diariamente, malfeitores utilizam-se das plataformas,
redes e outros meios (SIQUEIRA; VARGAS, 2019), a fim de ver atingido o patriménio,
a liberdade, em suas diversas esferas, e a integridade fisica e psiquica de cidaddos e
usuarios, integrantes da cibercultura e utilizadores dos ciberespagos.

A assertiva € ainda mais grave, a considerar que estes usuarios, muitas vezes,
sdo criancas e adolescentes em idade de desenvolvimento e ainda sem o devido
discernimento.

Dados ja foram coletados a fim de identificar as consequéncias negativas do
uso dessas tecnologias de forma indiscriminada e desmedida por criancas e adolescentes,
como sentimento de baixa autoeficéacia, bem estar, apoio social e o0 sentimento de exclusdo
ou ndo pertencimento. Cita-se, ainda, o perigo de auto dano, automutilagéo, autoleséo.
(SIQUEIRA; VARGAS, 2019).

Revela-se, assim, a gravidade dos problemas enfrentadas no meio ambiente
digital, na medida em que, ao menos, as criancas e adolescentes deveria ser garantida
protecdo integral, também em ambiente digital, a fim de protegé-las e prepara-las para o
futuro.

Autores citam que um dos caminhos a ser seguido para solucgéo dos problemas
em ambiente digital seria a educacao digital, através de esclarecimentos e da prestacdo de
informacdes, desde cedo, as criancas e adolescentes (SIQUEIRA; VARGAS, 2019).

De outro lado, somente a ideia de uma sociedade reflexividade, com a unido
da sociedade, cientistas, empresas e politicos, seria capaz de garantir um desenvolvimento

social, digital e sustentavel.

Reflexividade é como um “reflexo”. Nio é individualista nem consciente nem
intencional. A reflexividade é o modo como o principio axial da modernidade
reflexiva entra em contradigcdo com o principio da modernidade simples. Aqui,
em grande parte, a modernidade reflexiva esta lidando com os efeitos
colaterais, 0s perigos ou “males” que se originam da produgdo de bens da
modernidade simples.” (BECK, LASH e GIDDENS, 2012).

A educacéo digital como meio de garantir a seguranca e a auséncia de danos
nos ciberespagos emerge da ideia de reflexo dos integrantes dessa sociedade.
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Uma educacdo de midia seria a alternativa pensada para fins de integrar a
cibercultura a dimensdo sociotécnica das relagdes contemporaneas com a midia digital
(PEREIRA, 2014).

A confianca ativa emerge quando as instituicbes se tornam reflexivas e as
proposicOes dos especialistas estdo abertas as criticas e a contestagdo. Com
essa atividade critica do publico leigo, a confianca nos sistemas de
especialistas ndo se torna passiva, mas sim ativa. (BECK, LASH e GIDDENS,
2012).

Assertiva que encontra duas problematicas contemporaneas e atuais. A uma,
porque héa dificuldade em analisar ainda as implica¢fes sociais e culturais, uma vez que
0 meio sequer estabilizou-se (LEVY, 1999)

Em segundo, porque a utopia da proliferacdo do meio ambiente digital,
apostava na solucéo de problemas sociais, como a desigualdade, 0 acesso a educacdo e a
informacao, entretanto, tais aspectos estariam sendo, em verdade, reproduzidos no meio
ambiente digital (MEIRELES, 2016). A assertiva é valida tanto para a falta de velocidade
da rede aos necessarios conhecimentos, informacdes e a educacéo necessaria para utiliza-

la sem danos.

Por traz das técnicas agem e reagem ideias, projetos sociais, utopias, interesses
econdmicos, estratégicas de poder, toda a gama de jogos dos homens em

sociedade. (LEVY, 1999).

A considerar a possivel inaptiddo social para auto reflexdo e controle do
ambiente digital que participam estes cidaddos, supostamente, favorecidos por ele,
encontra-se enfraquecida a possibilidade de excluséo dos riscos da interagdo social nos
ciberespacos, unicamente, através da comunhdo entre sociedade, economia, ciéncia e
politica, a0 menos, nesse momento.

Urge, assim, analisar e entender sobre as normas atuais e vigentes capazes de
prevenir riscos e proteger eventuais danos interligados a situacdo, levando em conta a
contamporeidade do tema em questdo: a interacao social nos ciberespacos.

A experiencia sinérgica entre tecnologias e sociedade, é fato capaz de
provocar uma verdadeira revisdo da relagcdo entre 0s sujeitos e as normas, a considerar 0s
Novos riscos nunca antes vividos num cenario digital.

A participagdo social e a pesquisa online passaram a ser consideradas uma

metodologia problematizada (PEREIRA, 2014), sem que, para tanto, estudiosos tenham
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se questionado e testado contextos junto a criancas e adultos, capazes de sintetizar acdes
prejudiciais & normas vigentes.

A consciéncia de que o desenvolvimento desse ambiente digital tenha sido
calcado em principios éticos, sobretudo, a considerar a participacdo de pessoas em
desenvolvimento, demonstra-se minimamente falha, na medida em que a humanidade ja
experienciou os danos relacionados a sua utilizacdo, como os casos “MOMO” e “Baleia
azul”, desafios cibernéticos que colocaram em risco de dano a vida de criancas e
adolescentes.

Divide-se, assim, a analise da tutela coletiva do risco a saude fisica e psiquica
desses cidaddos em trés contextos: Desenvolvimento de politicas publicas de promocéo
a saude; Desenvolvimento de politicas publicas em ciéncia e tecnologia; Principio da
Precaucdo e aplicabilidade no direito ambiental; Judicializacdo de caso sob o aspecto do

iminente risco a saude fisica e/ou psiquica no meio ambiente digital.

2 DESENVOLVIMENTO DE POLITICAS PUBLICAS EM SAUDE.

A Constituicdo da Republica Federativa do Brasil de 1988, em seu art. 225,
Capitulo VI, previu que “todos tem direito a0 meio ambiente ecologicamente equilibrado,
bem de uso comum do povo e essencial a sadia qualidade de vida, impondo-se ao Poder
Publico e a coletividade o dever de defendé-lo e preserva-lo para as presentes e futuras
geragdes”, por sua vez, o inciso V, do mesmo artigo 225, da Magna Carta, prop6s ao
Estado o dever de “controlar a producdo, a comercializagdo e o emprego de técnicas,
métodos e substancias que comportem risco para a vida, a qualidade de vida e 0 meio
ambiente”, a considerar saide como bem da vida, dever-se-ia admitir a aplicabilidade do
principio da precaucdo a vista de sua garantia, quando da iminéncia de risco de dano.

Em sentido amplo, essa protecdo esta também presente em outros artigos,
como o Art. 170 da Constituicdo Federal, que prevé a protecdo a ordem econbémica,
assegurando a todos uma existéncia digna: “Art. 170. A ordem econdémica, fundada na
valorizagcdo do trabalho humano e na livre iniciativa, tem por fim assegurar a todos
existéncias dignas, conforme os ditames da justica social, observados os seguintes
principios”, prevendo em seu inciso V, a protecdo do consumidor como principio da
ordem econdmica; e Art. 200, | da Magna Carta que atribui competéncia ao SUS para

controlar e fiscalizar procedimentos, produtos e substancias de interesse a saude.
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Art. 200. Ao sistema Unico de salide compete, além de outras atribui¢des, nos
termos da lei:

I - Controlar e fiscalizar procedimentos, produtos e substancias de interesse
para a saude e participar da producdo de medicamentos, equipamentos,
imunobiol6gicos, hemoderivados e outros insumos;

A par de tais dispositivos, em seu Art. 196 a Constituicdo Federal garante a
salde como poder-dever do Estado, os quais, nos termos do dispositivo constitucional,
tem o dever de garanti-la mediante politicas sociais e econémicas que visem a redugéo de
riscos (CONSTITUIC}AO FEDERAL, 1988).

Art. 196. A salde é direito de todos e dever do Estado, garantido mediante
politicas sociais e econdmicas que visem a reducdo do risco de doenca e de
outros agravos e ao acesso universal e igualitério as agdes e servicos para sua
promogcé&o, protecéo e recuperacao.

Nos termos do art. 200, I, em consonancia aos artigos 170, V, Art. 196, Art.
225, VI e V da Constituicdo Federal, ao Estado foi atribuida a competéncia de promover
politicas de sociais e econdmicas de reducado de risco relacionadas a salde.

Fala-se muito da tutela administrativa da satude, como principio setorial da
Administracdo Publica, capaz de vincular os 6rgdos da Administracdo indireta a
fiscalizacdo da legalidade dos 6rgdos da Administracdo Direta. Portanto, tal nocao estaria
ligada aos conceitos de controle e supervisao, cuja tutela estaria, novamente, limitada pela
legislacdo. (CASIMIRO; SOUSA, 2020)

No presente caso, importa a analise sobre a tutela administrativa como
proposicdo aos problemas enfrentados na concretizacdo do direito social a salde.
(CASIMIRO; SOUSA, 2020).

Considerando o elemento da cidadania e da dignidade humana como
fundamentos do Estado brasileiro, a Constituicdo assegurou o poder-dever a
Administracdo Publica a gestdo da coisa publica, limitando-a a norma, obstando,
portanto, o administrador a agir de modo criativo para reforcar os fundamentos do Estado
e atingir objetivos constitucionais. (CASIMIRO, SOUSA, 2020)

As politicas publicas como instrumentos de materializacdo dos direitos
sociais deveriam, portanto, ser concedida por intermedio de principios e regras, com
compromisso e na defesa da operatividade estrutural dos direitos, como a cidadania e a
democracia. (CASIMIRO; SOUSA, 2020).
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E 0 que ocorre através de acdes de vigilancia sanitaria e satde, em relago a
fiscalizacdo de bens e servigos. H4, entretanto, lacuna quanto a fiscalizacao de tecnologias
inseridas no conceito de interesse a saude, capazes de afetar significativamente a salde e
a integridade fisica e psiquica de seus usuarios.

O monitoramento das atividades ligadas a legislacéo relativa a saide mental
em nivel internacional é feito pela Organizacdo Mundial da Saide (OMS) através de da
Divisdo de Saude Mental, cuja meta é a redugdo dos problemas relacionados a reducgao
dos transtornos mentais e neuroldgicos e a facilitacdo e incorporacdo de habilitados,
conhecimento e compreensdo relativos a saude mental aos cuidados em geral de salde e
ao desenvolvimento social. Dentre os documentos legais verificados a nivel internacional,
em varios paises, pode-se verificar, dentre as principais areas de interesse, 0 respeito e 0s
direitos humanos, além do uso adequado da via administrativa e do controle orcamentario
para tratar do assunto. (BERTOLOTE, 1995)

A melhoria a assisténcia mental, em &mbito internacional, teria tido origem
na Resolucdo 46/119 de 17 de dezembro de 1991, aprovada pela Assembleia Geral da
ONU, a fim de prover protecao as pessoas com doencgas mentais e garantir a melhoria da
assisténcia na saude mental. (WACHENFELD, 1992 apud BERTOLOTE, 1995).

Por tais razbes, analisar as novas formas de interagdes sociais no meio
ambiente digital, sob a perspectiva do direito a salde, € ato interno, urgente e necessario
para fins de fomento de politicas publicas sobre o fato e efetiva fiscalizacéo.

Cabe ao Estado, na forma dos artigos 218 e 219 da CF/88, o esforco
coordenado e sistematico para o desenvolvimento tecnolégico. Ao mesmo tempo,
desprende-se do Art. 3° da Carta Magna ser fundamento da Republica Federativa do
Brasil a promocao do bem de todos. Direitos tutelados e que deveriam ser analisados sob

uma perspectiva integrada ao contrario do que se desprende do estudo realizado.

3 DESENVOLVIMENTO DE POLITICAS PUBLICAS EM CIENCIA E
TECNOLOGIA

No que tange ao desenvolvimento de politicas publicas em ciéncia e
tecnologia, a Lei n. 6.938/81, em seu Art. 3°, I, define 0 meio ambiente como “conjunto
de condic0es, leis, influencias e interacdes de ordem fisica, quimica e biologica, que

permite, abriga e rege a vida em todas as suas formas”, j& para a Constituicdo, 0 meio
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ambiente natural constitui-se como atmosfera, elementos da biosfera, aguas, mar
territorial, solo, subsolo, recursos minerais, fauna e flora, mas considera também o
ambiente artificial, como o espaco urbano construido pelo homem, o meio ambiente
cultural, o meio ambiente do trabalho, o patrimdnio genético e 0 ambiente digital. O meio
ambiente digital seria considerado parte do ambiente cultural, na forma do art. 216 da
CF/88. (FIORILLO; CONTE, 2016)

O direito deve-se adequar a nova realidade, sob pena de perder seu verdadeiro
papel, qual seja disciplinar as relacbes sociais e impor normas de conduta.
Assim, o bindmio Direito e Internet ndo constitui fenémeno passageiro. Trata-
se de uma realidade ainda pouco explorada, mas que deve ser analisada sob
todos os campos das ciéncias juridicas, a fim de garantir novos direitos
fundamentais, bem como a efetivacgéo dos ja existentes. (FIORILLO; CONTE,
2016).

O Brasil, através do Ministério da Ciéncia e Tecnologia, teria estabelecido,
ainda em 1997, o Programa para Sociedade da Informacdo, para tanto, documento que

estabelecia;

O meio ambiente digital, por via de consequéncia, fixa no ambito do nossos
direito positivo os direitos, obrigacdes e regime de responsabilidades inerentes
a manifestacdo de pensamento, criagdo e expressdo e informacao realizados
pela pessoa humana com a ajuda de computadores (art. 220 da Constituigdo
Federal) dentro do pleno exercicio dos direitos culturais assegurados a
brasileiros e estrangeiros residentes no pais (art. 215 e 5° da CF) orientado
pelos principios fundamentais da Constitui¢do Federal (arts. 1 a 4° da CF).”

A base institucional das politicas de desenvolvimento cientifico e tecnoldgico
teria ocorrido no Brasil a partir da década de 40, com a Sociedade Brasileira para o
Progresso da Ciéncia (SBPC), criada em 1948, a criacdo do Conselho Nacional de
Pesquisa (CNPQ), na década de 50; a Coordenacdo de Aperfeicoamento de Pessoal de
Nivel Superior (CAPES), também na década de 50; e, por fim, na década de 60, com a
criacdo da Financiadora de Estudos e Projetos (FINEP). Entretanto, na época, parecia nao
haver ainda certa integragdo dentre desenvolvimento cientifico e tecnoldgico e
desenvolvimento social econdmico, como forma de ver resolvidos problemas enfrentados
em face das interagdes sociais ocorridas no meio ambiente digital. (FIORILLO; CONTE,
2016).
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Hoje, fala-se na Estratégia Nacional de Ciéncia e Tecnologia e Inovacao
(ENCTI), de 2012-2016, do Ministério da Ciéncia e Tecnologia.

Da anélise literal do documento parecer haver ainda certa resisténcia e
auséncia de integracdo entre as metas para o desenvolvimento cientifico e tecnologico
daquelas relacionadas ao poder-dever do Estado quando as politicas em saude, razao pela
qual ndo é possivel encontrar quaisquer evidéncias de prote¢cdo ou prevencdo a eventuais
danos ocasionados pelas interacGes sociais no ambiente digital, ao falar em politicas
publicas.

No que tange a satde, o plano teria por objetivo “Fortalecer e ampliar a indUstria
nacional produtora de farmacos, outros produtos e equipamentos para a salde, de modo a
aumentar o acesso da populaco brasileira as tecnologias de diagndstico e terapia”. E, de outro

lado:

A inclusdo digital é uma importante ferramenta de acesso as modernas
tecnologias da informacdo e comunicacao ofertada a populagéo brasileira. Ela
proporciona o acesso as facilidades da tecnologia da informacdo, capacitando
as comunidades do meio urbano e rural na pratica bésica das técnicas
computacionais, voltadas tanto para o aperfeicoamento da qualificagcdo
profissional quanto para a melhoria do ensino. Existe uma grande lacuna que
separa aqueles que tém acesso aos beneficios das tecnologias de informacéo e
comunicagdo e um segundo grupo majoritario, que ndo tem acesso a estes
recursos e a suas inumeraveis oportunidades nos campos da educagdo,

conhecimento, profissionalizagdo etc. (ROUSSEF, 2012-2015)

E possivel verificar, portanto, a considerar o regime democratico e o
liberalismo vivido no Brasil, ndo se fala ainda em controle do ambiente digital.

H4&, no entanto, normas esparsas de promocao e protecdo aos cidadaos as
quais podem servir de base a promocdo, prevencao e protecdo da saude e integridade de
cidadaos participantes dos ciberespacos, cita-se no Brasil, como atuais instrumentos para
promocéo da ciéncia, tecnologia e inovagéo a Lei do Bem (Lei n. 11.196/2006), a Lei da
Inovagéo (Lei n.9.973/2004), a Lei da ABDI (Lei n. 11.080/2004), a Lei Haddad ou Lei
Rouanet de Inovacdo ou Lei de Incentivo a pesquisa e inovagdo (Lei n. 11.487/2007),
garantindo beneficios 4s empresas atuantes na area.

Por outro lado, ha de se considerar o Codigo de Defesa do Consumidor (Lei
n. 8.078/90), o Marco Civil da Internet (Lei n. 12.965/2014), e a Lei Geral de Protecdo
de Dados (Lei n. 13.709/2018) como instrumentos de protecdo aos cidaddos que

interagem no meio ambiente digital.
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O que se nota, entretanto, é a auséncia de direcionamento ou elaboracdo de
politicas e normas com objetivo de determinar um desenvolvimento sustentavel no
ambiente digital, hora protegem os danos ocorridos, hora foca-se no desenvolvimento
econémico e cientifico, mas quase néo se fala ou se prop&e sobre 0s riscos de danos nas
interacdes sociais ocorridas nos ciberespagos, em especial, a considerar a salde e a
integridade fisica desses usuarios, podendo a analise ainda vir a recair sobre a seguranca,
a propriedade, entre outros direitos fundamentais.

No caso em analise e considerando a falha educacional e informacional
incapacitante da manutencéo integral da sadia qualidade de vida em ambiente digital pela
propria sociedade, o poder da sociedade dever-se-ia ser exercido, nas suas competéncias
e nos limites determinados pelo Poder Constituinte Originario, pelo Estado. Em analogia
ao sistema prisional, o que verificar-se-ia, atualmente, na internet, seria equivalente aos
préprios presos organizando-se para evitar danos ocasionados pelos riscos do ambiente
prisional, sem qualquer forma de protecdo ou controle (FOUCAULT, 1997 apud
FERREIRA, 2013).

4 PRINCIPIO DA PRECAUCAO E APLICABILIDADE NO DIREITO
AMBIENTAL

Em outro contexto, a considerar que o bem estar e a sadia de qualidade de
vida estariam inseridos no contexto das relacdes no &mbito da cibercultura, para além da
protecdo ao bem material, a Constituicdo Federal de 1988 trouxe a prote¢do juridica aos
direitos extrapatrimoniais. Nesse cenario, falar em preocupacao seria considerar 0s novos
tempos do Direito Ambiental, considerando o Principio do Desenvolvimento Sustentavel
e o0 Principio da Solidariedade Intergeracional (SOARES, 2022), considerando
principalmente a protecéo das geragdes futuras impotentes perante 0s riscos gerados por
acOes da geracdo atual.

Leva-se em consideracdo que o principio da precaucdo considera a suspei¢ado
e a incerteza como primeiro fundamento a sua aplicagéo, devendo ser seguido do iminente
risco de dano, a considerar sua probabilidade de ocorréncia e a possibilidade de inversao
do Onus probatdrio, a fim de comprovar a responsabilidade do expositor da atividade
prejudicial (SOARES, 2022).
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Em resumo, poder-se-ia definir o principio da precaucdo como a protecao do
meio ambiente através do Estado, quando ainda ndo h& certeza dos danos, mas ha risco
de que possam ser irreversiveis.

O principio da precaucdo consiste em proteger 0 meio ambiente através do
Estado, quando da auséncia completa do conhecimento cientifico para gerar garantia aos
danos irreversiveis (HUBNER, 2018).

Poderia considerar o Marco da Sendai para Reducéo de Desastres do ano de
2015, importante documento capaz de dispor sobre a gestdo de risco de desastres, além
de promover e proteger os direitos humanos, tais como (Marco de Sendai para Redugéo
do Risco de Desastres (2015) apud SOARES, 2022):

(d) A reducéo do risco de desastres exige engajamento e cooperagdo de toda a
sociedade. Exige, também, empoderamento e participacdo inclusiva, acessivel
e ndo discriminatéria, com especial atencdo para as pessoas
desproporcionalmente afetadas por desastres, especialmente os mais pobres.
Uma perspectiva de género, idade, deficiéncia e cultura em todas as politicas
e préticas; e a promocgdo da lideranca de mulheres e jovens; neste contexto,
especial atencdo deve ser dada para a melhoria do trabalho voluntério
organizado dos cidadaos;

(e) A reducdo e a gestdo do risco de desastres dependem de mecanismos de
coordenacdo intra- e interssetoriais e com as partes interessadas em todos 0s
niveis, exigindo também o empenho integral de todas as instituicGes publicas
de natureza executiva e legislativa em nivel nacional e local e uma articulacéo
clara das responsabilidades de cada uma das partes interessadas publicas e
privadas, incluindo empresas e universidades, para garantir a comunicacéo,
parceria e complementaridade de fungdes, bem como responsabilidade e
acompanhamento;

O marco teve como precedente questdes pertinentes ao aquecimento global e
mudancas climaticas, prevendo a necessidade de ampliar a protecdo das pessoas e paises.

Firmado no dia 18 de mar¢o de 2015 pelos representantes de 187 Estados
Membros da Organizacdo das NacbGes Unidas (ONU) que se reuniram para a 32
Conferéncia Mundial para a Reducdo do Risco de Desastres (WCDRR), realizada na
cidade de Sendai no Japdo, previu o foco nas pessoas, paises e comunidades, em seus
ativos econdmicos, fisicos, sociais, culturais e ambientais, com foco mais explicito nas
pessoas, em sua saude e seus meios de subsisténcia, com acompanhamento regular.

Logo, ao excluir dos desastres questfes afetas a salde, incluindo a mental,
desconsidera-se a aplicabilidade do principio da precaucdo as atividades de risco

praticadas nos ambientes digitais.
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Fala-se numa ampliacdo do principio da precaucéo para além do movimento
verde, a fim de solucionar questdes envolvendo riscos climéaticos (HUBNER, 2018), mas
ha uma lacuna cientifica sobre sua aplicabilidade nos interesses sociais digitais, em
especial, a considerar a satde como direito coletivo e social, logo, passivel de protecédo
através de sua aplicabilidade.

N4o se deve transformar, no entanto, o principio da precaucdo em fundamento
a inacdo, ha de se considerar a razoabilidade e proporcionalidade na escolha da medida,
de modo a mitigar riscos, quando comparados.

De forma dedutiva, ao expandir o principio da precaucdo para além do
movimento verde, haveria possibilidade de admitir sua argui¢do também no que tange ao
meio ambiente digital e aos problemas relacionados as interacdes sociais vivenciadas ali,
capazes de colocar em risco a sadia qualidade de vida dos usuérios e participantes.

Tema ainda pouco estudado, ao que se nota na presente pesquisa.

5 JUDICIALIZACAO DE CASO SOB O ASPECTO DO IMINENTE RISCO A
SAUDE FISICA E/OU PSIQUICA NO MEIO AMBIENTE DIGITAL

Assim, ciente sobre os poderes-dever do Estado, ha de se considerar sua
divisdo constitucional, de modo a garantir a independéncia e harmonia entre os trés
poderes e a0 mesmo tempo evidenciar a quem caberia qual acdo, de onde pressupde

advinda eventual inacdo sobre o tema objeto de analise.

A reparti¢do de competéncias € encarada como a “chave da estrutura” do poder
federal, o problema tipico do Estado Federal. [...] O principio geral que norteia
a reparticdo de competéncia entre as entidades componentes do Estado Federal
é 0 da predominancia do interesse, segundo o qual a Unido caberdo aquelas
matérias e questdes predominante interesse geral, nacional, ao passo que aos
Estados tocardo as matérias e assuntos de predominante interesse regional e,
aos municipios concernem os assuntos de interesse local. [...] Ao poder
legislativo € atribuida, como funcéo tipica, a de legislar, elaborar normas
genéricas e abstratas, com forca dentro do ordenamento juridico, que se
denominam leis. [...] A iniciativa de leis complementares e ordinarias compete
a qualquer membro ou comissdo da Camara dos Deputados, do Senado Federal
ou do Congresso Nacional, ao Presidente da Republica e aos cidaddos,
consoante prevé o art. 61 da CF, dispositivo que inclui também o Supremo
Tribunal Federal, os tribunais superiores e o Procurador Geral da Republica
como detentores do poder de iniciativa legislativa [...]. (BARRUFFINI, 2008)

Lembra-se, que a competéncia do poder executivo estd disciplinada nos
artigos 76 e 91 da Constituicdo Federal, competindo-lhe executar, administrar, dar,
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conferir o preceituado na lei. Uma vez que o art. 84 da Constituicdo teria atribuido
competéncia ao Presidente da Republica para “sancionar, promulgar e fazer publicas as
leis, bem como expedir decretos e regulamentos para sua fiel execugdo”, o papel do
executivo seria considerado subordinado. Sua funcéo tipica ndo seria outra que ndo a
administracao.

Por sua vez, o judiciario como terceiro poder encontra-se delineado nos
artigos 92 a 126 da Magna Carta Federal, como “principal garantia, ja que 0S 0rgaos do
poder judiciario tém por fung¢do compor conflitos de interesse em cada caso concreto”
(BARRUFFINI, 2008), e continua: “A jurisdi¢do constitucional nasceu como um
instrumento de defesa da Constituicdo, vista esta como a expressao de valores sociais e
politicos”.

A considerar a independéncia dos poderes calcada no sistema de “checks and
balances” ou freios e contrapesos, garantido pela funcdo atipica de cada um deles,
consideram-se harmdnicos e independentes entre si. Entretanto, o poder judiciario
aparece como protagonista na medida em que se verifica a omisséo ou a inagéo legislativa
no cendrio politico brasileiro, razdo pela qual fala-se na judicializacdo as politicas
pablicas. (SOLIMANI; SILVA, 2019).

Diverge, entretanto a judicializa¢do do ativismo judicial, na medida em que o
primeiro decorre da concessdao do direito subjetivo de acdo em face de uma pretensao
resistida e o segundo da escolha por agir de modo proativo, a fim de ver interpretada e
expandida a Constituicdo no seu sentido e alcance. (BARROSO, 2009).

E continua:

Judicializacdo significa que algumas questBes de larga repercussao politica ou
social estdo sendo decididas por 6rgdos do Poder Judiciario, e ndo pelas
instancias politicas tradicionais: O Congresso Nacional e o Poder Executivo,
em cujo ambito se encontram o Presidente da Republica, seus ministérios e a
administracéo publica em geral. Como intuitivo, a judicializagdo envolve uma
transferéncia de poder para juizes e tribunais, com alteracdo significativa na
linguagem, na argumentacdo e no modo de participacdo da sociedade. O
fendmeno tem causas multiplas. Algumas delas expressam uma tendencia
mundial, outras estdo diretamente relacionadas ao modelo institucional
brasileiro. (BARROSO, 2009).

N&o se trata, portanto, da ingeréncia indiscriminada do judiciario, mas da
participacdo do povo, em nome de quem o poder é exercido, no controle da coisa publica,

como pressuposto de manutencdo ou reparacdo da dignidade humana (BARROSO, 2009).
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Revelar-se-ia o ativismo judicial como mecanismo indispensavel a realizacéo
das politicas publicas (MENEZES; LEITAO, 2019).

Num cenario de riscos e incertezas relacionadas as normas demandas sociais
surgidas no espaco de cibercultura e ante a inacdo dos demais poderes, admitir-se-ia a
aplicacdo do principio da precaucdo como medida cautelar apta a atender respectiva

demanda.

A auséncia de legislagdo normativa da lavra do Poder Legislativo e de
uma administragdo competente do Poder Executivo ndo podem
paralisar a implementacdo e o exercicio de politicas publicas. Por
conseguinte, a falta de atos normativos que regulamentem a concesséo
de novos direitos surgidos pela dindmica social, ou 0 acesso ao
cumprimento de direitos fundamentais, é inconcebivel que o Estado
descumpra seu desiderato constitucional na concessao desses direitos.
(MENEZES; LEITAO, 2019).

Em verdade, o preenchimento da lacuna resolutéria do problema social
apresentado, revela a possibilidade de ocorréncia de um caos social, sob o qual, na
iminéncia de instaurar-se, unida a violacdo de direitos humanitarios, seria fundamento
apto a ndo apenas admitir, mas ter o judicidrio como “porto seguro” das novas demandas

postas:

Portanto, para que se evite um caos social, traduzidos na violacdo de
direitos humanitarios, resultante do descumprimento e desrespeito aos
preceitos da dignidade da pessoa humana, a sociedade tem encontrado
no Poder Judiciario um porto seguro para a solugdo de suas demandas.
(MENEZES; LEITAO, 2019).

Ante as incertezas sob os perigos do ambiente cibercultura e em defesa dos
direitos daqueles que dele participam, ciente que é uma realidade sua participacdo, a
aplicabilidade do principio da precaucdo exsurge como solucdo judicial ao afastamento
do iminente perigo de dano grave ou de dificil reparacéo.

CONSIDERACOES FINAIS

Em um mundo digital cada vez mais complexo e interconectado, verifica-se
a necessidade de repensar os riscos de perigo e dano ocasionados pelas novas formas de
interacfes sociais, em especial, a considerar os danos a salde e integridade fisica e

psiquica de seus usuarios.
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Como desafio ndo apenas ao Estado, mas a sociedade, a fim de prover
protecdo a saude e a preservacao dos direitos sociais através do meio ambiente digital e
sadio, surge a possibilidade de ver aplicados principios do direito ambiental, como o
principio da precaucdo, como ferramenta valiosa capaz de mitigar riscos associados a
eventuais danos ocasionados nos ciberespagos.

O debate entre a liberdade digital e a protecdo dos direitos individuais e
coletivos é complexo, e necessita da interacdo de todos os poderes, bem como da
sociedade como forma de entender a nova realidade.

A judicializacao das politicas publicas, quando da inacéo estatal, € uma forma
de ver equilibrado esse conflito, assim como a educacao digital, medidas que deveréo ser
postas para analise em longo prazo, a fim de identificar sua efetividade.

Proteger os cidaddos neste ambiente digital e desafiador, e reflete a
competéncia do Estado, minimamente, quanto aos direitos tutelados e garantidos pela
Constituicdo Federal e demais normas do ordenamento juridico patrio.

A promocédo do ambiente digital seguro e saudavel deve ser repensada sob a
perspectiva do desenvolvimento de politicas publicas especificas que facam colaborar
para sua promocao, Estado, sociedade civil e empresas de tecnologia.

E urgente e necessario que a sociedade e as autoridades trabalhem juntas para
enfrentamento dos novos desafios, com fulcro na protecdo da salde e do bem estar dos
cidad&os.

Nesse contexto e ante possivel e iminente dano, verifica-se, no entanto, o
principio da precaugdo como ferramenta ja existente e apta a ser aplicada aos conflitos e
riscos surgidos nos ciberespacos.
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