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A VULNERABILIDADE INFORMACIONAL E TECNOLOGICA NA ERA
DIGITAL: ANALISE DOS DESAFIOS ENFRENTADOS PELOS IDOSOS

Gregorio Assagra de Almeida®
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RESUMO

Este artigo analisa a problemética dos desafios e beneficios oriundos da globalizacdo, em
especifico dos dilemas decorrentes da expanséo digital enfrentados pelo grupo vulneravel de
nossa sociedade que envolve os idosos. Nota-se que juntamente com o desenvolvimento
tecnoldgico e digital, com o surgimento da inteligéncia artificial e da expansdo do comércio
eletronico, bem como com as conexdes por meio das redes sociais surgiram novos desafios na
sociedade, sobretudo em relacdo aos idosos que vivenciaram uma época desprovida de
recursos tecnoldgicos, digitais e informacionais em comparagdo com a realidade e contextos
que estamos inseridos na atualidade. E necessario analisar como o0 acesso aos meios digitais
e tecnoldgicos “distanciam” grupos de nossa sociedade do acesso a informacéo, sobretudo o
grupo dos idosos, de modo que € preciso observar o que pode ser feito para minimizar os
efeitos negativos dessa realidade para que os idosos tenham condi¢Ges de acompanhar o
“mundo” virtual. Por fim, o presente trabalho adotou o método dedutivo, com revisdo
bibliografica e de literatura, tendo sido possivel concluir que o avango da era tecnoldgica e
digital retirou da sociedade, principalmente da parcela idosa, a escolha de estar conectado ou
néo, sendo evidente que aquele que se encontrasse afastado dos meios digitais, afastar-se-ia,
consequentemente, do acesso as informacdes e dos seus direitos enquanto cidadéo.

Palavras-chave: Acesso a informacdo; Era digital; Globalizacdo; Protecdo do idoso;
Vulnerabilidade digital e tecnoldgica.

ABSTRACT

This paper analyzes the challenges and benefits arising from globalization, specifically the
dilemmas arising from digital expansion faced by the vulnerable group in our society, which
involves the elderly. It is noted that along with technological and digital development, with
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the emergence of artificial intelligence and the expansion of electronic commerce, as well as
with connections through social networks, new challenges have emerged in society, especially
in relation to the elderly who have experienced a devoid of technological, digital and
informational resources compared to the reality and contexts in which we live today. It is
necessary to analyze how access to digital and technological means “distances” groups in our
society from access to information, especially the elderly group, so it is necessary to observe
what can be done to minimize the negative effects of this reality so that elderly people are able
to follow the virtual “world”. Finally, the present work adopted the deductive method, with a
bibliographic and literature review, making it possible to conclude that the advancement of the
technological and digital era has removed society, especially the elderly, from the choice of
being connected or not, and it is evident that whoever found himself away from digital media
would, consequently, move away from access to information and his rights as a citizen.

Keywords: Access to information; Digital era; Globalization; Protection of the elderly; Digital
and technological vulnerability.

1.INTRODUCAO

A globalizacdo € um fenémeno de dimensbes amplas e complexas, um processo
em que as distancias foram reduzidas substancialmente e que viabilizou a conexao de pessoas
de diferentes lugares do globo. A partir da analise do livro de Zygmunt Bauman, intitulado
“Globalizagdo: as consequéncias humanas”, sera possivel realizar uma reflexdo acerca dos
efeitos da globalizacdo e da expansdo do desenvolvimento tecnoldgico, digitale informacional

na sociedade, sobretudo o impacto dessa nova era em relacdo ao grupo dos idosos.

E importante analisar a evolucdo das tecnologias de comunicacéo, de informagcéo
e digital na Gltima década e como a revolucdo na forma de comunicar, relacionar e de ter

acesso as informacdes tem impactado na dinamica da sociedade.

E natural que no bojo dessas mudancas surjam dilemas e desafios a serem
enfrentados pela sociedade, especialmente pelo nosso ordenamento juridico, como baliza de
protecdo aos grupos vulnerdveis que surgem na era digital.Em pleno século XXI, é um
paradoxo pensar em falta de acesso a informacéo e a tecnologia na era digital. Porém, de ter

em mente que a desigualdade social e econémica ainda é um fator preocupante.

Desse modo, é necessario observar os efeitos do desenvolvimento tecnolégico e
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informacional diante da desigualdade socioeconémica em nosso Pais, em que é possivel
visualizar regides em que as diferencas no tocante ao acesso a informacgao e a tecnologia séo
gritantes em relacdo as regides mais desenvolvidas do Brasil, bem como diferengas em relacéo
ao acesso a internet e habilidades digitais quando se compara diferentes classes sociais e de
faixas etarias diferentes.

Outro ponto que merece destaque, € observar a diferenca existente no contexto do
acesso as informagcdes e aos meios digitais no tocante a faixa etaria da populacao que “nasceu”
junto com o desenvolvimento tecnoldgico e digital em relacdo a populacdo mais remota a era

digital.

O presente trabalho tem por objetivo abordar os efeitos da globalizacdo e do
desenvolvimento tecnoldgico e digital na nossa sociedade, especialmente analisar os impactos
da era digital em relacdo ao grupo vulneravel que abrange os idosos, considerando os efeitos
da falta de acesso a informacdao e aos meios digitais e dificuldades enfrentadas pelos individuos
que possuem mais de 60 anos de idade, bem como de forma geral estudar os reflexos da
globalizacdo e da era digital no tocante a desigualdade, uma vez que o acesso a informacdo, a
tecnologia e aos meios digitais privilegia grupos da sociedade e agrava ainda mais a situacédo de

fragilidadede de outros grupos sociais.

O acesso a informacdo é um direito assegurado constitucionalmente, porém
sabemos que na pratica ndo é um direito efetivado de maneira uniforme na sociedade. Assim,
importante atentar para a questdo do paradoxo existente na atualidade: como a vulnerabilidade
informacional e tecnoldgica repercute na era digital? Como reivindicar direitos se falta acesso
a informacdo em relacdo a existéncia dos direitos? Quais 0s impactosdo desenvolvimento

tecnoldgico, digital e informacional enfrentados pelos idosos na nossa sociedade?

Por fim, o presente trabalho adotou o método dedutivo, por meio da utilizacdo de
pesquisa bibliografica, amparada na leitura de livros e artigos cientificos que abordamo
desenvolvimento tecnoldgico, informacional e digital em contraponto com os impactosgerados
nos grupos vulneraveis de nossa sociedade, especialmente em relagdo aos idosos. Ainda, foi
possivel analisar os impactos negativos e positivos na sociedade, especialmente em relacéo ao
grupo dos idosos, advindos da globalizacdo e que tém sido exponencialmente incrementados

na era digital.
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1. OS DESAFIOS ADVINDOS DO DESENVOLVIMENTO TECNOLOGICO E
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DIGITAL NA ATUALIDADE

Vivenciamos a era da pés-modernidade, em que vislumbramos a expansdo dos
meios de comunicacdo, da informacgéo, da tecnologia e da inteligéncia artificial, com o
consequente crescimento da desigualdade econbmica e social, uma vez que ndo abarca de
forma democratica todos os cidaddos, sendo esse um dos dilemas que envolvem a globalizacao
econdmica e o desenvolvimento tecnoldgico e digital.

Segundo Bauman, “a "globaliza¢do" estd na ordem do dia; uma palavra da moda
que se transforma rapidamente em um lema, uma encantagdo méagica, uma senha capaz de
abrir as portas de todos os mistérios presentes e futuros” (2021, p.07). Segundo o autor, “para
alguns, "globalizacdo" é o que devemos fazer se quisermos ser felizes; para outros, € a causa
da nossa infelicidade. Para todos, porém, "globalizagcdo™ é o destino irremedidvel do mundo
(2021, p.07).

Com esteio no desenvolvimento tecnoldgico, a globalizagcdo econdmica acelerou
de forma surpreendente, como uma forca irresistivel, de forma que o desenvolvimento das
telecomunicacdes e no campo da informética verificados no final do século XX reduziu
surpreendentemente as distancias e ampliou os mercados (Sarmento, 1999, p. 19).

E perceptivel que diante dos avancos tecnoldgico e digital houve uma explosdo de
conexdes, de informagdes e mecanismos digitais como o surgimento da inteligéncia artificial,
que tém impactado consideravelmente a sociedade, de forma “tivemos um maior acesso a
informacdo, dados e uma possibilidade de contato com pessoas de todo 0 mundo, a qualquer
momento, independente de distincia” (De Almeida; Gomes Junior, 2023, p. 24), 0 que
transformou surpreendentemente a dindmica social, dos mercados econdmicos e do acesso a
informacéo.

O processo de expansdo digital avancou rapidamente com a pandemia COVID-19,
uma vez que a sociedade teve que se mobilizar para que a economia continuasse fluindo, sendo
que as redes sociais tiveram um papel fundamental como aporte que viabilizou o contato
virtual da sociedade, bem como influenciou de forma expressiva o incremento do comércio
eletronico e das atividades econdmicas.

Nesse contexto, é importante analisar as conquistas e os desafios encampados no
bojo da globalizacdo e do desenvolvimento tecnoldgico, informacional e digital, advindos da

expansdo das conexdes pelos dispositivos eletrdnicos, com papel de destaque para as redes
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sociais e para a inteligéncia artificial, que tém transformado sobremaneira o contexto

econdmico e social.
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O acesso a ferramentas de tecnologias da informacdo e comunicacao (TICs), em
especial aos smartphones, tem se tornado cada vez mais comuns na Ultima década, podendo ser
considerado um ponto positivo que viabiliza para uma parcela significativa da populagéo
oportunidades que anteriormente pareciam distantes.

No entanto, embora o acesso as TICs seja positivo, € necessario mencionar que 0
poder publico deve se preocupar com a inclusdo digital da populacdo, uma vez queos efeitos
dessa nova condicdo de mundo ilustram a diferenga clarividente entre os detentores da
informacao e os vulneraveis informacionais e tecnoldgicos, de forma que “alguns de nos
tornam-se plena e verdadeiramente “globais”; alguns se fixam na sua “localidade” - transe que
ndo é agradavel nem suportavel num mundo em que 0s “globais”dado o tom e fazem as regras
do jogo da vida” (Bauman, 2021, p. 8).

Assim, ainda que a nova onda digital tenha gerado oportunidades de acesso a
informacao, emprego, educacdo, também contribuiu para o aumento da desigualdade emvarias
frentes, tais como na desigualdade de renda, na desigualdade de acesso a internet/informacéo
e habilidades digitais.

Considerando a dualidade advinda do avanco tecnoldgico, digital e informacional,
importante atentar para os efeitos das mudancas provocadas pela digitalizacdo da informacéo,
bem como nas mudancas provocadas na dindmica econémica e social

Com efeito, os indicadores brasileiros relacionados com o acesso as TICs tém
melhorado a cada ano, conforme o demonstrado pelas pesquisas “TIC Domicilios”, publicadas
pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo
(CETIC.br), 6rgdo ligado ao Comité Gestor da Internet no Brasil (CGl.br). Porém, a vista da
desigualdade social e econémica verificada no Brasil, nota-se que aindaé necessario evoluir e
viabilizar a efetividade de acesso aos meios digitais e informacionais da nova era digital.

Apo6s andlise dos dados obtidos pela pesquisa TIC Domicilios 20231, é possivel
inferir que a desigualdade ainda é fator preocupante no Brasil, isso porque comparando 0s
dados ligados a porcentagem de domicilios que tém acesso a internet em2023, a pesquisa
demonstra que 86% da populacdo urbana tém acesso a internet nos domicilios, contra 74% da
populacgéo rural.

Outro dado importante esta relacionado com o recorte por classe social, em que 0s

dados apontam que ha uma diferenca significativa entre as classes A e DE, em queo percentual
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! Fonte: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo
(Cetic.br), Pesquisa sobre o uso das tecnologias de informacdo e comunicagdo nos domicilios brasileiros -TIC
Domicilios 2023.
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de domicilios com acesso a internet é de 98% (classe A) e de 67% (classes DE).

A vista disso, tem-se que os individuos que residem na area urbana tém mais
acesso a internet que na area rural. Ainda, no tocante aos dados verificados na anéalise da
diferenca de acesso a internet nos domicilios entre as classes A e DE, a assimetria € evidente,
0 que demonstra que 0 acesso aos direitos de cidadania e a (in)efetividade dos direitos
fundamentais ainda € um problema a ser enfrentado de forma mais séria pelo poder publico.

No entanto, apesar dos beneficios e percalgos advindos do desenvolvimento
tecnoldgico e digital decorrentes da transfronteiricidade do acesso a informacéo, evidencia-se
que a “globalizacdo tanto divide como une; divide enquanto une- € as causas da divisdo séo
idénticas as que promovem a uniformidade do globo” (Bauman, 2021, p. 08).

O Estado, como € possivel verificar na atualidade, ndo assiste intrépido as
transformacdes decorrentes da globalizacdo e do desenvolvimento tecnoldgico e digital.
Conforme destaca Daniel Sarmento, “as novas variaveis economicas, politicas e sociais
emergentes do processo de globalizacdo implodem os pilares fundamentais sobre os quais se
alicer¢ou o pensamento juridico ocidental” (1999, p. 20), que da ensejo a uma crise de
paradigmas no Direito.

Assim, cria-se um perigoso vacuo, que tende a aprofundar a miséria e a injustica
social, sobretudo nos paises do capitalismo periférico, como o Brasil, que sdo 0s que mais
sofrem os efeitos excludentes do processo de globalizacdo (Sarmento, 1999,p. 29).

A corroborar 0 exposto, ainda que vivenciamos a revolucdo nos meios de
comunicacdo, digital e tecnoldgico, segundo dados do IBGE de 2021, no Brasil, 15,3% da
populacdo brasileira (28,2 milhdes de pessoas) acima dos 10 anos ainda ndo tém acessoa
internet, bem como 28,7 milhGes de pessoas ndo possuem celular (15,6% da populacdo com
10 anos ou mais), 0 meio mais utilizado para ter acesso as plataformas digitais(PNAD, 2021).

Os dados do IBGE apontam que o grupo etario com 60 anos ou mais € 0 que menos
acessa a Internet, mas de 2019 para 2021, o percentual de utilizac&o dos idosos foi o que mais
aumentou: de 44,8% para 57,5% (PNAD, 2021). Nota-se que ainda € expressivo o nimero de
idosos no Brasil que ndo tem acesso a internet, o que demonstra que esse grupo da sociedade
pode ser considerado como o grupo vulneravel tecnoldgico, digital e informacional.

Assim, considerando que esse grupo de pessoas da nossa sociedade ainda é
expressivo e encontra-se em situagéo de vulnerabilidade informacional, tecnoldgica e digital,
Claudia Lima Marques e Guilherme Mucelin, ao abordarem a vulnerabilidade, elucidam que
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“a vulnerabilidade possibilita argumentar que o Estado deve ser responsivo,ou seja, deve
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responder as realidades da vulnerabilidade humana, bem como as situacdes que refletem
desigualdade” (Marques; Mucelin, 2022, p. 6).

Nesse sentido, tem-se que experimentamos na atualidade a ascensdo da era digital,
que tém sido muito positiva no contexto econémico, porém ainda é cedo para avaliarmos 0s
efeitos na dindmica social. Harari, em seu livro “As ameacas do século XXI”, elenca o desafio
tecnolégico como a terceira ameaga global, “a fusdo da tecnologia da informacdo com a
biotecnologia abre a porta para uma cornucopia de cendrios apocalipticos, que vao desde
ditaduras digitais até a criacdo global de uma classe de inuteis (Harari, 2018, p.157).

A digitalizacdo € uma realidade na pés-modernidade, de modo que as relagdes
sociais, humanas e econémicas sdo impactadas pela chamada quarta revolugéo industrial,em
que as pessoas estdo cada vez mais imersas no ambiente digital e o avango da inteligéncia
artificial tem permitido a transferéncia de atividades e capacidades tipicamente humanas para
as maquinas. Nesse caminhar, ensina Luis Roberto Barroso em seu livro “Sem data vénia: um

olhar sobre o Brasil € o mundo”:

(...) o0 avango vertiginoso da inteligéncia artificial vai permitindo a transferéncia de
atividades e capacidades decisérias tipicamente humanas para maquinas que sao
alimentadas com dados, estatisticas e informacfes. No estégio atual, méaquinas nao
tém ideias proprias nem discernimento do que seja certo ou errado. Vale dizer: ndo
tém consciéncia. As utilidades da inteligéncia artificial sdo imensuraveis e vao desde
robds que realizam com maior precisao cirurgias delicadas até carros autbnomos que
causam muito menos acidentes do que os dirigidos por seres humanos. Os riscos
também séo elevados, alguns imediatos e outros de longo prazo (2020, p. 84).

Ou seja, diante do avanco da era digital, € inquestionavel como as interacdes
viabilizadas pelo acesso a internet/ambiente digital por meio de smartphones, redes sociais,
pela inteligéncia artificial influenciam na dindmica social, econémica e nas relagdes humanas.
O ministro Barroso, destaca também que, “a velha economia ndo morreu. Mas o fato
insuperavel é que a economia baseada nas interacGes pessoais (...)cede espago a nova economia,
cuja principal fonte de riqueza é a propriedade intelectual,0 conhecimento e a informagéo
(Barroso, 2020, p. 81), ou seja, é nitido que o desenvolvimento tecnolégico e digital tem
influenciado de forma expressiva a dinamica econémica.

Ainda, a complementar, Barroso ensina que atualmente houve uma mudanca de
foco em relagdo ao inicio do século, em que a atencdo era totalmente inclinada para as
industrias petroliferas, de modo que houve uma transferéncia de foco para as empresas que

lidam com dados, ou seja, hoje entre as empresas mais valiosas domundo néo estdo mais as
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empresas petroliferas, mas sim as empresas que lidam com dados e tecnologia, tais como a
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Apple, Microsoft, Google e Amazon (Barroso, 2020,p.82).

Diante disso, € necessario pontuar que o desenvolvimento tecnoldgico e digital,
juntamente com a inteligéncia artificial despertam “entusiasmo, ceticismo e cautela. Sem
desperdicar seu potencial para enfrentar males como miséria, doencas e calamidades, € preciso
ndo descuidar de alguns perigos a longo prazo (Barroso, 2020, p. 84), tais como o0 aumento da
desigualdade social e econémica e a substituicdo dotrabalho humano pelas maquinas que pode
ter como consequéncia o aumento do desemprego.

Finalmente, em que pese a existéncia de percalcos e desafios decorrentes da era
digital, importante destacar que o acesso a informacao, as tecnologias e aos meios digitais
também podem servir de aporte no combate as desigualdades, por meio da implementacéao de
politicas publicas pelo Estado e medidas adequadas para garantir que todos tenham acesso as
informacdes/internet por meio da inclusdo digital e possam se beneficiar plenamente das
oportunidades oferecidas pela era digital.

Por fim, observa-se os fatores de fragilidade/vulnerabilidade da pessoa natural no
ambito das plataformas digitais, por meio de regulamentacédo do direito digital como forma de

protecdo e inclusdo dos vulneraveis digitais.

2.0 ACESSO A INFORMACAO ENQUANTO INSTRUMENTO DE ACESSO A
JUSTICA E A EFETIVIDADE DOS DIREITOS FUNDAMENTAIS

Em que pese a Constituicdo Federal ndo dispor sobre a incluséo digital, direito de
acesso a internet, a Lei do Marco Civil da Internet (Lei 12.965/14) dispde sobre 0s principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil. O art. 2°, disciplina o uso da
internet no Brasil e prevé que o uso tem como fundamento o respeito a liberdade de expresséo,
bem como assegura em seus incisos Il e VI, respectivamente, os direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais e a finalidade
social da rede.

O art. 4° da Lei mencionada acima, disciplina o uso da internet no Brasil e expde
que tem por objetivo a promocéo do direito de acesso a internet a todos, o0 acesso a informacao,
ao conhecimento e a participacdo na vida cultural e na conducdo dos assuntos publicos, a
inovagdo e fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso, bem

como a adesdo a padrdes tecnologicos abertos que permitam a comunicagéo, a acessibilidade
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e a interoperabilidade entre aplicacOes e basesde dados (BRASIL).

Acredita-se que a revolucdo tecnologica que ocorreu nas ultimas duas décadas,
oriunda do desenvolvimento de tecnologias de informacao, eletronica e digital, bem como do
avanco das tecnologias mobile e das redes de alta velocidade, contribuiram sobremaneira com a
evolugéo acelerada da nova era digital, causando uma disrupg¢ao na sociedade, tanto do ponto de
vista econdmico, quanto social.

E um paradoxo pensar que em meio a tanta informacéo, estimulo, noticias, ainda
encontramos cidaddos desprovidos de acesso a informagéo acerca de seus direitos basicos e
fundamentais, porém, na pratica, o acesso a justica, por exemplo, é deficitario quando leva-se
em consideracdo que as pessoas desprovidas de informacdo, que muitas vezes sao as mais
necessitadas de acesso aos direitos basicos- que em muitas ocasifes nao sdo oferecidos tal qual
estabelecidos na Carta Magna.

Nesse sentido, Edilson Vitorelli aduz que:

O problema do contexto em que o juiz atua apenas contingencialmente, deferindo
direitos fundamentais aqueles que o demandam, é que 0 acesso a justica é um bem
mais escasso do que 0 acesso a salde ou a educacdo publica, isto €, mais pessoas tém
condi¢Bes materiais (inclusive, mas ndo apenas recursosfinanceiros, informagéo,
tempo) para ir aum posto de salide ou a secretaria municipal de educacao do que para
ingressar em juizo. Ao distribuir bens pelo critério do acesso individual & justica,
subverte-se a pirdmide das prestacOes estatais, para se atribuir mais a quem ja tem
mais (2023, p. 76).

Desse modo, tem-se que a informacdo, entdo, significa, em uma perspectiva
subjetiva, estar informado; e, em uma perspectiva objetiva, fluxo de dados. Vitorelli e Barros,
a0 mencionarem Paulo Bonavides, ressaltaram que “entre os direitos de quarta geragdo estd
o direito a informacdo - ao lado dos direitos & democracia e aos pluralismos”(2022, p. 100).

A informacdo é requisito basico para ter acesso aos direitos fundamentais basicos,
que muitas vezes ndo séo oferecidos pelo Poder Publico. No entanto, a parcela da populacado
que mais necessita de ter seus direitos fundamentais efetivados pelo Estado,esta incluida na
parte da populacdo que pode ser considerada vulneravel tecnologica e digital.

Assim, é importante atentar para os impactos advindos da digitalizacdo da
informagdo, em contraponto com as consequéncias oriundas da desigualdade social e de
acesso a informacdo que foram acentuadas a partir da globalizacdo e do avanco do

desenvolvimento tecnologico, informacional e digital.
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Nesse contexto, importante trazer a baila o ensinamento de Bruno Miragem, que
entende que a vulnerabilidade informacional “ndo se resume a falta ou a pouca qualidade da

informacao prestada, mas a auséncia de habilidade ou familiaridade com o ambiente digital”
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(2020, p. 239), ou seja, ao observar os dados da pesquisa feita pelo CETIC, averiguou-se que
a fragilidade econdmica e social das camadas sociais DE da populacéo, constata-se que ainda
h& uma desigualdade nitida e significativa da diferenca de acesso a internet nos domicilios
quando comparado com as outras camadas sociais (A,B e C), que acaba por contribuir com o
agravamento da situacdo de vulnerabilidade digital e tecnoldgica.

No mesmo caminhar, importante destacar também que a idade é considerada um
fator que colabora com a situacdo de agravamento de vulnerabilidade tecnoldgica e digital,
uma vez gque o grupo etario acima dos 60 anos de idade € o que menos tem acesso a internet,

ou seja, é 0 grupo que tem menos acesso a informacao.

Ainda, as transformacdes digitais “para muitos, a 42 Revolugdo Industrial-maior e
mais abrangente: a transformacdo digital, a qual demandara, para além de investimentos
estruturais e de capacitacdo profissional, uma estrutura juridica bemdefinida e centrada na
protecdo do ser humano (Squeff; Mucelin, 2021, p.446), ou seja, é necessario repensar e
atualizar o ordenamento juridico, bem como a interpretacdoda lei, a fim de proteger os direitos
fundamentais dos cidadé&os.

Dessa forma, é necessario reorganizar as instituicbes publicas e privadas,
juntamente com a sociedade, a fim de alinhar diversos aspectos, como por exemplo o emprego,
0 consumo, a inclusdo digital, a protecdo de dados, a efetividade dos direitos fundamentais,
etc- de forma a abranger tanto os interesses individuais quanto os direitos coletivos da
sociedade (Mucelin, 2020).

4- A PROTECAO DO IDOSO ENQUANTO VULNERAVEL INFORMACIONAL E
TECNOLOGICO DA ERA DIGITAL

A protecdo do idoso no tocante ao agravamento da situacdo de
vulnerabilidade/fragilidade informacional, tecnologica e digital € um assunto totalmente
pertinente na atualidade, uma vez que a transformagéo abrupta tecnoldgica e digital ocorreu

nesses ultimos 20 anos, tendo sido acelera no periodo da pandemia do COVID- 19.

O Direito, como é possivel verificar na atualidade, ndo assiste intrépido as
transformacdes decorrentes da globalizacdo e do desenvolvimento tecnoldgico. Conforme
destaca Daniel Sarmento, “as novas variaveis economicas, politicas e sociais emergentes do

processo de globalizagdo implodem os pilares fundamentais sobre os quais se alicercou o
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pensamento juridico ocidental” (1999, p. 20), de forma que se nota uma crise de paradigmas

do Direito Constitucional na po6s-modernidade.
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Assim, cria-se um perigoso vacuo, que tende a aprofundar a miséria e a injustica
social, sobretudo nos paises do capitalismo periférico, como o Brasil, que sdo osque mais
sofrem os efeitos excludentes do processo de globalizagdo (Sarmento, 1999,p. 29).

No Direito, a nocdo de vulnerabilidade esta associada a identificacdo de uma
fraqueza/debilidade do sujeito em determinada relacdo juridica decorrente de condi¢bes ou
qualidades que lhe sdo inerentes, a uma posicdo de forca identificada no outro sujeito, a
confrontacdo injustificada de interesses no mercado ou, ainda, as diversas situa¢fes as quais o
individuo tem que aderir as regras ditadas pelo mercado capitalista, que muitas vezes sao
ditadas pelos grandes grupos econdmicos.

Conforme salientado por Bauman, o desenvolvimento tecnolégico e a globalizacao
tornaram o “capital verdadeiramente global; fazem com que todos aqueles que ndo podem
acompanhar nem deter 0s novos habitos némades do capital observem impotentes a degradacéo
e desaparecimento do seu meio de subsisténcia e se indaguem de onde surgiu a praga”
(Bauman, 2021, p.82).

Como consequéncia dessa mudancga abrupta da era analdgica para a digital,
podemos considerar que uma parcela da populacdo, em especial os idosos, trazem consigo
inseguranca e falta de habilidade para lidar com a tecnologia da informacédo, bem como de
acesso aos meios digitais.

O Estatuto do ldoso prevé em seu art. 2° que a pessoa idosa goza de todos 0s
direitos fundamentais inerentes a pessoa humana, assegurando- se- lhe, por lei ou poroutros
meios, todas as oportunidades e facilidades, para preservacdo de sua saude fisicae mental e seu
aperfeicoamento moral, intelectual, espiritual e social, em condi¢6es de liberdade e dignidade.

A complementar o exposto, importante destacar que o art. 3° dispGe que €
obrigacdo da familia, da comunidade, da sociedade e do poder publico assegurar a pessoaidosa,
com absoluta prioridade, a efetivacao do direito a vida, a saude, a alimentacéo, a educacéo, a
cultura, ao esporte, ao lazer, ao trabalho, a cidadania, a liberdade, a dignidade,ao respeito e a
convivéncia familiar e comunitaria.

Assim, tendo em vista que os idosos tém a sua situacao de fragilidade agravada em
razdo da vulnerabilidade informacional, tecnoldgica e digital, € necessario ter em mente que
os idosos estdo mais propensos a sofrerem golpes e fraudes no ambientedigital em razéo da falta

de habilidade digitais e de conhecimento sobre tecnologia.

. — |
Anais do Congresso Brasileiro de Processo Coletivo e Cidadania, n. 12, p. 726-751, out/2024  ISSN 2358-1557



744

E importante conscientizar e educar os idosos sobre os riscos da internet, golpes
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por smartphones e roubo de identidade, para que possam se precaver adequadamente e evitar
que a pessoa idosa sofra prejuizos. E corriqueiro e frequente lidarcom situacdes em que 0s
idosos “aderem” a contratos formulados por grupos econémicosou empresarios que possuem
uma situacdo financeira mais vantajosa e que tém acesso a informacéo privilegiada, ou que até
mesmo podem ser encontradas no ambiente virtual e acabam enfrentando prejuizos

econdmicos em razdo da debilidade informacional edigital.

No tocante aos direitos dos idosos, € de suma importancia garantir a protecaoe o
respeito aos direitos dessa parcela da populacdo, que muitas vezes enfrenta desafios
especificos, o que abrange os direitos elencados e obrigac@es elencados no art. 3° do Estatuto

do Idoso, bem como a efetividade dos direitos fundamentais previstos na Constitui¢éo.

Ainda, é necessario promover a inclusao digital e tecnolégica dos idosos,

por meio de capacitacao e treinamento tecnoldgico, a fim de que eles possam se
beneficiar das oportunidades oferecidas pelos equipamentos tecnoldgicos e pelos meios
digitais, para viabilizar o acesso aos servicos onlines, as informacfes, a conexdo com

familiares eamigos.

A inclusdo digital tornou-se direito humano de quarta dimensdo, pois é
instrumento concretizador da democracia plena. Diante disso, os idosos sdo merecedoresde
especial tutela, uma vez que apresentam dificuldades no manejo das novas tecnologias,devendo
0 governo e sociedade abracar a defesa do idoso nesse cendrio, garantindo-lhesa protecdo da

dignidade em todos os aspectos.

Conforme os ensinamentos de Paulo Bonavides (2006, p. 4), a quarta dimenséo é
a mais avancada do Estado Social, uma vez que estdo relacionadas com o direito a uma
democracia participativa, em razao da evolucao tecnolégica e informacional.

Nesse contexto, a inclusdo digital esta umbilicalmente ligada aos direitoshumanos
relacionados com os direitos a liberdade de opinido e expressédo, & informacéo,e ao direito ao
trabalho, constituindo um direito de cidadania, que serve de substrato paraa garantia de acesso
a outros direitos dos cidaddos (Da Silva, R.; Donadel, 2013).

Os idosos carecem de atencdo especialna era digital, uma vez que tiveram sua
situacdo de fragilidade agravada com odesenvolvimento tecnoldgico, digital e informacional.

Dessa forma, cabe ao poder publico e promover e implementar politicas publicas e programas
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de incluséo digital, devendo o Sistema de Justica atuar para que haja efetiva protecdo e
concretizacdo dos direitos dos idosos na era digital. Para isso, é importante combinar esforgos

junto de instituicGes governamentais, organiza¢Gesda sociedade civil e da
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iniciativa privada a fim de garantir que os idosos tenham acesso aum ambiente digital seguro e
possam desfrutar plenamente de seus direitos e oportunidades no ambiente digital.

Por fim, é indene de davidas que a informacédo é imprescindivel na era digital e,
estar “alienado” no mundo digital acaba por acarretar desigualdade e prejuizos nos campos
sociais, econdmicos e humanos. A tecnologia e a utilizacdo dos meios digitaisviabilizam o
acesso a informacdo e a interacdo/comunicacdo que é promovida por meio das redes sociais.
A revolucdo tecnologica e digital provocaram uma mudanca abrupta nasociedade, de modo
que é necessario aderir a essa nova onda digital e, diante desse cenario, 0s idosos merecem
especial tutela, tendo em vista a situacdo de fragilidade e asdificuldades no manejo das novas

tecnologias e habilidades digitais.

CONCLUSAO

A Pés-modernidade trouxe a perspectiva de uma sociedade mais avancada, a qual se
desenvolveu no ideal de implementacdo de tecnologias e instrumentos digitais para o bem-
estar social. Nesse sentido, o presente trabalho vislumbrou debater acerca do cenario
construido pelo desenvolvimento da sociedade em relacdo a populacdo idosa, a qual vem

sofrendo com as dificuldades provenientes das mudangas continuas.

O idoso, ao passar dos anos, passou a ter uma gama de problemas que
estigmatizaram sua vida: a tecnologia se fez essencial ao cotidiano, sem que a0 menos

houvesse um prazo razoavel para a adaptacdo da populacéo idosa.

A partir dessa realidade, noticiou-se que a dificuldade na aprendizagem e na
utilizacao das ferramentas digitais por parte dos idosos se tornou um grande desafio. De modo,

0 idoso passou a conviver com situacdes que lhe causam vulnerabilidade.

E mais: ainda que tenham possibilitado o controle do cotidiano por meio de
tecnologias Uteis a vida do ser humano, o pds-modernismo na era das redes sociais trouxe o
contexto de dessocializacdo do idoso, sem sequer resguardar a escolha deste ser afetado pela

internet ou nao.

Em outras palavras, o fomento a tecnologia exacerbada retirou da sociedade,
principalmente da parcela idosa, a escolha de estar conectado ou ndo, sendo evidente que

aquele que se encontrasse afastado da tecnologia, afastar-se-ia, consequentemente, da
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dignidade humana e dos seus direitos enquanto cidaddo, sendo necessario que instituicdes do
sistema de justica e o proprio legislador atuem para proteger de modo integral o idoso diante

das suas vulnerabilidades no ambiente digital.
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