_ IN REVISTA | UNAERP | p. 33

1 - Estudante de Graduacgio
6°. semestre do Curso de
Publicidade e Propaganda da
UNAERP, email:
eprocopio07@hotmail.com

2 - Estudante de Graduacao
6°. semestre do Curso de
Publicidade e Propaganda da
UNAERP, email:
mariliatoffoli99@gmail.com

3 - Doutoranda em Psicologia,
Processos Culturais e
Subjetivacdo pela
Universidade de Sdo Paulo
(USP). Mestra em Educacéo e
Bacharela em Ciéncia da
Informacéao e Documentagéo
pela mesma instituicao.
Atualmente trabalha como
docente do curso de
Pedagogia e com suporte as
disciplinas e cursos a
distancia da UNAERP

RESUMO:

PALAVRAS-CHAVE:

ABSTRACT:

A RESSIGNIFICACAO DA
PRIVACIDADE NA
CONTEMPORANEIDADE: DA
VIGILANCIA A AUTOEXPOSICAO

OLIVEIRA, Evandro Henrique Procopio de!
TOFFOLI, Marilia®
PRANDI-GONCALVES, Maria Beatriz R.?

0 crescimento do uso da Internet vem produzindo mudangas na forma com
que as pessoas se relacionam. Para Jaron Lanier (2010; 2018), com o progresso
de algoritmos de coleta e gestdo de informagdes, os proprios usudrios
passaram a ter seus habitos vigiados por sistemas que visam a otimizar a
relacdo do usudrio com os produtos divulgados e vendidos nesses espacos. A
propria circulagio da informacéo passa a ser administrada por algoritmos
que visam a venda de produtos, e é dessa forma que os habitos dos usudarios
passam a ser moldados pelo que se chama Mdquina Bummer. Para discutir
tais efeitos, os conceitos propostos por Jaron Lanier (2010; 2018) serao
analisados a luz dos pressupostos tedricos oferecidos por Zygmunt Bauman
(2014), que apresenta a ideia de pos-pandptico, que diz respeito a uma
inversdo de valores que agora entende o anonimato como punicdo, e a
autoexposicao a vigilAncia como prémio a ser alcancado a qualquer custo. O
objetivo com este estudo é analisar a relagdo entre a privacidade e a
autoexposicdo no mundo moderno, a partir de uma abordagem qualitativa
baseada em um grupo focal. Os dados obtidos revelam que grande parte dos
universitarios entrevistados admitem concordar com a autoexposi¢cio na
internet e que empresas midiaticas se aproveitam da coleta de dados
informal, tornando a comunicacdo mais assertiva e persuasiva aos
consumidores.

Autoexposicio; Comportamento; Internet; Jaron Lanier.

The growing use of the Internet has been producing changes in the way
people relate. For Jaron Lanier (2010; 2018), with the progress of information
collection and management algorithms, users themselves began to have
their habits overseen by systems that aim to optimize the user's relationship
with products disclosed and sold in these spaces. The very circulation of
information is now managed by algorithms aimed at selling products, and
this is how users' habits are shaped by what is called the Bummer Machine.
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To discuss such effects, the concepts proposed by Jaron Lanier (2010; 2018)
will be analyzed in light of the theoretical assumptions offered by Zygmunt
Bauman (2014), which presents the post-panoptic idea, which concerns an
inversion of values that now understands anonymity as punishment, and
self-exposure to surveillance as a reward to be achieved at all costs. The aim
of this study is to analyze the relationship between privacy and self-exposure
in the modern world, from a qualitative approach based on a focus group. The
data show that most of the university students interviewed admit to agreeing
to self-exposure on the Internet and that media companies take advantage
of informal data collection, making communication more assertive and
persuasive to consumers.

KEY-WORDS: Self exposure; Behavior; Internet; Jaron Lanier.

1- INTRODUCAO

Este estudo discute a influéncia da Internet nas relacoes
humanas e a promocgado da exposicdo da privacidade, o que pode
proporcionar beneficios e facilidades, mas, também, riscos. Pretende-
se, assim, refletir sobre essa questdo tido presente em nossas vidas,
como profissionais ou usudrios, no desenvolvimento de atividades
virtuais do cotidiano.

De acordo com o tecndlogo americano Jaron Lanier (2010), o
uso da Internet vem produzindo mudancas na forma com que as
pessoas se relacionam. O que era para ser um simples instrumento de
pesquisa ou fonte de informacdes passou a ter um papel fundamental
na construcao e administracdo de comportamentos, principalmente
com o crescimento das redes sociais. Esse avanco tecnologico agradou
0S usudarios, que, em razdo disso, recebiam estimulos para
compartilhar seus dados para adquirir materiais gratuitos ou ofertas.
Porém, o que grande parte desses usudrios desconhece é o fato que
todos que fazem usos de midias sociais estdo recebendo estimulos
individualizados e continuamente ajustados, sem interrupcao,
capazes de moldar habitos e comportamentos. Segundo Jaron Lanier
(2010), com o progresso de algoritmos de coleta e gestdo de

informacoes, os proprios usuarios passaram a ter seus habitos
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vigiados por sistemas que visam a otimizar a relagdo do usuario com
os produtos divulgados e vendidos nesses espacos. A propria
circulacdo dainformacdo passa a ser administrada por algoritmos que
visam a venda de produtos, e é dessa forma que os habitos dos
usuarios passam a ser moldados pelo que se chama Maquina Bummer
(LANIER, 2010, p. 45).

A principal hipotese deste trabalho é que a Maquina Bummer
tem transformado o comportamento social, fazendo com que os
usuarios das redes sociais ndo apenas aceitem essa vigilancia digital
ininterrupta como também passem a um processo de autoexposicio
consentida. Para discutir tais efeitos, os conceitos propostos por
Jaron Lanier (2010; 2018) serdo analisados a luz dos pressupostos
teoricos oferecidos por Zygmunt Bauman (2014), que apresenta aideia
de pds-panoptico, que diz respeito a uma inversiao de valores que
agora entende o anonimato como punigdo, e a autoexposicdo a
vigilancia como prémio a ser alcang¢ado a qualquer custo. Além disso,
seguimos buscando compreender e analisar o conceito de redes
sociais, privacidade e algoritmos. Com isso, podemos entender que
aprofundar os estudos sobre a privacidade na contemporaneidade
ndo ¢ somente de interesse de mercado, mas, sim, de todos nds
usudrios.

A pesquisa estd dividida em cinco sec¢des, considerando a
Introducdo. Em seguida, apresenta a Revisdo Bibliografica, que trata
dos conceitos-base para o estudo, como o conceito de redes sociais, a
privacidade na internet e algoritmos. A terceira se¢do apresenta a
relacdo do usuario com a coleta de dados. Apresenta-se, na quarta
secdo, a Andalise de Resultados feita com base em entrevistas
qualitativas com grupo focal, nas quais entrevistamos alunos
universitarios de diversos cursos. Por fim, na ultima secao,
encontram-se as Consideracdes Finais.

O objetivo principal nesta pesquisa é analisar se os usuarios
tém consciéncia de que suas informacoes estdo sendo coletadas na
internet, e que seus comportamentos estdo sendo moldados por

algoritmos criados para otimizac¢do de vendas. Trata-se de um novo
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comportamento da sociedade atual, o estudo vale para entendermos
como as empresas estdo se beneficiando de informacgdes e dados
pessoais de cada um. Mais que uma pesquisa voltada para o mercado
de comunicacdo, é também uma discussdo em sociedade sobre os
caminhos que os usuarios da internet estdo percorrendo, sem ter
conhecimento das mais diversas consequéncias para seus atos de

autoexposicao.

CONCEITO DE REDES SOCIAIS

As Redes Sociais, como Facebook, Instagram e Twitter,
transformaram o modo de viver. Elas influenciam diretamente seus
usudrios com conteudos exclusivos, interagdes com outros usuarios,
facilidade em divulgar algum produto ou servico e estimular a todos
com a oportunidade de receber feedbacks positivos, como curtidas,
comentarios e compartilhamentos. Ela se tornou um fator importante
para a coleta de dados, pois é na prépria rede social que os usuarios
conseguem adquirir entretenimento e servigos gratuitos com
informacoes simples, como disponibilizar nome, e-mail e telefone.

Na ultima década, quando as transformacdes tecnologicas se
intensificam e a comunicacdo digital comeca se desenvolver, a
sociedade experimenta uma nova mudanca, que desencadeia novos
desafios na contemporaneidade. Novas ferramentas e plataformas
digitais surgem com o objetivo de encurtar distancias, compartilhar
experiéncias e aproximar pessoas de diferentes lugares do mundo. As
redes sociais, por exemplo, ilustram perfeitamente o modo como
novas comunidades se formaram, fazendo com que a integracao e
interacao de informacoes fossem fundamentais na nova era digital.
Os velhos costumes estavam se dissolvendo, interferindo diretamente
no comportamento e agoes dos individuos. De acordo com Marteleto
(2010, p. 28), “de forma diferente, o conceito de redes sociais leva a
uma compreensao da sociedade a partir dos vinculos relacionais entre
os individuos, os quais reforcariam suas capacidades de atuacéo,
compartilhamento, aprendizagem, captacdo de recursos e

mobilizacdo”.
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Para Barnes (1954), habitantes estariam interligados uns aos
outros por cadeias de interconhecimentos mais ou menos extensas
que nao se limitam aos limites da ilha, mas ligam seus habitantes a
outros sujeitos fora de seu espago social e geografico de
pertencimento. Em geral, o surgimento das redes sociais permite uma
compreensdo inovadora da sociedade e do rumo ao qual a evolucéo
humana estaria caminhando: para a grande globalizacdo do século
XXI. Nunca em nossa histéria pudemos ver tamanha liberdade para as
pessoas decidirem seu proprio caminho, exercitando o carater
individual. Diferente de antes, autoridades maiores ndo tém mais
como influenciar para ditar como as relagbes humanas sao
conduzidas nem interferir nas novas conexdes entre os usudrios. De
fato, as redes sociais sdo insubstituiveis na era da globalizagao.

Sendo assim, redes sociais ¢ um conceito onipresente e ocupa
diferentes dominios de conhecimento, midias, campos sociais ou
comunidades profissionais. Inicialmente, configura o espaco
comunicacional, mostrando o modo interconectado no qual se
produzem formas diferenciadas de acgdes coletivas, conhecimentos,
entre outros. Em seguida, indica mudangas nos modos de
comunicacdo e compartilhamento de informacoes, nas formas de
sociabilidade e aprendizagem. O compartilhamento de informacdes
depende da capacidade de individuos e de grupos de se associarem
para o aprendizado, o compartilhamento e a agdo coletiva em redes
sociais.

Para ter uma visdo mais detalhada desse tipo de inter-
relagdo, podemos pensar no objeto de que deriva o
conceito de rede: a rede de tecido. Nessa rede, muitos fios
isolados ligam-se uns aos outros. No entanto, nem a
totalidade da rede nem a forma assumida por cada um de
seus fios podem ser compreendidas em termos de um
unico fio, ou mesmo de todos eles, isoladamente
considerados; a rede s6 é compreensivel em termos da

maneira como eles se ligam, de sua relagido reciproca.
(ELIAS, 1994, p. 35).

Nao estar conectado é sinobnimo de isolamento, pois as redes
sdo vistas como um segundo documento de identidade. Estamos

acostumados a nos conectar e compartilhar nossa vida com amigos e
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desconhecidos através do estimulo de curtidas, comentarios e
feedback em compartilhamentos. Segundo o pioneiro da internet e da
realidade virtual, Jaron Lanier (2018), as bases da internet foram
fundamentadas em um modelo de negocios regido pelas propagandas.
De repente, os usuarios fazem parte de um monte de competi¢cdes das
quais nao pediram para participar (LANIER, 2018, p. 40). O que antes
era apenas um anuncio de um produto, agora € uma engrenagem
intrincada de algoritmos que modificam o comportamento de milhdes
de usuarios diariamente, sem que ninguém perceba. De acordo com
Jaron Lanier (2018), agora todos somos animais de laboratorio,
participando de uma experiéncia constante para que os anunciantes
nos enviem suas mensagens quando estivermos mais suscetiveis a

elas.

A PRIVACIDADE NA INTERNET

Com o acesso rapido e com dispositivos moveis, a internet
introduziu novas formas de relacionamento entre as pessoas.
Usudrios e grupos participam ativamente na construcao e selecao das
informacoes que serdo compartilhadas no mundo online, em tempo
real. O mundo online nos trouxe ferramentas essenciais como, por
exemplo, as novas formas de comunicac¢ao. Essa conectividade rapida
mudou a forma como vivemos e trabalhamos, porém, essa facilidade
tem um preco: a privacidade. Por esse motivo, proteger a nossa
privacidade na internet e as informac¢des pessoais se tornou mais
importante do que nunca.

Com a propagacido das tecnologias, a privacidade adquire
novas particularidades. A privacidade na internet, também conhecida
como privacidade online, esta relacionada com o direito de controlar
os tipos de compartilhamentos e uso das informacgdes dos usudrios,
quem pode saber o que e em quais condicoes. Refere-se a privacidade
pessoal a que todos tém direito quando exibem, armazenam ou
fornecem informacdes na internet, podendo incluir tanto

informacoes de identificacdo pessoal quanto nao pessoal.
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As informacdes dos usuarios tém grande importancia para as
empresas, e, para chegar ao objetivo final, é necessario coletar alguns
dados, como numeros de documentos, enderecos, telefones e renda
familiar. Comisso, a internet vem rompendo barreiras entre o publico
e o privado, facilitando, assim, a andlise e o tratamento da grande
quantidade de dados gerados. A maior parte desses dados sdo
vendidos por servigos online. Essa pratica é ilegal, visto que viola a
privacidade do consumidor. O Artigo 5° da Constituicdo Federal
assegura a inviolabilidade da vida privada e da intimidade do cidadao,
permitindo ao individuo que foi vitima desse abuso o direito a
indenizacdo. Apesar dessa seguranca garantida por lei, a privacidade
¢ exposta de qualquer maneira, seja por livre e espontanea vontade ou

~

nao.

Art. 5° Todos sfo iguais perante a lei, sem distingdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, & segurancga e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e
aimagem das pessoas, assegurado o direito a indenizagio
pelo dano material ou moral decorrente de sua violagao.
(BRASIL, [1988] 2015).

Com o uso cada vez maior de tecnologia e principalmente de
dados pessoais em todas as esferas da sociedade mundo afora, o
compartilhamento ndo autorizado, e até mesmo a venda desses
dados, tem ocorrido indiscriminadamente ha muito tempo. No Brasil,
principalmente, precisavamos de uma regulamentacao nacional que
normalizasse o uso devido de dados pessoais, tendo em vista a
prerrogativa constitucional de privacidade do cidaddo (AGOSTINELLI,
2018, p. 3). Todo cidaddo merece que suas informacdes pessoais sejam
tratadas com devido cuidado e necessita que corporacdes e 0rgaos
governamentais tomem precaucoes na coleta, gravacio, uso e até
mesmo no descarte desse tipo de informacao. Para isso, em agosto de
2018, foi aprovada a LGPD, Lei Geral de Protecdo de Dados, que traz
como principais finalidades os seguintes pontos: protecdo de dados

pessoais do cidadao; direitos do cidadao titular em possuir maior
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controle sobre o uso dos seus dados por qualquer empresa; seguranca
da informacéao e boas praticas de prevencdo de vazamento de dados
pessoais; comunicacdo de incidentes envolvendo vazamentos de
dados pessoais e fiscalizacdo do uso desses dados. Ou seja, a lei visa a
estabelecer direitos fundamentais do cidaddo. Acerca da importancia
da protecdo dos dados, Raminelli e Rodegheri (2016, p. 98) afirmam:
Além da mera classificagdo como “informacodes”, deve-se
lembrar de que a combina¢do de dados pessoais permite
a obtenc¢do de um perfil muito preciso dos interesses e
atividades de um individuo, sendo que estes dados podem
ser utilizados para fins diversos, principalmente
comerciais e publicitarios. Ademais, surgem outros
riscos, mais preocupantes, como é o caso de roubo de
identidade, para fins criminosos, ou até mesmo perda de

um possivel emprego, devido a buscas prévias acerca do
candidato pela empresa que deseja contratar.

Agostinelli (2018) ressalta que a lei entra em vigor 24 meses
apos a data de sua publicacdo, o que ocorrera em agosto de 2020. Por
isso, as empresas precisam se preparar para lidar com os aspectos da
lei, visto que sera muito importante localizar e saber exatamente qual
o fluxo de dados pessoais dentro de sua empresa. Receberio
penalidades as empresas que ndo estiverem de acordo até o inicio da
lei, como: adverténcia com indica¢ao de prazo paraadoc¢ao de medidas
corretivas, multas simples de até 2% do faturamento da empresa,
limitada a 50 milhoes de reais por infracdo; multa diaria, obedecendo
o limite total de 50 milhdes de reais; bloqueio e eliminacdo de dados
pessoais referentes a infracdo até a sua regularizacao.

Podemos encontrar desafios ao pensar na privacidade online,
visto que nem sempre é facil saber o quao publico ou privado é o
ambiente. O que vem contribuindo para uma maior preocupacao
sobre o assunto sdo basicamente trés fenémenos: o primeiro é a
estruturacdo de bases de dados, que deu inicio a possibilidade de
compartilhar informag¢des com maior facilidade, montando perfis
detalhados de qualquer pessoa. O segundo fenomeno diz sobre a
expansdo da informatica, que chegou em seu ponto mais alto com a
grande utilizacdo da internet, motivando a todos a manterem suas

informacoes no digital. O terceiro fenomeno refere-se a padronizacgao
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de equipamentos e sistemas que facilitou a aquisi¢do de informacgdes

mantidas por usudrios de informatica.

OS ALGORITMOS E A PRIVACIDADE
A discussao da linguagem algoritmica na contemporaneidade
ndo se limita apenas a recursos numeéricos, metodologia matematica
ou linguagem programatica. A abordagem dos algoritmos nesta
pesquisa cientifica busca analisar como as informacoes de cada
usuario sdo coletadas por mecanismos de busca, e muitas das vezes
sem consentimento das pessoas. De fato, essas informacoes
codificadas em numeros influenciam diretamente na ressignificacao
da privacidade. Na era digital, somos conduzidos e moldados a passar
mais tempo navegando e interagindo nas redes sociais, ouinteragindo
pela internet. No momento em que isso ocorre, esses algoritmos
coletam dados pessoais, caracteristicas de nossa personalidade,
raciocinios logicos e uma variedade de informagdes. Assim, diversos
conteudos e propagandas conseguem ter mais resultados efetivos na
midia, ja que muitas das caracteristicas e gostos dos usudrios ja foram
coletados para construcdo de uma comunicag¢ido mais personalizada.
Dessa maneira, os dados gerados por algoritmos passam a influenciar
a nova sociedade e moldar comportamentos dos usudrios de
diferentes lugares do mundo.
[...] o que é necessario sdo descri¢des de 'poder através do
algoritmo', focalizando aqueles que trabalham
projetando aplicativos e software, concentrando-se nas
aplicagdes e software como entidades materiais, ou
concentrando-se naqueles que se envolvem com o

software em suas vidas cotidianas (ou através de uma
combinacio dessas trés areas). (BEER, 2009, p. 999).

Baseado nos estudos de Lanier, as redes sociais, que antes
tinham o objetivo de aproximar pessoas, integrar comunidades e
encurtar distancias, passam a ser um cenario de “guerra de likes”,
quanto mais os usudrios fazem conexdes uns com o0s outros,
alimentando seu perfil no Facebook, por exemplo, mais dados sao
gerados. Essas codificagdes ganharam o interesse de instituigcoes

como a Cambridge Analytica, Amazon e outras corporagoes privadas
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por encontrarem a oportunidade valiosa de trabalhar o
aperfeicoamento de produtos e servicos, baseados nos dados privados
das pessoas, ou otimizacao de processos, aliado, ainda, a possibilidade
de atracdo de novos clientes. “Caso vocé tenha esquecido: feeds
customizados se tornam otimizados para ‘engajar’ cada usuadrio,
muitas vezes com iscas de forte apelo emocional, levando ao vicio. As
pessoas nao percebem como estdo sendo manipuladas” (LANIER, 2010,
p. 37).

Os algoritmos, programas de linguagem definido por software
e pela acdo humana, passam a vasculhar uma multiddo de
informacoes armazenadas, agrupam os dados semelhantes e, a partir
dessas andlises numéricas, conseguem cruzar informagdes com
diferentes plataformas digitais, construindo uma grande rede digital,
da qual nenhuma pessoa estd segura ou com sua privacidade
respeitada. As informacdes passam a ser compartilhadas
instantaneamente. Para Lanier (2018), o problema principal ndo é s6 a
tecnologia, smartphones ou a arte dos algoritmos, e sim o modelo de
comeércio perverso que passa a controlar dados pessoais dos usuarios
e ainda os manipulam para que, cada vez mais, continuem se
autoexpondo na internet, garantindo maior lucro. A geracdo do
“LikeForLike”, stories no Instagram e videos no Youtube para obter
mais visualizacdo e seguidores, ¢ a mais afetada emocionalmente por
esse novo modelo de negocio. Podemos dizer que esses algoritmos
exploram a falta de limites dos seres humanos para chamar atengao e
ser reconhecido digitalmente, saindo do anonimato para a
autoexposicao.

O poder dos programadores para conduzir e interagir com
todos esses algoritmos esta na maneira em como controlar conexoes
entre diferentes redes simultaneas. Hoje, gigantes tecnoldgicos
conseguem interpretar essas informacoes e disseminar a propaganda
cada vez mais personalizada, além de controlar essa grande rede
corporativa para nao interferir no novo modelo de negdcio. Ou seja,
esse controle em redes passa a permear o ambito cultural, afetivo e

até poderes publicos de uma sociedade. O poder por meio dos
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poderosos algoritmos passa a ser tema recorrente de discussdes
dentro da sociedade na era digital e globalizada.
O processo de comunicagdo na sociedade e as
organizagdes e redes que promovem sd0 0S campos mais
importantes onde os projetos de programacgdo sao
formados e onde as clientelas para esses projetos sao

desenvolvidas. Eles sdo campos de poder na sociedade em
rede. (CASTELLS, 2015, p. 92).

A RELA(;AO DE DADOS ALGORITMOS NA INTERNET

Na Era Digital, os algoritmos deixam de ser apenas linguagem
matematica e pragmatica e passam a ser a base do comércio digital do
modelo de negdcio, no qual a captura de dados, sem consentimento
dos usudrios, é um fator importante na manipulagdo em massa da
sociedade. Tudo isso ocorre por meio de smartphones, redes sociais e
novas plataformas mididticas. A relacdo de dados algoritmos na
internet faz com que os usudrios estejam sob constante vigilancia e
tenham seus dados, interesses, ideologia, compras virtuais e todas as
outras conexoes que o usudario faz, roubados por esses mecanismos.
H4a uma diversidade de informacdes que sédo coletadas. Entretanto, as
pessoas passam a compartilhar seus dados e sair do anonimato. De
um lado, as pessoas sob vigilancia de grandes corporacoes, e, do outro,
expondo cada vez mais suas informagdes pessoais, dando
consentimento para que esse novo modelo de negocio permaneca
nessa nova rede de cruzamento de informacdes.

A medida que os usudrios consomem a tecnologia de
informacdo e interagem nas plataformas digitais, sdo motivados a
continuarem a ficar mais tempo navegando pelarede, baixando novos
aplicativos e interagindo mais e mais com a tecnologia. Nio so nas
redes sociais, mas todas as plataformas passam a se conectarem e
interagirem entre si. Se antes os algoritmos capturavam novas
informacdes pessoais, agora somos nos que estamos fornecendo. As
pessoas, cada vez mais conectadas, conseguem utilizar ferramentas
integradas, armazenar momentos vividos em sua vida e continuar se
exibindo, ja que a autoexposi¢cdo ndo assusta tanto quanto o

anonimato (BAUMAN, 2014). Exemplo, o aplicativo do Uber integra com
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o Facebook, que também pode se conectar com o aplicativo Ifood, e
assim vao as conexOes. Ocorre a quebra do paradigma e
transformag¢do no comportamento individual, chegando a ser
coletivo. Assim, “o vicio é o motivo pelo qual tantos de nés aceitamos
ser espionados e manipulados por nossa tecnologia de informacao,
mas ele ndo atua sozinho. As redes digitais nos oferecem um valor
genuino” (LANIER, 2010, p. 25).

Empresas gigantes da tecnologia mundial, como as do vale do
Silicio, utilizam os dados algoritmos na internet para oferecer
experiéncia personalizada a seus usuarios e oferecer propagandas
mais assertivas, que saibam exatamente o que utilizar como “isca”
para o publico final ser impactado. Além disso, a partir das analises
realizadas por essas linguagens matematicas e pragmaticas, decidem
como cada conteudo digital pode chegar até o receptor final,
excluindo, também, o que ndo combina com sua personalidade. Ou
seja, estamos enfrentando a crise que diversos estudiosos e
pesquisadores levantaram hipdtese: ndo estamos totalmente seguros
quando ha um robd Inteligéncia Artificial por perto. A Netflix
recentemente langou um documentdario chamado Privacidade
Hackeada, o qual teve por objetivo discorrer justamente sobre os
algoritmos utilizados para coleta de dados e os perigos causados
socialmente. Ao trazer isso a publico, aborda a discussdo para que os
usuarios passem a ter consciéncia de que sua privacidade esta
ameacada constantemente, e o maior causador desse problema global
sdo eles mesmos, ja que os proprios fornecem seus dados na internet,
sem controle ou proibi¢do. Ou seja, a nova forma de propagar ideias e
trabalhar com publicidade alavancou uma nova forma de se
relacionar com a internet. Quando publicamos uma foto, curtimos
uma postagem e compartilhamos algo interessante, estamos

revelando, indiretamente, caracteristicas de nossa personalidade.

COMPORTAMENTO DE AUTOEXPOSI(;AO
Para Lanier (2010), a abordagem da Ressignificacdo da

Privacidade na Sociedade diz respeito a um novo modelo de negdcio,
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no qual mecanismos de algoritmos capturam informacdes dos
usuarios e as comercializam com diversas corporagdes e empresas.
Mas, essa nova abordagem s6 € possivel porque os proprios usuarios
inconscientemente deram o primeiro passo para a quebra de sigilo e
rompimento de sua privacidade. O autor afirma que o problema social
nao seria so a quebra de privacidade ou mudanca de comportamento,
mas quando isso comeca a ser mudanca em série e quando ha
manipulacdo por algoritmos que controlam a sociedade. “Portanto, o
problema ndo ¢ a mudan¢a comportamental em si. O problema ¢é
quando isso acontece de maneira implacavel, robodtica e, no fim das
contas, sem sentido, a servico de manipuladores invisiveis e
algoritmos indiferentes” (LANIER, 2010, p. 27).

Na pesquisa qualitativa baseada em um grupo focal
desenvolvida para explorar o tema sobre a ressignificacido de
privacidade, alunos da Universidade de Ribeirdo Preto (UNAERP)
foram convidados a dialogar entre si, falando sobre suas experiéncias
no mundo digital. O grupo focal explora a profundidade de alguns
conceitos desenvolvidos por tedricos e objetiva entender mais sobre o
tema. Em um dos comentarios feitos pelos participantes, o tépico
sobre comportamento foi mencionado. “Quando compartilhado uma
foto no meu Instagram, eu determino 10 minutos para atingir minha
média de curtidas, se ndo chegar, eu apago”. Considerando essa
mudanca entre os individuos, quando o ego nao foi satisfeito e a
desenvoltura de uma publicacdo ndao chega ao esperado, o sentimento
de solidao, paranoico e ndo popular, comeca a fazer parte do dia a dia.
Ja estdo manipulados e pertencentes a esse Sistema que faz de tudo
para se autoexpor. “Quando compartilho alguma foto e ndo tenho o
numero de curtidas que espero, me sinto inferior. Ja apaguei fotos que
nao conseguiam o numero de curtidas esperado e nao publiquei
novamente”.

Sabemos que as redes sociais tém sido usadas com
sucesso para perturbar sociedades e sabemos que o preco
para fazé-lo é incrivelmente baixo. Temos nogéo de que
empresas de relevincia mundial recebem uma
quantidade impressionante de dinheiro, embora nem

sempre saibam quem sao seus clientes. (LANIER, 2010, p.
28).
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De inicio, eram dados coletados. Hoje, além de dar o
consentimento sobre nossas informacdes e ter dados roubados, nio
nos assustamos mais, pois entramos em conformidade. Se quiser
continuar navegando e fazendo parte dessa comunidade online
oculta, é preciso entregar o que elas exigem. Segundo os participantes
do grupo focal, ndo ha outra maneira: “Uma via de mao dupla” ou
“Mesmo eu sendo contra, eu acredito que ha uma troca e nao existe
alternativa”.

A profundidade da fala dos participantes do grupo desperta um
didlogo social para refletir até onde coletar dados é sauddvel para a
sociedade. E, até onde os beneficiados podem usufruir disso tudo, sem
precisar responder juridicamente sobre a quebra de informacoes
pessoais. Isso significa que estamos levando a sociedade a dados
possivelmente irreparaveis. Como poderiamos mudar a situacfio? E
possivel navegar pela internet sem se autoexpor para redes sociais ou
grandes corporacdes? E preciso repensar a maneira como nos
relacionamos com a internet e como e por que perdemos o controle
sobre nossos dados.

Os tecnologos podem se isolar por meio da riqueza
extrema e parecer inalcangdveis, mas na verdade
sentimos a sua falta. Ndo é bom se sentir separado da
sociedade. Quando se metem a consertar problemas que
ajudaram a criar, os tecndlogos se conectam de novo, e
isso ¢ bom. Se vocé encontrar uma maneira de nos

desafiar sem nos vilipendiar, vai ser bom para nés.
(LANIER, 2010, p. 141).

ANALISE DO GRUPO FOCAL

0 estudo cientifico para analisar a relagio da privacidade com
a autoexposicdo na internet foi feito por meio do Grupo Focal, que
explora com profundidade conceitos desenvolvidos por tedricos e
pesquisadores da drea. Além disso, este trabalho coleta informacdes
valiosas para desenvolver uma pesquisa qualitativa em relacdo a
como os usuarios estao utilizando a internet, se sentem-se a vontade
para compartilhar informacdes e momentos da vida pessoal, se causa

alguma diferenca na vida pessoal e se notaram algo com a privacidade
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diante das telas de mobile ou desktop. Para explorar o tema de
ressignificacdo de privacidade na contemporaneidade, seis alunos da
Universidade de Ribeirdo Preto (UNAERP) foram convidados a dialogar
entre si sobre experiéncias no mundo digital e maneiras como
utilizam as redes socais. Logo no inicio do Grupo Focal, a fala do
entrevistado n°l, que disse estar sempre disponivel na semana para
utilizar e passar seu tempo nas redes sociais, de preferéncia no
Instagram, levanta uma hipotese de inversdao de valores (BAUMAN,
2014) em relagdo a como as pessoas utilizam seu tempo livre,
interagindo e navegando pela internet. Hoje, as pessoas fazem mais
interagdes entre si pelo mundo digital do que na realidade, pois
virtualmente pode-se dialogar com diversos grupos e comunidades ao
mesmo tempo, sem precisar sair de sua residéncia.

0 que prende a aten¢ao do publico pode variar de acordo com
gostos, ideologia, comportamento e conjunto de caracteristicas de
cada internauta. Por exemplo, o que chama a atencdo do entrevistado
n° 1 para publicar algo em sua “timeline” precisa estar relacionado a
noticias e atualidade. Os entrevistados n° 2 e n° 3 dificilmente postam
fotos ou compartilham algo da vida pessoal. Quem sé acompanha o
que os outros estio fazendo é o participante n° 4, que prefere nao se
expor. Ja os participantes n° 5 e n° 6 postam fotos com a familia e
amigos em momentos especiais, compartilham videos de
entretenimento e enquetes de comportamento.

Em um dos comentdrios feitos por um dos participantes sobre
sua relacdo com o envolvimento com as publicagdes no Facebook e
Instagram, chegamos a “Guerra de Likes”, conceito estudado por
Jason Lanier (2010): “Quando compartilho uma foto no meu
Instagram, determino 10 minutos para atingir minha média de
curtidas. Se ndo chegar, eu apago”. Para Lanier (2010), as redes sociais
produzem uma espécie de pressio social, na qual cada usuario precisa
passar por um tipo de competicdo para ver quem aparece mais. O
julgamento, ao invés de ser so social, também se torna pessoal, no
qual o individuo precisa ter uma quantidade de numero de aceitagdo

para se sentir bem consigo mesmo. Lanier diz que essa “Guerra de

I [ :cvista (UNAERP), Ribeirdo Preto, v.12. set./dez. 2019.



_ IN REVISTA | UNAERP | p. 48

Likes” ¢ forte o suficiente para modificar o comportamento da
sociedade. O participante n° 2 diz que nunca foi de ter muitos
seguidores e se importar em seguir pessoas que ndo conhecia no
mundo real. Mas, quando compartilha alguma foto e ndo tem o mesmo
numero de curtidas relevantes, sente-se inferior. Ou seja, as redes
sociais na contemporaneidade também desenvolvem uma ansiedade
social como arma de tortura, trazida em virtude momentanea.
Levando a estudos e pesquisas cientificas, circunstancias e
sentimentos negativos tém efeito mais duradouro do que sentimentos

positivos, que sdo rapidos e mais passageiros.

CONSIDERA(;‘GES FINAIS

E preciso considerar que a visibilidade, que joga o privado no
publico e faz do publico o privado escancarado, aponta relagdes
diretamente vinculadas a diversos fenomenos educacionais e com as
redes sociais digitais. Em todo momento, uma quantidade
praticamente ilimitada de informacgdes e discussdes desfila nas telas
de todos aqueles que constroem sociabilidades por meio das
conexoes. Esses conteudos sdo ampliados com a imensa quantidade
de links e materiais gratuitos. E muito conteddo, ¢ muito material para
analisar, estudar, pesquisar, discutir, divulgar, criticar, denunciar. E
uma pluralidade de temas e vozes capaz de produzir didlogos fecundos
e abertos, como esses que apresentamos aqui em torno dessas
abordagens sobre as privacidades.

A compreensdo da ressignificacdo da privacidade na
contemporaneidade ¢ de interesse para diversas areas académicas,
pois proporciona o aprendizado sobre a coleta de dados e como o0s
dados pessoais sdo tratados no mundo digital, além de promover o
pensamento critico de como continuar interagindo nas redes sociais.

O auxilio da pesquisa bibliografica e o uso do método de
entrevistas qualitativas com grupo focal permitiram o levantamento
de informacdes para o embasamento teorico, sendo possivel
compreender o que leva uma pessoa a se autoexpor na internet em

busca de mais entretenimento, visibilidade, reconhecimento e
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autoaceitacdo na sociedade digital. Na pesquisa, os universitarios de
diversos cursos concordaram com a autoexposi¢cdo na internet.
Entretanto, eles entendem que isso ¢ uma via de méao dupla, visto que,
para adquirir um material gratuito, eles precisam oferecer algo em
troca. Mesmo tendo conhecimento sobre o assunto, os universitarios
entrevistados niao pretendem deixar as redes sociais. Outro fator
importante foi descobrir que empresas midiaticas aproveitam da
coleta de dados informal, tornando a comunicagdo mais assertiva e

persuasiva aos consumidores.
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