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IMPRESSAO 3D: OPORTUNIDADES, RISCOS E REGULACAO
3D PRINTING: OPPORTUNITIES, RISKS AND REGULATION
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RESUMO: Este artigo estuda oportunidades e riscos provenientes da utilizacdo das impressoras 3D,
principalmente em relacdo ao Direito. Sua hipdtese é de que 0s governos precisam se adaptar as transformacdes
socioecondmicas que a tecnologia de impressdo 3D gera, preenchendo lacunas que seus atuais ordenamentos
possuem, mediante a insercdo de principios éticos de protecdo da seguranca das pessoas para a regulacéo de tais
tecnologias. Como resultados, tem-se i) a crescente presenca das tecnologias de impressdo 3D na sociedade,
podendo causar impactos nas relacBes de consumo e producdo, colocando-se nas méos dos consumidores a
possibilidade de manufaturar produtos dos mais variados tipos; ii) aplicacfes tais como impressdo de alimentos
e de tecidos vivos oferecem respostas a diversas necessidades enfrentadas atualmente; iii) a impresséo 3D gera
riscos e incertezas quanto a sua utilizacdo no mercado armamentista, quanto a violagcdes de Direitos de
Propriedade Intelectual e Industrial, bem como na protecdo ao consumidor, e em razdo disso 0s ordenamentos
juridicos ao redor do mundo devem recepcionar aspectos importantes da impressao 3D para a sua regulagéo,
preenchendo lacunas existentes em suas ordens. Metodologia: método de procedimento hipotético-dedutivo,
abordagem qualitativa e técnica bibliografico-documental.
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ABSTRACT: This article studies opportunities and risks arising from the use of 3D printers, mainly in relation
to Law. Its hypothesis is that governments need to adapt to the socioeconomic transformations that 3D printing
technology generates, filling gaps that their current regulations have, through the insertion of ethical principles
for the protection of people's safety for the regulation of such technologies. As a result, there are: i) the growing
presence of 3D printing technologies in society, which may impact consumption and production relationships,
placing the possibility of manufacturing products of the most varied types in the hands of consumers; ii)
applications such as printing of food and living tissue offer answers to several needs currently faced; iii) 3D
printing generates risks and uncertainties regarding its use in the arms market, regarding violations of
Intellectual and Industrial Property Rights, as well as consumer protection, and as a result, legal systems around
the world must receive important aspects from 3D printing to its regulation, filling gaps in its orders.
Methodology: hypothetical-deductive procedure method, qualitative approach and bibliographic-documentary
technique.
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Cientistas da Universidade de Tel Aviv, em Jerusalém, apresentaram no dia um
coracdo vivo feito a partir de tecido humano com uma impressora 3D (WELLE, 2019). A
invencdo, segundo os cientistas, abrird caminho para a realizacéo de transplantes sem risco de
rejeicdo, ja que o orgdo é feito com células do proprio paciente, conforme notificado a época
por diversos jornais e revistas online. Mais recentemente, em razdo da pandemia global do
Coronavirus (COVID-19), muito se tem falado sobre a utilizacdo de impressoras 3D para
fabricacdo de mascaras, luvas e outros equipamentos de protecdo, numa tentativa de se
superar a escassez desses utensilios em razao da alta necessidade por parte dos profissionais
de saude e alta procura por parte dos cidaddos (ALBUQUERQUE, 2020).

Nessa perspectiva, surgiu o debate sobre a utilizacdo das impressoras 3D na
contemporaneidade, e de que forma tais tecnologias se materializam — literalmente — no dia a
dia dos cidaddos. As multiplas aplicacbes e destinacBes das impressbes em 3D tém
despertado ndo somente o interesse social quanto da comunidade académica que ainda
calcula os riscos e os impactos econdémicos, juridicos e sociais de tais abordagens. E a
relevancia dessa pesquisa se da em razéo da crescente inser¢do da impressdo 3D no cotidiano
social (mormente em razdo de sua democratizacao), e suas consequéncias podem impactar as
relagcbes sociais, econbmicas, politicas e até mesmo juridica dos agentes, governos e
instituicdes — logo, um debate mais aprofundado se faz necessario pelos estudos juridicos,
de modo transdisciplinar. O problema que serviu de questionamento motivador
dessa pesquisa pode ser descrito na seguinte interrogacdo: que principios devem servir de
base para a regulacdo da tecnologia da impressdao 3D? Parte-se da hipGtese de que 0s
governos precisam se adaptar as transformacbes socioecondmicas que a tecnologia de
impressdo 3D gera, preenchendo lacunas gque seus atuais ordenamentos possuem, mediante a
insercdo de principios éticos de protecdo da seguranca das pessoas para a regulacao de tais
tecnologias.

O presente artigo tem como objetivo estudar a tematica da impressdo 3D como
tecnologia de ponta, suas aplicagdes, riscos e impactos na sociedade contemporéanea. Para a
consecucdo de tal objetivo, o desenvolvimento foi dividido em trés se¢es. Em um primeiro
momento sdo estudadas nogdes gerais acerca de tal teméatica e como a mesma se desenvolveu
e evoluiu até os dias atuais de forma sucinta. Na sequéncia, analisam-se meios pelos quais tal

tecnologia é capaz de instaurar uma nova ldgica industrial e econémica ao chegar nas maos
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dos consumidores, ou transformando-os, até mesmo, em parte da cadeia de fornecimento. Por
fim, perpassa o campo das inimeras aplica¢fes tidas como positivas até as fragilidades e
riscos de suas aplicacdes, como a ofensa a direitos autorais, do consumidor e de patentes, e
até mesmo os riscos advindos ao mercado de armas que pode se abastecer de tal tecnologia.
Metodologicamente, esta pesquisa tem natureza tedrica e exploratoria, sendo seu
método de procedimento o hipotético-dedutivo, sua abordagem qualitativa, e sua técnica de

pesquisa, bibliografico-documental.

1 IMPRESSAO 3D: NOCOES GERAIS, EVOLUCAO E APLICACOES

A fabricacdo aditiva, que também pode ser conhecida como impressdo 3D, passou por
um rapido desenvolvimento nos ultimos anos, mudando o uso da tecnologia da prototipagem
para a producdo de pecas e produtos para o usuério final (HARRIS, 2015, sp). Pesquisadores
estimam que em breve pequenas impressoras portateis (e de baixo custo) estardo nas
residéncias civis da sociedade.

Para Nielson (2015, p. 610) a Impressdo 3D se trata de um processo de fabricacdo
baseado no principio de unir camadas finas de materiais, solidos e liquidos, em secéo
transversal horizontal, para criar um objeto tridimensional real a partir de um modelo digital;
ainda de acordo com os apontamentos da autora, embora tal fenémeno tenha sido usado
principalmente por fabricantes que sdo capazes de arcar com o alto custo inicial de seu uso, o
preco de tais impressoras caiu nos ultimos anos, possibilitando assim o uso destas maquinas
algo mais difundido pelos consumidores.

O que agora é conhecido popularmente como impressdo 3D €, na verdade, um
conjunto de desenvolvimentos tecnoldgicos que originalmente eram chamados de
“prototipagem rapida” ou ‘“fabricacdo aditiva”, e essencialmente, todas essas técnicas
permitem a criacdo relativamente barata e rapida de um prototipo para o desenvolvimento de
produtos industriais (por isso o termo prototipagem rapida) e também envolvem a construcao
de objetos através da construcdo de material, geralmente de forma camada a camada (por
isso, a fabricacdo aditiva) pela qual uma parte da matéria-prima € cortada em uma forma e
tamanho finais por um processo pelo qual o material indesejado é removido (DALY, 2016, p.
04).
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As impressoras 3D atuais funcionam definindo matérias-primas em padrfes
bidimensionais em uma plataforma e aumentando gradualmente para empilhar cada camada
na parte seguinte até a conclusdo (TRAN, 2016, p. 858); sdo semelhante as impressoras 2D
tradicionais no geral, mas precisam seguir um projeto eletrébnico para imprimir, chamado
arquivo de desenho auxiliado por computador (arquivo CAD). Os usuarios podem criar
arquivos CAD projetando-os do zero ou digitalizando um objeto e posteriormente editando e
compartilhando arquivos CAD com outras pessoas através da Internet.

A impressdo avangou tremendamente desde que foi desenvolvida pela primeira vez
em 1984, quando Charles Hull introduziu a estereolitografia, um processo que transforma
dados digitais em objetos tangiveis (HARRIS, 2015). Ao longo dos anos, varios métodos
foram desenvolvidos para criar objetos tridimensionais (3D). Algumas técnicas foram
organizadas em amplas categorias de processos para tal desenvolvimento, sendo essas
categorias: i) fotopolimerizacdo em tanque; ii) jateamento de materiais; ii) extrusdo de
materiais; iv) fusdo de leito de p0; v) jateamento de ligantes; vi) laminacdo de chapas; e vi)
deposicdo direta de energia.

Todas as técnicas envolvem o mesmo processo geral, que inicia com um arquivo de
desenho auxiliado por computador (CAD) que fornece as especificagfes exatas para um
objeto 3D (HARRIS, 2015). Assim, o design é dividido em secGes transversais horizontais,
produzindo essencialmente pecas bidimensionais (2D) que se agregam ao objeto original;
assim as matérias-primas sao posicionadas para corresponder ao padrdo de secdo transversal
2D e, em seguida, sdo formadas juntas usando uma técnica de uma das sete categorias, como
a sinterizacdo a laser. Esse processo se repete com a proxima secdo transversal colocada na
parte superior. Inicialmente, a prototipagem foi a principal aplicacdo dessa tecnologia. No
entanto, 0s avancgos tecnoldgicos expandiram o uso da impressdo 3D para testes funcionais,
ferramentas para moldagem e fundicdo e, mais recentemente, fabricacdo direta de pecas e
produtos para usuarios finais e essas inovacdes trouxeram beneficios, desafios e mudancas
para a industria de transformacéo (HARRIS, 2015).

Entretanto, a impressdo 3D pode ser tracada a praticas da década de 1970, pois em
1977 Wyn Kelly Swainson recebeu uma patente nos EUA para um processo pelo qual um
laser é usado para solidificar plastico liquido ao longo do caminho do feixe do raio (DALY,
2016, p. 05). Tal processo previa a solidificacdo desse plastico em camadas, a fim de produzir
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um objeto 3D, que seria controlado por computador; tal fendmeno pode ser visto de fato
como o inicio da fabricacdo aditiva préatica de pecas tridimensionais sob controle de
computador.

A primeira patente para um aparelho de estereolitografia (SLA) foi emitida para
Charles Hall em 1983, que posteriormente fundou a 3D Systems, que usava essa tecnologia
para introduzir o primeiro sistema comercial de prototipagem réapida em 1987. No mesmo
ano, Carl Deckard, da Universidade do Texas, liderou uma patente nos EUA para sinterizacdo
seletiva a laser (SLS), emitida em 1989. E por fim, Scott Crump, co-fundador da Stratasys,
liderou uma patente para modelagem de deposi¢do por fusdo (FDM), um processo usado
atualmente por muitas impressoras 3D de baixo custo orientadas para o consumidor (DALY,
2016, p. 05).

Vale destacar que houve outras técnicas de impressao 3D desenvolvidas e empregadas
durante os anos 1990 e inicio dos anos 2000, mas que, por sua vez, eram voltadas para
aplicacOes industriais. No final dos anos 2000, por exemplo, 0s precos das impressoras 3D
comecaram a cair, com o notavel lancamento de uma maquina de US$ 10.000 (dez mil
dolares) da 3D Systems em 2007 (DALY, 2015, p. 05-06). No entanto, foi nessa época que 0
RepRap (iniciativa britanica surgida em 2004), auto-replicante de cddigo aberto de hardware
foi langado e comegou a ganhar visibilidade; assim, a partir de 2009, passaram a ser criadas e
comercializadas por varias empresas impressoras 3D em um patamar voltado ao consumidor,
e, em 2012, a impressdo 3D entrou no mercado — pelo menos nos mercados ocidentais
desenvolvidos.

O Projeto RepRap, com o objetivo de criar impressoras 3D com capacidade para ser
usada para prototipagem e fabricacdo rapidas, pode ser visto como uma tentativa inicial de
democratizar a tecnologia. Tal projeto, idealizado por Adrian Bowyer, da Universidade de
Bath, buscou desenvolver uma impressora 3D capaz de reimprimir a maioria de seus préprios
componentes (DALY, 2016, p. 06). Na época do seu langamento, as impressoras 3D
comerciais eram caras demais para o consumidor médio no mundo desenvolvido; mas o
RepRap forneceu uma opgdo muito mais barata (com custos estimados em cerca de 350 euros
apenas), acessivel também a comunidades e individuos dos paises em desenvolvimento
(DALY, 2016, p. 06).
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No entanto, o RepRap também gerou ofertas comerciais de impressoras 3D orientadas
para o consumidor de baixo custo, principalmente as desenvolvidas pela MakerBot. Os
fundadores da Makerbot se reuniram no NYC Resistor Hackerspace e descartaram o requisito
de auto-replicacdo do RepRap. Em 2011, o MakerBot havia vendido véarios milhares de
impressoras; no ano seguinte, atraiu um financiamento significativo de capital de risco e,
finalmente, foi comprado pela Stratasys (DALY, 2016, p. 06).

Os produtos impressos em 3D podem alcancar o consumidor de pelo menos duas
maneiras distintas (NIELSON, 2015, p. 612-613). Em primeiro lugar, atraves de empresas
como Amazon ou Shapeways, que podem vender itens impressos em 3D, muitos deles
personalizados ou exclusivos, enviando-os diretamente ao consumidor. A Amazon inclusive,
recentemente lancou recentemente uma loja on-line de produtos impressos em 3D,
permitindo que os consumidores comprem tudo, de joias artisticas a miniaturas de figuras.
Nessa légica, o consumidor recebe o produto (como faria normalmente) mas o processo de
fabricacdo € diferente.

Outra maneira € através de mercados de artesanato on-line, onde os vendedores
projetam seus proprios arquivos e vendem os impressos em 3D aos consumidores, que pode
tanto comprar um arquivo, baixa-lo de um site de codigo aberto (como o Thingiverse), ou
imprimir o item resultante em sua propria impressora 3D (NIELSON, 2015, p. 614).

Tal fenbmeno tem o potencial de alterar fundamentalmente a cadeia do que chama de
“suprimentos tradicionais” uma vez que é capaz de incorporar 0 consumidor como atuante na
fabricacdo do produto (HARRIS, 2015). Nessa perspectiva, é importante analisar que tal
I6gica implica em uma mudanga no relacionamento do consumidor-fabricante e é capaz de
eliminar o sistema de seguro de terceiros, que é a base da lei de responsabilidade do produto
nos Estados Unidos.

O surgimento da impressao 3D foi caracterizado como uma nova revolucdo industrial,
e ha de fato muitas alegacGes de que essa tecnologia disruptiva pode ndo apenas ter um
impacto no nivel econémico, remodelando os processos de fabricacdo e estimulando a
inovacgdo, mas também profundamente mudar a vida cotidiana, por ser capaz de oferecer as
pessoas a oportunidade de se tornarem “criadoras” (KEYMOLEN, 2016, p. 102). Até a
popularizacdo das impressoras 3D a capacidade de manufaturar objetos se concentrava

principalmente nas médos de quem tinha acesso a instalagdes industriais e suas maquinas;
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entretanto, as impressoras “de mesa” 3D possibilitam imprimir objetos fisicos adaptados as
necessidades e desejos pessoais no conforto de casa de alguém.

Embora as tecnologias de impressdo 3D potencialmente levem a um circulo virtuoso
de criacédo de valor, as empresas podem achar muito mais desafiador capturar valor — afinal,
as tecnologias de impressdo 3D ndo sdo apenas um vetor de inovacdo de modelos de
negocios, podendo, também, mudar a maneira como se d& a prdpria inovagdo (RAYNA;
STRIUKOVA, 2016, p. 180-181). As tecnologias de impressao 3D podem trazer o paradigma
de prototipagem répida para 0 mundo da inovacdo de modelos de negdécios, e ainda, ndo
apenas prejudicam tecnologias similares. E sob essa l6gica, a impressdo 3D pode ser vista
como prejudicial aos modelos de negdcios atuais, modelos que, em muitos casos, levaram
muito tempo e esfor¢o para serem projetados. Felizmente, as tecnologias de impressdo 3D
facilitam muito a tentativa de novos modelos de neg6cios e minimizam o custo.

Cabe destacar que um desenvolvimento igualmente importante, que ocorre
paralelamente, é a digitalizacdo 3D, em que um objeto tridimensional pode ser digitalizado
para coletar dados sobre sua forma e outras propriedades (DALY, 2016, p. 07). E tais dados
obtidos podem ser usados para criar modelos digitais 3D, que por sua vez, podem ser
impressos. Logo, pode ser provavel que a expansdo da impressdo 3D nas residéncias de
agentes da sociedade seja capaz de desestabilizar a lei de responsabilidade do produto ao
introduzir externalidades de mercado e incerteza na determinacdo da parte responsavel
(HARRIS, 2015).

1.1 Da multiplicidade de oportunidades: Food Printing e Bioprinting

As impressoras 3D podem imprimir praticamente qualquer coisa tangivel com a
tecnologia de ponta atual, de uma microbateria de ions de litio até um rim humano, usando
diversos materiais, tais como plastico, ceramica, comestiveis, cimento, madeira e células
humanas; logo, ndo é estranho imaginar os adeptos ao surgimento de um mercado onde tais
impressoras passem a imprimir praticamente qualquer tipo de alimento imaginavel. Nessa
I6gica, é plausivel ponderar que, para criar totalmente uma quantidade de carne equivalente a
um boi, por exemplo, é necessario alimentar um animal com uma determinada quantia de

agua e de grdos em vida; gastar tempo e outros recursos no seu abate e preparo, transporte,
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armazenamento, etc. Essa logica toda pode ser subvertida e reduzida com uma ida a cozinha,
onde uma impressora 3D imprimira um hamburguer personalizado com células de carne.
Acredita-se, assim, que em um futuro mais ou menos breve é assim que se dara a producdo de
alimentos e outros objetos (TRAN, 2016, p. 857).

A possibilidade da impressdo de alimentos muda fundamentalmente a maneira como
pensa a sua producdo, eliminando-se varias etapas produtivas e logisticas (TRAN, 2016, p.
860). Ha de se considerar que a fabricacdo e preparacao de alimentos significa menos méo-
de-obra envolvida (resultando em menor custo dos alimentos) e maior portabilidade dos
alimentos, quando os individuos puderem preparar qualquer tipo de alimento no conforto de
suas proprias casas, sem depender de restaurantes e outros fabricantes.

A impressdo de alimentos em 3D pode reduzir significativamente problemas que a
sociedade eventualmente enfrentara, como a escassez de alimentos decorrente do crescimento
exponencial da populagdo mundial, diretamente proporcional a taxa de ocupacdo do espaco
atil da Terra, que permanece constante (TRAN, 2016, p. 861-862). A eliminacdo de
praticamente todo o processo de fabricacdo de varios alimentos permitira a concentracdo do
seu processo produtivo na fabricacdo de ingredientes.

A combinagdo de precisdo robotica, liberdade de design de computacdo gréfica,
verificagdo algoritmica e experiéncia humana expandida estd levando a muitas novas
possibilidades para as pessoas produzirem coisas tangiveis. A variedade de aplica¢bes da
impressdo 3D denota que primeiramente a inovacdo esta ocorrendo em muitos dominios —
alguns bioldgicos, como para transplantes e proteses; outros farmacoldgicos, como
medicamentos para epilepsia — com grande potencial para melhorar o bem-estar humano
(JORDAN, 2019, p. 195-196). O baixo preco das impressoras de mesa que podem ser obtidas
e modificadas prontamente reduz a barreira de muitas formas de experimentacdo, conectando
uma variedade maior de pessoas. Assim, a descentralizacdo da infraestrutura produtiva
ajudara a aproximar a manufatura de mercados especificos, devendo acelerar também a
inovacao.

Em diversos paises ao redor do mundo hd um déficit de Orgdos doados para
transplantes em relacdo ao numero de pessoas deles necessitadas (JORDAN, 2019, p. 168-
170). Nesse sentido, a bioprinting € uma técnica emergente no campo da engenharia de

tecidos para usar tecnologias de impressdo 3D para colocar com precisdo células vivas e
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biomateriais em construcdes projetadas para replicar 6rgdos humanos. Ha de se considerar
que os desafios técnicos sdo inlmeros, mas 0s sucessos iniciais incluem a impresséo de um
substituto da pele humana atualmente usado para testes de cosméticos no lugar de animais,
por exemplo. A bioprinting inicia com o exame do 6rgdo afetado e da sua area circundante,
analisando a estrutura e a funcdo do 6rgdo e de tal &rea. A técnica, assim, trabalha com
celulas, proteinas, DNA, particulas de farmacos, fatores de crescimento e particulas
biologicamente ativas”. Seu design, assim, deve contemplar todos os processos bioquimicos
para sustentar esses componentes dos tecidos, o fluxo sanguineo e as propriedades mecanicas.
Além disso, o tecido deve sustentar varios fluxos de fluidos e materiais (linfa e sangue,
principalmente), ndo apenas no tecido especifico, mas conectado a estruturas adjacentes. No

total, a variabilidade e complexidade do tecido humano dificulta a replicacdo mecanica.

2 DOS RISCOS E DESAFIOS MUNDIAIS: QUESTOES ETICAS E JURIDICAS

A impressdo 3D possibilita formas de producdo antes impossiveis, como a fabricacao
de objetos em casa, usando materiais que antes exigiam conhecimento técnico ou
equipamentos industriais pesados e caros. 1sso significa que existe uma capacidade politica
para 0 uso comunitario da impressao 3D, ou seja, design imaterial e producdo material podem
ser usados conjuntamente para resolver problemas individuais através de préticas coletivas
(FORDYCE, 2015, p. 08). Mas apesar das promessas tecnoldgicas das impressoras 3D,
questdes éticas e juridicas emergem com 0 Seu USO, € gque Se tornam mais proeminentes e

vistas a medida que a tecnologia se dissemina e desenvolve.

2.1 Da utilizacdo da impressdo 3D e os dilemas quanto a seguranca publica e do

consumidor

De fato, a digitalizacdo e a impressdo 3D estdo afetando o mercado consumidor de
maneiras que ndo poderiam ser imaginadas uma geracdo atras (HOWELLS, 2020) e um

importante dilema ético se da em relacdo a seguranca publica, e diz respeito ao poder que
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essa tecnologia confere ao consumidor de realizar a impresséo de objetos perigosos (como
armas de fogo, por exemplo) (NEELY, 2016, p. 1287).

Mas também ha o dilema quanto a protecdo do consumidor em relacdo a produtos ou
projetos inadequados — afinal, a maioria dos controles tradicionais de produtos se baseia em
premissas relacionadas a fabricacdo que ndo serdo mais aplicaveis (ja que toda a cadeia de
producdo se transformard completamente). A tecnologia em si ainda é muito recente,
podendo apresentar processos falhos, afinal, o processo de impressdo carece de
rastreabilidade, tornando quase impossivel identificar quem é responsavel por um defeito do
produto (HARRIS, 2015).

A tecnologia de impressdo 3D pode revolucionar uma série de industrias, inclusive
pelas maneiras pelas quais os produtos alcangam os consumidores. Entretanto, necessita de
estruturacdes legais e regulatérias — sendo que a cria¢do de regras administrativas deve ser
preferida a legislacdo abrangente, pois o0 processo de criacdo de regras exige amplo
envolvimento da industria por meio do processo de notificacdo e comentarios, estando as
agéncias reguladoras mais capacitadas a rapidamente criarem e alterarem regras atinentes a
evolucdo da tecnologia (NIELSON, 2015, p. 622).

Sdo0 muitos os beneficios trazidos por essa tecnologia, embora existam riscos
derivados de seu uso, como por exemplo a limitacdo quanto a regulamentacdo do setor; para
tal sistematica se tem proposto, em estudos mais recentes, a busca pela cooperacdo do setor
para manter os consumidores e 0 publico em seguranca, a0 mesmo tempo em que apoiam a
indUstria de impressao 3D inovadora e de cddigo aberto.

As “novidades” que derivam de novas aplicagfes das tecnologias trazem consigo
complexidades e especificidades proprias que geram uma gama de desafios sem precedentes
de qualidade e seguranca até mesmo dos consumidores. De forma geral, o cenario regulatério
da bioprinting, por exemplo, possui uma tecnologia que ainda esta se estruturando conceitos
e isencdes existentes (LI; FAULKNER; MEDCLAF; 2020, p. 28-29). Contudo, permanecem
significativas incertezas regulatorias em varias questfes aplicaveis ao bioprinting, visto
tradicionalmente como uma ferramenta para salvar vidas, como: a) responsabilidade de
processo e produto; b) a definicdo do fabricante; c) os respectivos papéis de cirurgides;
d)designers de softwares; e)fabricantes e outros; f) Estado de software e equipamentos de
bioimpressdo; g)a complexidade da regulamentacdo do produto e a h) importante relevancia
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das isencbes nos regimes atuais. Se coloca igualmente o questionamento de como a
bioimpressao de fato, vista como "inovacdo médica" pode redefinir o status tradicional de
"préatica da medicina”.

A atual tecnologia de impressdo 3D, no que tange o foodprinting, assim como com a
bioprinting, é de fato limitada pelo custo, tempo e quantidade de producdo em larga escala,
entdo ha de se observar que atualmente esse técnica ndo pode ser considerada um substituto
para a fabricacdo convencional de alimentos (LE-BAIL et al., 2020). Ainda, ha de se
questionar de qual serd o 6rgdo ou regime legal ao qual os consumidores irdo se amaparar
legalmente em meio as diversas possibilidades de sinistros ainda que em diversos casos,
pesquisas recentes sugerem que ha boa recepcdo por parte do publico em geral quanto ao
consumo de foodprinting em relacdo a comidas convencionais (MANSTAN; MCSWEENEY,
2020, p. 325).

Nessa tematica, as fraquezas do mercado surgem com a auséncia de um sistema de
seguro de distribuicdo dos custos de producdo entre publico em geral. E os tribunais serdo
confrontados com a decisdo de defender licencas de plataforma on-line ou para considera-las
invalidas. Sua decisdo interrompera o equilibrio entre inovacdo e seguranca do consumidor e,
sem um sistema de seguros, as externalidades negativas do mercado permanecerdo (HARRIS,
2015).

E independentemente do teor das futuras decisdes judiciais relacionadas a impressao
3D e a responsabilidade do produto, ndo haverd garantia de compensacao suficiente por
danos, sendo para isso necessarias novas politica de correcdo das instabilidades dos
mercados, para se fornecer abordagens robustas de preservacdo da eficacia das normas
atinentes a responsabilidade do produto. Ademais, a medida que os consumidores comegam a
imprimir produtos cada vez mais perigosos e complexos em casa, eles podem procurar
reparacao nos tribunais por lesdes sofridas pelo uso de tal produto (NIELSON, 2015, p. 615).

A impressdo em 3D interrompe uma cadeia de suprimentos de fabricacédo tradicional,
e assim os institutos juridicos legitimos de responsabilidade estrita dos produtos podem ser
forgados a mudar para se adaptar a essa nova tecnologia. Logo, tais processos de fabricacéo,
interrompem a maneira como 0s produtos tradicionalmente alcancam os consumidores,
potencialmente deixando os deixando mais vulneraveis a produtos defeituosos. Nesse sentido,

chegamos ao contraponto de quais seriam as fragilidades juridicas de tal tecnologia.
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Hé& de se citar que nos modelos norte-americanos de abordagem de tais tecnologias,
embora essa questdo ndo seja resolvida na jurisprudéncia, os designers independentes de
produtos geralmente ndo sdo estritamente responsaveis por defeitos em seus projetos, mas
podem ser responsabilizados por negligéncia em seus projetos (NIELSON, 2015, p, 616).

H4& varias tecnologias similares a impressdo 3D, como a digitalizacdo 3D por lasers,
por sondas, por varredura de luz branca, por tomografia computadorizada, e por foto-imagem
(DALY, 2016, p. 06-07). De certa forma, a impressdo 3D abre uma série de complexidades
relacionadas a propriedade intelectual em meio a uma imensa caixa de Pandora, onde e se 0s
direitos a propriedade persistem ou sdo violados (DALY, 2016, p. 95). No contexto da
Internet, os direitos autorais ja se demonstram comprometidos, principalmente pelo

compartilhamento on-line de arquivos, por exemplo.

2.2 Da impressdo 3D e os desafios ao Direito da Propriedade Intelectual

As possibilidades de reproduzir objetos protegidos por patentes, direitos sobre
desenho industrial e marcas comerciais podem provocar desenvolvimentos legislativos e
politicos, a pedido dos proprietarios de Pl, para estender uma protecdo mais forte,
desenvolver um regime de responsabilidade intermediaria mais alinhado com os direitos
autorais e remover excecdes que atualmente permitem o uso pessoal, privado e/ ou néo
comercial (DALY, 2016, p. 96-97). Ainda ndo estd claro ou de forma precisa 0 que a
impressdo 3D orientada para o consumidor realmente representa para a propriedade
intelectual das industrias existentes, apesar da retorica sobre a “interrupcdo”. De fato, na
pratica houve um grande interesse corporativo na impressao 3D e muitos da industria
parecem ndo ver o uso de impressoras 3D pelo consumidor como uma grande ameaca aos
direitos de propriedade intelectual.

E possivel que isso mude, principalmente com o desenvolvimento de impressoras 3D
mais poderosas e faceis de usar para consumidores e assim esse desenvolvimento pode abrir
mais possibilidades de violacdo de direitos de propriedade intelectual (DALY, 2016, p.98).

No entanto, o interesse em usar a impressdo 3D em seus modelos de negdcios ja existentes

Revista Paradigma, Ribeirdo Preto-SP, a. XXVI, v. 30, n. 1, p. 192--217 jan/abr 2021 ISSN 2318-8650



204

pode frustrar um desafio de individuos para seus direitos de propriedade intelectual — e, de
fato, é a propriedade intelectual sobre trabalhos de individuos (e ndo de empresas) que
correm mais riscos de violacdo de propriedade intelectual, pois seus arquivos de design de
impresséo 3D sao disponibilizados mais facilmente em plataformas online.

Uma vantagem da impresséo 3D € sua capacidade de fornecer personalizacéo de itens
fabricados, afinal uma das principais limitacdes do modelo de fabricacdo tradicional é a falta
de personalizacdo: usando a fabricacédo centralizada, € possivel fazer muitas copias do mesmo
design com baixo custo, mas ndo personaliza-las com eficiéncia (NEELY, 2016, p. 1287).

Grande parte do custo no processo de fabricacdo tradicional estd na criacdo das
matrizes que sdo usadas, e o capital nisso aplicado é recuperado com a absorcao do seu valor
nas centenas ou nos milhares de copias feitas a partir de cada matriz — logo, ndo é
economicamente viavel criar um produto verdadeiramente personalizado num processo
industrial normal. Essa l6gica se subverte totalmente com a impressdo 3D, com a qual a
criacdo de um item personalizado ndo eleva nenhum preco, eis que a matriz ndo é fisica, mas
sim, de programacdo. Assim, a Unica diferenca entre o item fabricado em série e o item
totalmente customizado estara na alteracdo de alguns parametros do arquivo que contém as
coordenadas para a fabricacéo.

Em termos de design, os consumidores tém duas opg¢des ao imprimir um objeto em
3D. Primeiramente tem-se a opcdo do consumidor visitar um site da internet e descarregar
moldes que outra pessoa criou, usando padroniza¢Ges para imprimir um objeto em sua
prépria impressora 3D; ou ha a possibilidade igualmente do consumidor projetar e imprimir o
préprio objeto por conta propria. Em ambos os casos a impressora 3D elimina a necessidade
de outro agente para fazer a fabricacdo direta, pois coloca o poder de fabricacdo nas maos do
usuario final (NEELY, 2016, p. 1287-1288).

Uma abordagem cabivel para a regulacdo da impressdo 3D assim, partiria do
raciocinio de se regular os softwares (aqui se incluindo os arquivos de design e seu
compartilhamento na internet) das impressoras, ao invés de se regular os objetos fisicos delas
resultantes. As impressoras 3D funcionam fabricando um objeto de acordo com as
especificagOes fornecidas em planos de design frequentemente compartilhados online. Uma
maneira de abordar a seguranca do produto seria tentar controlar o compartilhamento dos

planos criados; assim, se impediria, mediante a lei, que planos de design inseguros fossem
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distribuidos ou vendidos (NEELY, 2016, p. 1288-1289). Contudo, essa abordagem ¢é
problemaética, pois tem sido uma caracteristica marcante da regulacdo da internet o insucesso
na regulamentacdo de informacBes online — seja por pressdes sociais relacionadas a
elaboracdo de legislacdes, seja em razdo da grande possibilidade de trafego desregulado
(pirataria) de informaces online.

A impressdo 3D pode ser usada para criar objetos e em sua forma mais basica,
permitindo projetar suportes para livros que se parecem com 0 seu rosto ou até figuras de
acdo (e outros brinquedos) personalizadas. Também pode ser usada para fabricar maquinas
simples (bicicletas, skates, patinetes, etc.) e de forma mais elaborada (quando combinada com
a impressdo de placas de circuito sob demanda). Aparelhos eletrdnicos domésticos simples
(controles remotos e analogos, por exemplo) também podem ser criados com processos 3D de
impressdo, bem como proteses para membros amputados e outros equipamentos médicos
(WEINBERG, 2016, p. 16). No entanto, essas incriveis possibilidades encontram restricoes
por meio da lei de propriedade intelectual; os artistas por exemplo, podem temer que suas
esculturas protegidas por direitos autorais sejam replicadas sem permissao; as empresas de
brinquedos verdo violagdes de marcas e direitos autorais em brinquedos provenientes de
impressoras 3D. A a capacidade de copiar e replicar é a capacidade de violar direitos autorais,
patentes e marcas comerciais, mas a capacidade de copiar e replicar também é a capacidade
de criar, expandir e inovar e assim como acontece com a impressora, a copiadora e 0
computador pessoal, algumas pessoas enxergam na impressdo 3D, uma ameaca disruptiva aos
direitos individuais dos agentes sociais.

Geralmente, nos ordenamentos juridicos, € restrita a possibilidade de se registrar
objetos tridimensionais como marcas comerciais, 0 que; além disso, embora se possa alegar
que ndo ha tanto impacto potencial significativo da impressdo 3D no Direito Marcario (tanto
quanto hd em relacdo a Direitos Autorais, Patentes e Desenho Industrial), a democratizacéo e
disseminacdo do processo de fabricacdo, a participacdo de amadores, a importancia
significativa do arquivo CAD e a possibilidade de sua modificacdo (e o escopo mundial da
impressdo 3D com base na Internet) pode ter um impacto no sistema de leis de marcas
registradas (BARANOWSKA, 2018, p. 265). Ou seja, a impressdo 3D é uma tecnologia que

capacita os usuarios comuns com ferramentas maiores que, se aplicadas de maneira
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desonesta, podem transformé-las em falsificadores e facilitar a violagdo de uma marca
também.

Ha outra questdo adicional a ser considera nas hipoteses elencadas: questdes relativas
a patente. A patente ¢é de fato, diferente dos direitos autorais de varias maneiras importantes.
Inicialmente, a protecdo de patentes ndo é concedida automaticamente, uma vez que enquanto
0 mero ato de escrever uma histéria concede ao seu autor direitos significativos
(independente de registro, na maioria dos ordenamentos juridicos), a mera criagdo de uma
invencdo (sem o arquivamento de seu registro em érgdo competente) nao resulta em protecao
de patente (WEINBERG, 2016, p. 21-22). E essa invencdo deve ser nova, Util, e ndo ébvia.
Ao fazer o pedido, o inventor deve divulgar informagdes que permitiriam que outros
pratiquem a invencao e por fim a protecdo de patente é significativamente menor em duracao
do que a protecdo de direitos autorais. O resultado final dessas diferencas é que ha muito
menos invencdes protegidas pela lei de patentes do que obras protegidas pela lei de direitos
autorais.

A patente protege menos objetos e 0s proteja por um periodo menor de tempo; e ndo
ha excecdo para criacdo independente na Lei de Patentes, pois apds a concessdo de patente de
invencdo de um objeto, todas as copias, independentemente do conhecimento da copiadora
sobre a patente, infringem essa patente. Replicar um objeto protegido por patente em uma
impressora 3D significa infracdo ao direito concedido ao inventor mediante essa patente
(WEINBERG, 2016, p. 22-23). Além disso, diferentemente dos direitos autorais, ndo ha uso
justo nas patentes, nem excecdo para copias para uso doméstico ou puramente pessoal; no
entanto, a infracdo ndo é tdo absoluta quanto parece a primeira vista. A violacdo de uma
invencdo patenteada requer violacdo de toda a invencao.

Embora a impressdo 3D possa ser usada para criar copias em grandes quantidades de
produtos manufaturados, também pode ser usada para criar pecas de reposi¢cdo para produtos
desgastados ou quebrados (WEINBERG, 2016, p. 23); ainda, ha de se colocar que, nessa
I6gica, individuos comecardo a usar impressoras 3D para reproduzir logotipos com marcas
registradas e outros elementos de “identidade visual”.

A maioria das reproducdes exatas de logotipos provavelmente serd uma violagdo. A

aparéncia e o aspecto do objeto, geralmente chamado de “trade-dress”, s&0 um pouco mais
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complexos; e esses aspectos podem ser protegidos pela patente de design e pela subsecédo da
marca registrada (WEINBERG, 2016, p. 24).

Com a crescente expansdo e atualizacdo de programas, softwares, midias e meios de
comunicacdo, tanto as empresas quanto profissionais (autbnomos ou nao) visando inovar-se
mediante ao uso de tais tecnologias necessitam de determinadas precaugdes ao realizar o uso,
a producdo, a reproducéo, a copia, digitalizacdo das criagdes de outros materiais ou obras que
ndo suas, tendo em vista que com a vasta quantidade de obras, imagens, bits, dados, criados
diariamente, torna-se imprescindivel tomar as precaucGes necessarias para evitar violar a
propriedade intelectual (TAVARES;OLIVEIRA, 2017, p. 356).

E importante denotarmos que no Brasil, sob aspectos juridicos, o legislador
demonstrou a preocupacdo com a propriedade intelectual em relacdo a internet e as novas
tecnologias ao longo dos ultimos anos com o advento da lei 9.610 de 19 de fevereiro de 1998
e com a lei 9.279, de 14 de maio de 1996, dentre outras, que legislam acerca da propriedade
industrial e Direitos autorais. E necessario compreendermos que mesmo com a existéncia de
tais dispositivos legais, em diversas ocasides 0s responsaveis pelo cometimento dos crimes e
infracBes muitas vezes ndo podem ser pegos devido a dificuldade da aplicabilidade da lei para
casos imateriais que a internet permite realizar (TAVARES; OLIVEIRA, p. 364); ja com as
impressdes e scanner 3D é possivel detectar de qual aparelho ou computador tal arquivo esta
sendo reproduzido.

Tais leis citadas e outras se aplicam para os profissionais de diversas areas como uma
ferramenta de suporte para 0s processos dentro das instituicGes e no meio social (TAVARES;
OLIVEIRA, 2017, p. 356). Entretanto, com o surgimento de tecnologias tais como a
impressdo 3D e scanners em 3D as instituicbes como um todo geralmente sofrem, pois o
surgimento de novas tecnologias como a impressdo 3D surge uma logica voltada a acelerar
processo de producdo visando o aumento do lucro, bem como a légica comercial e industrial
de emprego de mdo de obra. Na realidade, as pessoas envolvidas em tais processo de
reproducéo, e que fazem uso de tais equipamentos, na maioria das vezes ndo conhecem sobre
0 assunto direito autoral, e assim geram complicacGes para si ou para seus locus de trabalho.
Na legislacdo brasileira vigente podemos presenciar a existéncia de lacunas, o que faz com
que algumas pessoas e empresas sigam diretriz. Nao ha de se negar igualmente, que embora

rastros virtuais sejam questfes crescentes em estudos acerca da privacidade, em relacdo a

Revista Paradigma, Ribeirdo Preto-SP, a. XXVI, v. 30, n. 1, p. 192--217 jan/abr 2021 ISSN 2318-8650



208

utilizacdo de scanners e impressoras 3D especialmente, ainda ndo se sabe se é de fato
possivel que tais “rastros” sejam apagados.

2.3 Impressdo 3D e producdo de armas em massa

Como em todas as grandes transformacgdes da histdria, podemos julgar o seu impacto
na vida humana. Se a impressdo 3D transformar a forma como a qual asociedade esta
organizada, é¢ impossivel descrever essas mudancas de maneira detalhada, ainda que a
tecnologia ainda esteja em fase de difusdo (KEYMOLEN, 2016, p. 100).

Descritas como "morte para download", as armas impressas em 3D s&o um dos mais
recentes desafios de seguranca publica decorrentes da tecnologia da fabricacdo aditiva; as
armas impressas em plastico por exemplo, podem ignorar os detectores de metal e podem ser
utilizadas por criminosos e terroristas com o objetivo de causar problemas, seja em um aviéo,
em uma area movimentada ou em um escritdrio do governo (MACK; HUI, 2018).

As tecnologias que envolvem as armas de fogo tem evoluido desde o século X1V, e
antes mesmo da producdo em massa, as armas de fogo eram produzidas individualmente em
oficinas e forjas. Com o surgimento da producdo em massa, armas de fogo por dua vez,
padronizadas e passaram a ser produzidas em diversos casos a baixo custo. De acordo com
diversos estudiosos mesmo em meio a leis criminalizando a posse e o porte de arma ao redor
do mundo e discursos éticos acerca da producdo destas, a fabricacdo de armas sobrevive
principalmente como hobby de muitos, e alguns “armeiros” ainda fabricam armas do zero
(JACOBS; HABERMAN, 2017, p. 146).

Com um numero maior de fabricantes de armas surgem as personalizacdes destas com
pecas e acessoOrios pds-venda para competicdo economica que se instala, e nesse sentido a
fabricacdo dirigida por computador, da qual a impressao 3D é um exemplo, € uma tecnologia
de fabricacdo nova e potencialmente revolucionaria e eventualmente podera simplificar a
descentralizacdo da manufatura, ja mencionada, para que pessoas ndo qualificadas, usando
softwares comercialmente disponiveis e impressoras 3D com pre¢os modestos (JACOBS;
HABERMAN, 2017, p. 147) passem a integrar esse ramo futuramente.

As armas de fogo impressas em 3D atingiram a consciéncia dominante como um

desenvolvimento com o potencial de prejudicar enormemente as leis criminais e sua
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aplicacdo, principalmente em paises fora da os EUA com leis estritas de controle de armas
(DALY et al., 2020, p. 11). O que se estima atualmente é que entusiastas e empresarios
investidores do ramo armamentista j& procuram formas de utilizar a impressao 3D como
formas de fabricacdo para produzir armas de pequeno porte. A producdo inevitavelmente
aumentara & medida que a tecnologia melhorar e o custo cair (JACOBS; HABERMAN, 2017,
p. 147).

N&o € de causar surpresa o fato de que as impressoras 3D agora sejam parte integrante
dos repertorios de armeiros ilicito, afinal a impressdo 3D é um elemento quase essencial de
qualquer “suite de pré-producdo”, principalmente para prototipagem réapida (BIRTCHNELL,
2016, p. 02-04). Atualmente, h& esforcos para fabricar filamentos com infusdo de metal em
bronze e cobre e esse é certamente um desenvolvimento promissor para 0s designers e
fabricantes de joias domeésticas, mas ndo para 0s armeiros, pois as armas de fogo exigem
matérias-primas metalicas mais fortes e puras. Ainda ha obstaculos, dentre eles a necessidade
de temperaturas extremamente altas para derreter ou sinterizar metais. Um dos futuros
candidatos a adocdo em massa é um prototipo de impressora 3D de metal FDM de cddigo
aberto, como um soldador doméstico, e ainda, € possivel ver execugdes limitadas de pecas
metalicas criticas para automdveis e outros objetos especializados fabricadas em impressoras
3D em muitas instalacfes de pesquisa e industria. Embora tal posicionamento admita que as
impressoras 3D domeésticas ou de consumo ndo conseguem produzir objetos metalicos
duraveis (como seria de fato necessario para imprimir uma arma), ha ainda esforgos para
lancar no mercado as impressoras 3D de metal FDM, e que portanto ofereca a possibilidade
de producdo de materiais mais duraveis.

Nessa logica, tém-se a crenca de que as tecnologias de impressdo 3D mesmo que
ainda incapazes de produzir armas duraveis, através do compartilhamento de projetos na
Internet incentiva o aumento da possibilidade dos “criadores de problema” baixarem tais
moldes e imprimirem armas ou ao menos filamentos destas na privacidade de suas préprias
casas, escapando da deteccdo (MACK; HUI, 2018). Em contrapartida, outra camada de
pesquisadores entende que embora se argumente que com técnicas de impressdo 3D se dé
uma maior disponibilidade de armas nas méos da sociedade e assim por consequéncia um
maior risco de homicidio, ndo se consegue necessariamente dizer que armas impressas em 3D

aumentem a disponibilidade de armas duraveis no mercado (WALTHER, 2015, p. 1443).
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Em um curto prazo, as armas impressas em 3D ndo possuem capacidade competir
com as armas fabricadas tradicionalmente e estas criacbes podem ser vistas apenas como
itens "novos" por colecionadores e entusiastas de armas; a incapacidade de imprimir balas,
bem como a eficacia limitada de tais aparelhos também reduz o risco de poder ser usado para
fins terroristas e criminais (JACOBS; HABERMAN, 2017, p. 147).

O estado atual da tecnologia de impressdo 3D esta em fase de transi¢do e assim, no
presente momento, as armas de impressdo 3D ndo sdo tdo faceis ou tdo acessiveis, e assim,
as armas impressas tendem a ser de qualidade muito baixa. No entanto, ha de se considerar
que guando séo disparadas a curta distancia, as armas impressas em 3D ainda podem produzir
ferimentos graves ou mesmo fatais (MACK; HUI, 2018). Além disso, com o0 avan¢o da
tecnologia, ndo seria incomum que as armas impressas em 3D se tornem uma ameaca maior a
seguranca publica e a seguranca nacional em um futuro proximo. Isso exige politicas pablicas
eficazes para lidar com riscos e desafios de curto e longo prazo. Nesse cenario da transicao
tecnologica, as politicas precisariam abordar varias dimensbes e principalmente o
fornecimento de matérias-primas necessarias para a fabricacdo de armas e 0 monitoramento
de impressoras 3D capazes de fabricar essas armas.

“Armas padrdo” j& estdo disponiveis em abundancia em todo o mundo e
particularmente em paises com maior riqueza, entdo em termos de impressdo 3D em metal, a
tecnologia ainda é muito cara e, portanto, inacessivel para as pessoas comuns, e portanto,
quase impossivel de se adquirir por parte de um grupo armado em um pais do terceiro mundo
(WALTHER, 2015, p. 1443). Ha de se ponderar, porém, que dado o declinio geral nos custos
de tecnologia ao longo do tempo, se torna necessario pensar nas implicacdes da impressao 3D
agora antes que a tecnologia se torne amplamente disponivel. Nesse sentido segue o
guestionamento de diversos estudiosos: é possivel regular a impressdo 3D?

Sdo inumeros os defensores do aumento da regulamentacdo acerca da utilizacdo das
impressoras 3D, que argumentam que é possivel que estas contenham um cédigo de
programacdo que reconheca quando seu usuario estiver tentando fabricar uma arma ou
qualquer parte dela. Assim, essa programacgdo ndo permitiria que a impressora imprimisse
material ilegal e, se conectado a Internet, poderia denunciar qualquer tentativa ilegal de fazé-
lo diretamente as autoridades (DANIELCZYK, 2017, p. 34).
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O que se posse ressaltar € que ha aqueles que defendessem igualmente a relizagdo de
uma alteracéo na codificagdo interna de impressoras 3D para torna-las incapazez de imprimir
uma arma (WALTHER, 2015, p. 1443). A partir dai ha de se ponderar entretanto é que tal
ideia € mais dificil do que de fato, possivel. Em contrapartida a tal tentativa de solucao,
surgiram novas problematicas: como entdo o software de impressdo pode entender o que é
uma arma?

A policia da Australia por sua vez, divulgou um guia descrevendo quais tipos de
armas de imitacdo sdo consideradas legais, e propria a distin¢do entre uma "arma de imitagédo
regulamentada” e o “brinquedo de uma crianca » é de fato significativa (MATTHEWS,
2017). Como exemplo, podemos destacar o caso um homem residente do pais em 2015, que
foi acusado de um crime de armas de fogo depois que a policia encontrou uma arma de
brinqguedo em uma caixa junto com uma unica espingarda; o mesmo eventualmente foi
absolvido em razéo do magistrado entender que a arma era “claramente uma arma de crianca”
e ndo podia ser modificada para disparar a bala.

No entanto, de acordo com o guia da policia, a “arma” mencionada muito embora ndo
funcione, ndo é tecnicamente nem uma “arma de imitacdo moldada” nem é uma “arma de
imitacdo esculpida em madeira, plastico ou outro material”. Isso significa que ndo esta claro
como isso seria considerado pela policia ou pelos tribunais (MATTHEWS, 2017). O Estado
australiano de New South Wales, por exemplo, adotou uma abordagem diferente: o Projeto
de Lei de Emenda a Lei de Proibicdo de Armas de Fogo e Armas de 2015 tornou ilegal a
posse de arquivos digitais que podem ser usados para fabricar armas de fogo em “impressoras
3D ou fresadoras eletrénicas”.

Atravessando oceanos e politicas publicas, a utilizacdo de impressoras 3D, nem que
seja para fabricar filamentos ou pecas unitarias de armas, apresenta varias implicacdes de
seguranca, especialmente para um pais sem armas como Singapura, uma vez que pode ser
considerado um dos paises mais seguros do mundo, com uma das mais rigorosas leis de
controle de armas (MACK; HUI, 2018). A Lei de Ofensas de Armas de 1973 do pais
criminaliza qualquer pessoa por posse ilegal de uma arma ou muni¢do com priséo e bastéo; a
pena de morte também se aplica a qualquer pessoa que use ou tente usar armas e também

pode se aplicar a traficantes. Ainda, incide em tais casos igualmente, a Lei de Armas e
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Explosivos, que enuncia que fabricar ou tentar fabricar qualquer arma ou componente sem
uma licenca também é uma ofensa processavel.

Devido a natureza abrangente das impressoras 3D e seus possiveis produtos, temos
como um exemplo uma forga-tarefa interinstitucional composta pela Empresa Singapura,
Conselho de Desenvolvimento Econémico, Alfandega de Singapura, Ministério da Defesa e
Ministério da Educacdo que deve se reunir para coordenar centralmente os assuntos
relacionados a impressdo 3D e implementar mecanismos de controle. Essa forca-tarefa deve
ser submetida a auditorias anuais por uma agéncia governamental para fins de transparéncia e
responsabilidade. A forca-tarefa proposta também poderia facilitar o registro de licengas para
uma lista de impressoras 3D comerciais ou sofisticadas, capazes de imprimir armas e outras
armas similares em Singapura. Uma ideia possivel é a de explorar e exigir que os produtos
criados por impressoras 3D nesta lista precisem conter um identificador exclusivo, como um
namero de série ou assinatura.

Por fim, ha de se analisar que no mesmo contexto do risco gerado pela utilizacdo das
impressoras 3D em relacdo ao mercado de armamentos, se coloca em pauta: se em um
momento a utilizacdo da impressdo 3D gera controveérsias quanto a criacdo e replicacdo de
armas e aumento da inseguranca, tais tecnologias também em um contraponto, podem
auxiliar investigacfes, até mesmo criminais que envolvam impressdo 3D e que incluam a
coleta e andlise de midia digital, como arquivos CAD, e evidéncias fisicas, como objetos
impressos, impressoras e materiais de impressao (CHASE; LAPORTE, 2018, p. 07).

A computacdo forense é capaz de desempenhar um papel central durante a
investigacdo de crimes envolvendo impressoras 3D e o0 objetivo da maioria dos exames
forenses que envolvem evidéncias fisicas é analisar um item para determinar sua origem ou
comparar 0 item com materiais apreendidos de uma fonte conhecida para determinar se eles
compartilham uma origem. A analise de grande parte das evidéncias fisicas inclui a
identificacdo de caracteristicas de classe que podem ser comuns a um fabricante ou modelo
especifico, e caracteristicas individuais que sdo marcagdes exclusivas transmitidas em um
item de uma impressora 3D especifica.

Entretanto, enquanto o estado atual da tecnologia de impressédo 3D dissuade todas as
pessoas, (exceto os mais motivados na fabricacdo de armas de fogo) ainda existe o risco de

uma pequena minoria tentar o feito (MACK; HUI, 2018). Logo, a proibicdo de venda de
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municdo pode nao dissuadir os fabricantes de armas de aspiracdo, j& que é possivel fabricar
balas em particular. Assim, com o crescimento consideravel dos niveis de educagdo,
juntamente com a alta conectividade a Internet hoje em dia, alguém equipado com
conhecimentos adequados de quimica e habilidades de pesquisa na Internet poderia
facilmente pesquisar a técnica e depois disso, ele ou ela poderia tentar produzir pélvora bruta
a partir de utensilios domésticos bésicos.

A maior parte do terrorismo e dos crimes com armas continuara, no futuro préximo,
perpetrada com armas produzidas em massa (JACOBS; HABERMAN, 2017, p. 147), mas
isso também ndo significa que devemos ignorar a ameaca futura das armas impressas em 3D,
pelo contrario, a ameaca deve ser enfrentada enquanto ainda é jovem e ha& tempo para

experimentar novos controles regulatorios.

CONSIDERACOES FINAIS

O projeto das impressoras 3D, que ja passaram por diversas mudancas e evolucdes,
conforme demonstrado acima, atualmente se equipa de novos parametros (tais como
programac0es mais refinadas e de ponta) para operar em meio a sociedade, e assim produzir
seus efeitos nela. Como ocorre para com qualquer tecnologia, héa de se questionar seu impacto
socioeconémico e politico, e nesse sentido, observa-se seu potencial de modificacdo da logica
industrial que hoje conhecemos. E inegéavel que, com a possibilidade de individuos comuns
possuirem tais maquinas em suas residéncias, transformacgdes no cenario atual industrial
podem ocorrer, em que o consumidor se torna também produtor. Assim, a economia ganha
uma nova vertente também. S&o riscos que ainda ndo foram calculados com precisdo, mas
que por obvio, afetardo a economia; resta saber se positivamente ou ndo, ou simplesmente,
guem ira perder com isso e guem nao.

A utilizacdo das impressoras e scanners 3D é bem ampla, e muitos dos seus provaveis
usos oferecem alternativas para alguns dos problemas atuais prementes, como a falta de
orgéos e tecidos para doagdo ou o dilema da fome; entretanto, até mesmo o que parece surgir
como uma solucéo traz consigo incertezas e uma forte necessidade de regulacdo estatal afim

de minimizar riscos a seguranca publica.
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Outras aplicagfes se colocam como alternativas por exemplo, de dar ao homem
garantia do proprio sustento por Ihe fornecer condi¢des de ter para si 0 proprio negdécio — e
ai nesse ponto reside uma fragilidade de tal processo, que por sua vez gera riscos de ofensa
aos Direitos Autorais, de patente, da protecdo do consumidor e da seguranca publica. Fica
claro, que mesmo em meio a globalizagdo de informacgdes a sociedade ndo esta a par de fato
sobre como seus atos impactam tais esferas citadas, tampouco conhecem as prerrogativas
legais que resguardam tais direitos. Tais acdes ofensivas a tais direitos podem colocar a
integridade do agente ou de uma empresa em cheque nesses casos. Obviamente se tratando de
impressoras e scanners ndo podemos deixar de constatar que em meio a prerrogativa que
copiar, escanear e replicar objetos ou prototipos a linha entre a manufatura através das
impressdes 3D e os Direitos Autorais e de Patente ficam mais ténues ainda. Nesse sentido, as
legislacBes mundiais devem adaptar-se a esse fenbmeno, que esta em completa expansdo e
buscar preencher lacunas internas, como € o caso do Brasil. H4 de se ressaltar igualmente
que, tal tecnologia tem abrangéncia mundial e ndo opera necessariamente respeitando uma
Unica fronteira — dai a necessidade de tal assunto da presente discussdo passar a integrar com
mais frequéncia convengdes internacionais, justamente em razéo dos riscos que gera.

Qualquer tecnologia que aparentemente seja inovadora (ou positivamente
transformadora) sempre existirdo riscos — calculados ou ndo. E que o homem € principal
gatilho para tais riscos. Nesse sentido, embora impressoras 3D e scanners possam ser
utilizados por exemplo para fins de investigacdo criminal e para cooperar com as policias ndo
podemos negar que a sua utilizacdo pode se dar justamente a fim de corroborar com intengdes
e agdes criminais.

A logica armamentista humana esta longe de acabar; assim, entusiastas sempre
investirdo em novos meios de producdo de armas — e nesse sentido, as tecnologias
apresentam mais um risco. Ha quem defenda que as impressoras 3D sdo incapazes de
produzir uma arma de fogo efetiva; mas ha também quem creia que a simples divulgacdo de
prototipos online de armas de fogo ja € um risco em si & paz e a seguranca. Contudo, apesar
de a tecnologia de producdo de armas ainda € cara, e, portanto, ndo acessivel, é de bom
alvitre a familiarizacdo com a ideia de que um dia serd. Nesse sentido, as legislacdes devem
adaptar-se para prevenir tais situacdes que podem partir das discussoes trazidas aqui nesta

pesquisa. Foram citados exemplos inspiradores (como a impressdo de 6rgdo e tecidos) que
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podem nos levar a uma nova era a ciéncia, entretanto, os velhos dilemas sociais (com a

violéncia humana, e o mercado de armamentos) ganham voz aqui também.
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