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RESUMO

O presente artigo teve por finalidade analisar a evolugéo histdrica do direito a privacidade até
sua formacdo mais moderna: os dados pessoais. A pesquisa baseou-se no tipo bibliogréfico e
foi utilizado o método dedutivo para que, inicialmente, se explanasse sobre a origem da
privacidade e suas modificagcbes. Em seguida, passou-se a analisar as mudangas legislativas e
as construcdes juridicas em seu entorno, além dos caminhos para a constituicdo de um direito
autdbnomo. Por fim, buscou-se demonstrar o0 impacto e os desafios para a democracia em uma
era marcada pela intimidade entrelacada com a tecnologia, o que permitiu concluir que o
debate deve ser embasado sempre na protecdo das informaces, que é o preceito basilar para
a garantia deste direito fundamental, além do trabalho em um sistema juridico que forneca
meios limitadores e transparentes sobre como os dados sdo tratados.
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ABSTRACT

The purpose of this article was to analyse the historical evolution of the right to privacy until
its most modern formation: personal data. The research was based on the bibliographic type
and the deductive method was used to initially explain the origin of privacy and its
modifications. Then, we began to analyze the legislative changes and the legal constructions
around them, as well as the ways to constitute an autonomous right. Finally, an attempt was
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made to demonstrate the impact and challenges for democracy in an era marked by intimacy
intertwined with technology, which made it possible to conclude that the debate must always
be based on the protection of information, which is the basic precept for guaranteeing this
fundamental right, in addition to working in a legal system that provides limiting and
transparent means of how data are processed.

Key-words: Personal data. Democracy. Privacy. Digital social networks.

1 INTRODUCAO

Este artigo tem por escopo analisar o direito a privacidade até sua formacédo mais
moderna: os dados pessoais, sobretudo as modificacdes que teve para ser considerado um
direito fundamental e como tem sido sua aplicacdo em uma época necessariamente ligada a

tecnologia.

Diante disso, a priori, serd abordado de modo geral, a evolucdo histérica da
privacidade e os caminhos que levaram a sua positivacdo. Superada essa premissa inicial, é
possivel analisar o impacto que a internet e o surgimento das redes sociais digitais tiveram ao
ter acesso a tantas informacBes pessoais, processo esse que apresentou um desafio na

consolidacdo dessa garantia constitucional e a inseriu em um novo paradigma.

Assim, em seguida, se desenvolvera a ampla construcdo juridica envolvida nessa
tematica, que visa reforcar de modo efetivo a protecdo dos dados pessoais. Para isso, se
analisara legislacdes pioneiras nesse enfoque e que serviram de inspiragdo para o tratamento
dessas informacdes pelas leis brasileiras, que embora ja houvessem demonstrado alguns
avangos sobre os aspectos do mundo virtual, nunca previram um panorama que se ligasse de

modo incisivo a protecdo da privacidade na rede.

Seré perceptivel, a partir desse caminho historico, sobretudo em comparacdo com
outros paises, como foi tardia a legislagdo capaz de explicar de maneira pormenorizada a
regulacdo dos dados pessoais no Brasil. Essa demora, aliada ao avango desenfreado da

tecnologia, representara diversos dilemas que serdo explorados ao longo desta pesquisa.

Apbs apresentado esse amplo debate juridico, serd desenvolvido as nuances que

envolvem o interesse pelos dados pessoais, que podem garantir bastante poder sobre seus
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titulares. Além disso, também serd trabalhado como essas informacdes tém se desenvolvido
de modo répido e intenso ao ponto de criar um debate acerca de sua autonomia enquanto

direito fundamental.

E a partir desse ponto, que sera destacado recente decisdo do Supremo Tribunal
Federal que versou de modo especifico sobre a autonomia dos dados e a expectativa de como

devera ser o tratamento dessa questdo também no Poder Judiciario.

Considerando-se 0 alto e veloz poder de desenvolvimento dados pessoais, se
abordara a visdo mais atual sobre o interesse e o0 crescente valor dessas informagdes para 0s
mais diversos fins e, com isso, sera trabalhado o poder econémico dessas mudancas sob a
Otica de casos que marcaram a Ultima década por serem impactantes para o0 regime

democratico.

Se abordara, ainda, o uso dos algoritmos ligados ao big data capazes de
armazenar e utilizar uma infinidade de dados especialmente para feitos politicos, o que
representa de modo intenso um desafio a democracia e a intimidade de seus cidaddos. Com
essa perspectiva, serdo expostos estudos internacionais e nacionais que ratificam essa

preocupacao tao atual.

Para isso, a pesquisa basear-se-a4 no tipo bibliogréafico e utilizar4& do método
dedutivo para que seja possivel identificar desde as nuances do direito fundamental a
privacidade ao big data, compreendendo os limites do uso e exploracdo dos dados pessoais e
sua expectativa de tratamento no ambito juridico, além de sua protecdo em decorréncia de

violagBes as garantias constitucionais.

2 APRIVACIDADE EM DEBATE

A distopia criada pelo ensaista politico e jornalista sob o pseudénimo de George
Orwell, intitulada 1984, apresenta um mundo ausente de privacidade. Durante a narrativa é
deixado claro, acerca do personagem central, que “podiam espionar sua vida dia e noite”

(ORWELL, 2009, p.199), numa espécie de vigilancia promovida pelo poder estatal.
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Em um periodo moderno, regido por garantias que tutelam a intimidade, parece
improvavel pensar acerca de tamanha invasdo. Contudo, se o desejo pela dominancia da vida
privada € um sentimento que remonta a antiguidade, sua positivacdo é fruto de uma
construcao juridica oriunda do século XI1X. Zanon (2013) expde que foi Thomas Mclintyre
Cooley, jurista e Presidente da Suprema Corte de Michigan, nos Estados Unidos, o
responsavel por levantar um debate sobre o que ele chamava de direito de estar s6° (traducéo
nossa), em 1888. Mas foi apenas em 1890 que o tema ganhou impulso com os juristas norte-

americanos Samuel Dennis Warren e Louis Dembitz Brandeis.

Em um contexto de exacerbada exposicdo de fatos intimos relacionados a sua
familia por parte da imprensa, Warren, em parceria com o colega Brandeis, trabalhou na
elaboracdo de uma doutrina sobre a privacidade enguanto direito, o que culminou na
publicacdo do artigo O Direito a Privacidade* (tradugio nossa), na revista académica de
Harvard® (DONEDA, 2000). Acerca dessa publicagdo, explica Cancelier (2017, p.217-218)

que:

Em seu artigo, os autores apresentam as caracteristicas desse novo direito, suas
funcbes e seus limites, distanciando-o da matriz proprietaria utilizada como base
para protecdo de aspectos da vida privada até entdo, e aproximando-o da intencéo
de tutela da personalidade humana. Iniciam o trabalho lembrando que recentes
inovagdes chamam a atencdo para um novo nivel de protecdo da personalidade e
para a seguranga do individuo, chamada pelo Juiz Cooley de “direito de estar s6”,
visto que fotografias instantaneas e empresas de comunicacdo tém invadido o
sagrado e privado espago do lar, e numerosos dispositivos tecnol6gicos ameagam
realizar a previsdo “aquilo que ¢ sussurrado na alcova deve ser berrado do telhado”.

O que se V€ nesse ensejo € uma reformulacgdo, ainda que adaptada ao periodo em
que se encontrava, da ideia de que ha limites do acesso publico a esfera privada. Nesse

primeiro momento, apesar da discussao, tal debate ainda ndo havia provocado significativa

3 “The right to be let alone”.

4 “The Right to Privacy” (WARREN; BRANDEIS, 1890).
5 “Harvard Law Review”,
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ruptura e teve avangos inconstantes pelos anos seguintes, ficando mais ligado as suas origens

por boa parte do século XX. Conforme expbe Cancelier (2017, p.219):

Tal cenério comeca a alterar-se de forma mais contundente no decorrer da década
de 1960 motivado, sobretudo, pelo crescimento da circulacdo de informacdes,
consequéncia do desenvolvimento exponencial da tecnologia de coleta e
sensoriamento [...].

Nota-se, contudo, que o esfor¢o j& havia gerado resultados anos antes, em 1948,
com a Declaragio Universal dos Direitos Humanos®, que ja reconhecia em seu contetdo a
privacidade como um direito. Com essa vertente, diferentes legislacdes pelo mundo
preocuparam-se em como tratar desse tema, tracando mdaltiplos significados. O Brasil, por
sua vez, trouxe a tona na Constituicio Federal de 1988’ a protecdo da intimidade e da vida
privada, mas assim como no direito estadunidense, ndo se preocupou em tracar um perfil

conceitual e divisorio desses termos.

Diante disso, coube a doutrina abordar as mais diversas nuances envolvidas. Para
Ferraz Jr. (1993, p.439), “na intimidade protege-se sobretudo o estar-so; na vida privada, o
segredo; em relacdo a imagem e a honra, a autonomia", ademais, tratou o tema de modo
desmembrado e profundo, esclarecendo que (FERRAZ JR., 1993, p.440):

O sujeito é o titular do direito. (...) é toda e qualquer pessoa, fisica ou juridica,
brasileira ou estrangeira, residente (ou transeunte [...]) no Pais (art. 5° caput). O
contelido é a faculdade especifica atribuida ao sujeito, que pode ser a faculdade de
constranger os outros ou de resistir-lhes (caso dos direitos pessoais) ou de dispor,
gozar, usufruir (caso dos direitos reais). A privacidade, como direito, tem por
contelido a faculdade de constranger os outros ao respeito e de resistir a violagéo do

® Conforme disposi¢do do artigo 12: “1. Ninguém serd sujeito a interferéncias na sua vida privada, sua familia,
no seu lar ou na sua correspondéncia, nem ataques a sua honra e reputagdo. Toda pessoa tem direito a
protecdo da lei contra tais interferéncias ou ataques”.

7 Conforme disposicdo do artigo 52: “Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagao;”
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que lhe é proprio, isto é, das situacdes vitais que, por dizerem a ele sé respeito,
deseja manter para si, ao abrigo de sua Unica e discricionaria decisdo. O objeto é o
bem protegido, que pode ser uma res (uma coisa, ndo necessariamente fisica, no
caso de direitos reais) ou um interesse (no caso dos direitos pessoais). No direito a
privacidade, o objeto é, sinteticamente, a integridade moral do sujeito.

Naquele momento, dadas as condigdes existentes a época, parecia mais facil
tornar, ao longo do tempo, uma realidade a protecdo da intimidade. O que nao se poderia
imaginar ainda € que os avangos tecnoldgicos chegariam ao ponto de ter uma “capacidade
técnica cada vez maior de recolher, processar e utilizar a informagdo” (DONEDA, 2006,

p.12), fato esse que pode ndo sé dificultar o controle dessa garantia mas também modifica-la.

2.1 MUDANCA DE PARADIGMAS: O SURGIMENTO DA INTERNET

Quando se originou, no contexto da Guerra Fria na década de 1960, a internet,
que ¢ fruto de uma pesquisa militar, tinha como intuito levar informacdes de maneira rapida e
com maior protecdo, além de aumentar a comunicabilidade. A época, considerando-se 0
momento histérico, isso poderia gerar vantagens aos seus criadores norte-americanos no

momento delicado em que viviam (GILES, 2010).

Todavia, com as intensas mudancas vividas pelo mundo em diversos cenarios,
sobretudo pelo advento da globalizacéo, a internet logo se expandiu e com ela surgiram novas
transformagdes na sociedade. Ocorre nesse momento, de acordo com Ianni (1995, p.14), “um
processo simultaneamente civilizatdrio, ja que desafia, rompe, subordina, mutila, destréi ou
recria outras formas sociais de vida e trabalho, compreendendo modos de ser, pensar, agir,

sentir € imaginar”.

Junto a esse novo processo, a constante evolugdo tecnoldgica trabalha cada vez
mais forte para que as distancias sejam reduzidas e as informacdes difundidas em velocidades
inimaginaveis. Por essa razdo, o socidlogo espanhol Castells (2003, p.255), resume esse
cenario dizendo que a “internet ¢ um meio para tudo, que interage COm O conjunto da

sociedade”, acrescentando que “sem duvida, essa tecnologia ¢ mais do que uma tecnologia. E

um meio de comunicagdo, de interacao e de organizagdo social”.
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Diante disso, 0 que se tem € um panorama em que, diferentemente do momento
em que foi criada a internet, a pergunta mais pertinente na atualidade seria: quem néo a

utiliza?

Servindo como meio para votacOes, discussbes, debates, compras,
entretenimento, troca de informac@es, relacionamentos etc., a rede virtual € uma parte
indissociavel do periodo moderno. Entretanto, importante é salientar os riscos que a propria
rede pode trazer no que diz respeito a privacidade. Afinal, quando informac6es pessoais sao
compartilhadas na rede, pouco se sabe sobre os caminhos que percorrem e para gque fins sao

utilizadas, uma preocupac¢do impensavel em tempos de outrora.

Nesse novo contexto, a privacidade avanca para assumir um papel ainda mais
amplo: a protecdo aos dados pessoais. Sua génese, embora firmada na necessidade de
protecdo da vida privada, adquire novos formatos a partir do desenvolvimento tecnolégico.
Para Pestana (2020, p.3-4):

O passar do tempo promoveu mutagdes no que se considerava “direito a
privacidade”, tudo em funcdo da conjugagdo dos eventos, fatos e do contexto. Se
apos a 22 guerra mundial apresentou determinada carga axiologica, é indiscutivel
gue com o ingresso no século XXI, em que a tecnologia digital ganhou admiravel
protagonismo na vida das pessoas, e novos valores sociais foram sendo
sucessivamente ingressados nas relacdes sociais a partir da Internet e das chamadas
redes sociais, a acepgdo “direito a privacidade” ganhou novos valores relevantes.

Tamanho foi esse avanco, que trouxe questionamentos inclusive se apenas esse
direito fundamental seria suficiente para abarcar uma protecdo tdo atual e complexa ou
deveria servir de introdugdo para um direito autbnomo. Essa discusséo, é o reflexo de um

mundo juridico que busca entender e regulamentar o novo panorama em que foi exposto.

3 PROTECAO DIGITAL: A CONSTRUCAO DE UM ARCABOUCO JURIDICO
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Em 1995, o Parlamento Europeu tornou-se pioneiro ao elaborar uma legislacdo
que versava diretamente sobre a protecdo e circulacdo de dados pessoais® (UNIAO
EUROPEIA, 1995). Nessa época, ainda ndo havia redes sociais digitais capazes de armazenar
inimeras informacdes, mas ainda assim, o bloco de paises cuidou em definir um conceito

para o que seria considerado dados pessoais.

Mais tarde, no ano de 2016, uma nova legislacdo denominada General Data
Protection Regulation (GDPR) °, adveio de um acordo entre os paises-membros, que diante
de necessidades recentes, revogaram a lei passada e atualizaram o conceito em seu artigo 4°,
explicando (UNIAO EUROPEIA, 2016):

1- Dados pessoais: informagdo relativa a uma pessoa singular identificada ou
identificavel (titular dos dados); é considerada identificavel uma pessoa singular
gue possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificacdo, dados de
localizacdo, identificadores por via eletrbnica ou a um ou mais elementos
especificos da identidade fisica, fisiologica, genética, mental, econdmica, cultural
ou social dessa pessoa singular.

Sob a justificativa de que “devera ser transparente para as pessoas singulares que
os dados pessoais que lhes dizem respeito sdo recolhidos, utilizados, consultados ou sujeitos a
qualquer outro tipo de tratamento (...)” (UNIAO EUROPEIA, 2016, consideragdo n° 39), a
inovacdo em lidar com esse tema atraiu a atengdo mundial para o fato de que se tinha pouco
controle sobre os dados das pessoas na internet, sobretudo nas redes sociais digitais, ao

mesmo passo em que se tornou um padrao de referéncia internacional.

Foi a partir dessa legislacdo geral que os paises-membros, como Portugal,

puderam editar regras'® ainda mais especificas acerca, por exemplo, da idade minima para o

8 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995.

9 Regulamento Geral de Proteco de Dados (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
Abril de 2016.

10 Lei n2 120, XI11/32, da Assembleia da Republica, de 12 de Junho de 2019.
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consentimento de uso de dados'* (PORTUGAL, 2019). Percebe-se, entdo, a crescente

preocupacdo em debater acerca desse tema, que ndo se restringiu ao continente europeu.

No Brasil, durante a década de 1990, quando foi promulgado o Cédigo de Defesa
do Consumidor®?, ja se falava sobre o acesso a informagdes cadastrais e bancos de dados.
Posteriormente, em 2011, com a Lei do Cadastro Positivo'® foi aprimorado o processo de
formacdo dessa base de dados que buscava regulamentar o “ambito das relagdes de consumo,
mais especificamente quando envolvem a concessdo de crédito e calculo de risco de
inadimpléncia” (MONTEIRO, 2018, p.9)

Ocorre, todavia, que essas legislacdes eram setoriais, ou seja, necessariamente
excluiam outras questdes que nao fossem consumeristas. Por isso, apds consultas e audiéncias
publicas, bem como um intenso debate legislativo, concluiu-se em 2018 a formacdo da Lei
Geral de Protecdo de Dados (LGPD), responsavel por tratar das mais variadas questdes

ligadas aos dados pessoais. Monteiro (2018, p.9) disserta que:

A LGPD complementa, harmoniza e unifica um ecossistema de mais de quarenta
normas setoriais que regulam, de forma direta e indireta, a protecdo da privacidade
e dos dados pessoais no Brasil. Foi inspirada nas discussdes que culminaram na
GDPR europeia e tem por objetivo ndo apenas conferir as pessoas maior controle
sobre seus dados, mas também fomentar um ambiente de desenvolvimento
econdmico e tecnoldgico, mediante regras flexiveis e adequadas para lidar com os
mais inovadores modelos de negécio baseados no uso de dados pessoais. Isso inclui
modelos de negdcio que se valem de algoritmos para auxiliar na tomada de decis6es
automatizadas. A LGPD também busca equilibrar interesses econdémicos e sociais,
garantindo a continuidade de decisdes automatizadas e também limitando abusos
nesse processo, por meio da diminuicdo da assimetria de informacdes, e, por
consequéncia, de poder, entre o individuo, setor privado e o Estado.

11 conforme disposicdo do artigo 162: “1- Nos termos do artigo 8.2 do RGPD, os dados pessoais de criangas s6
podem ser objeto de tratamento com base no consentimento previsto na alinea a) do n.2 1 do artigo 6.2 do
RGPD e relativo a oferta direta de servicos da sociedade de informacdo quando as mesmas ja tenham
completado treze anos de idade”.

12 i n2 8.078, de 11 de Setembro de 1990.
13 ein® 12.414, de 9 de Junho de 2011.

14 | ein® 13.709, de 14 de Agosto de 2018.
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Dentre uma série de principios norteadores, a LGPD preocupou-se em deixar
claro que deve haver, sobretudo, transparéncia no tratamento de dados pessoais®, além de
explicitar que a protecdo dessas informaces visava garantir direitos fundamentais, como a

privacidade®®.

A partir disso, diversas lacunas existentes no ambito digital puderam ser
explicadas de modo mais eficiente. Isso porque, anteriormente, ja vigorava no Brasil o Marco
Civil da Internet (MCI1)*’, promulgado em 2014, que inovou por tratar de regras no uso da
internet, que até entdo encontrava-se ausente de regulamentacdo juridica, o que tornava
compulsério o uso de outras normatizacfes que ndo atendiam especificamente essas

demandas, como leis penais ou ligadas a direitos de personalidade.

Nesse panorama, a LGPD se diferencia do MCI justamente em como promove a
protecdo das informac6es, algo que ndo foi aprimorado em 2014. Segundo Gongalves (2017,
p. 22):

Em relacdo as informacdes claras e completas sobre dados de conexdo e acesso a
provedores de internet, 0 Marco Civil direcionou-se para uma questdo aberta e que
ndo sera regulamentada por ele: Lei de prote¢do de dados pessoais. Quais as
informagdes? Como serdo guardadas? Quem séo 0s responsaveis? Como 0 usuério
se empoderara desses direitos? A quem reclamar quando ndo houver transparéncia e
clareza no uso dos dados? Sem respostas a essas perguntas, o inciso é supérfluo e
sem condicdes de se impor na pratica.

Em termos préticos, pouco foi 0 avancgo sobre os dados pessoais com o MCI, algo

que s6 se tornou especifico com a LGPD. Esta, por sua vez, promoveu mudancas por meio de

15 Conforme disposicdo do artigo 62, inciso VI: “As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios: transparéncia: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial”.

16 Conforme disposi¢do do artigo 12, caput: “Esta Lei dispSe sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural”.

17 | ei n2 12.965, de 23 de Abril de 2014.
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seu texto, mas ndo previu expressamente a revogacao da legislacdo anterior, demonstrando

que, na verdade, se tornara sua principal aliada.

Né&o obstante, enquanto ao longo dos ultimos anos 0 meio juridico trabalhava para
entender e, consequentemente, definir preceitos béasicos que pudessem garantir o
cumprimento de direitos fundamentais no aspecto atual, o mercado tecnoldgico apresentava
de maneira ainda mais rapida ferramentas potentes: a utilidade e a versatilidade dos dados

pessoais.

Esse processo tornou ainda mais profunda a discussdo, afinal, a preocupacao
agora nao se restringia apenas a proteger direitos, mas entender como as informacgdes
compartilhadas em rede poderiam ser armazenadas e utilizadas em desfavor de seus proprios
titulares, sobretudo no &mbito politico, e quais os perigos dessa manipulacdo para o regime

democratico.

3.1 O CRESCENTE VALOR DOS DADOS PESSOAIS E OS CAMINHOS PARA SUA
AUTONOMIA

Em 2017, umas das mais renomadas revistas de economia, a The Economist,
publicou um editorial intitulado: “O recurso mais valioso do mundo ndo é mais petréleo, mas
os dados™® (tradugdo nossa). Seu intuito, desde aquele momento, era demonstrar o impacto
gigantesco que o consumo de dados gerava em todos 0s sentidos, 0 que certamente
movimentava o mercado econémico (THE ECONOMIST, 2017).

Quando da referida publicacdo, ja se percebia com mais clareza que os dados
pessoais tinham assumido um valor incalculdvel, tendo em vista os caminhos que foram
sendo apresentados ao longo dos anos anteriores. Além disso, é possivel observar, por meio
de indicios, que o sistema juridico ja apontava o que estava por vir. E 0 que se percebe em
trecho emblematico da decisdo do Ministro Ruy Rosado de Aguiar, do Superior Tribunal de

Justica, no ano de 1995:

18 “The world’s most valuable resource is no longer oil, but data”.
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A insercdo de dados pessoais do cidaddo em bancos de informacGes tem se
constituido em uma das preocupacdes do Estado moderno, onde o uso da
informatica e a possibilidade de controle unificado das diversas atividades da
pessoa, nas multiplas situagdes de vida, permitem o conhecimento de sua conduta
publica e privada, até nos minimos detalhes, podendo chegar a devassa de atos
pessoais, invadindo area que deveria ficar restrita a sua intimidade; ao mesmo
tempo, o cidaddo objeto dessa indiscriminada colheita de informacdes, muitas
vezes, sequer sabe da existéncia de tal atividade, ou ndo dispde de eficazes meios
para conhecer o seu resultado, retificad-lo ou cancela-lo. E assim como o conjunto
dessas informacdes pode ser usado para fins licitos, publicos e privados, na
prevencdo ou repressdo de delitos, ou habilitando o particular a celebrar contratos
com pleno conhecimento de causa, também pode servir, ao Estado ou ao particular,
para alcancar fins contrarios & moral ou ao Direito, como instrumento de
perseguicdo politica ou opresséo econdémica. A importancia do tema cresce de ponto
guando se observa o nimero imenso de atos da vida humana praticados através da
midia eletrénica ou registrados nos disquetes de computador.

Sua preocupacdo exposta naquela época, agora reforcada pelos meios digitais que
surgiram posteriormente, alertava que quanto mais as pessoas tivessem seus dados expostos,
mais vulneraveis e menos independentes poderiam ficar. Por isso, ndo ha mais duvidas que a
protecdo as informacdes deve ser garantida, para que assim, sejam garantidos também os
demais direitos fundamentais, prova disso é o intenso trabalho legislativo de construcdo de

leis com esse fim nas ultimas décadas.

Apesar da LGPD, que ndo sO aprofunda como prevé punicBes para seu
descumprimento, ainda n&o tenha entrado em vigor plenamente!®, as questdes envolvendo 0s
dados ndo pararam. E o que se vé com a Medida Provisoria 954/2020%°, que tratava do
“compartilhamento de dados por empresas de telecomunicacdes prestadoras de Servico
Telefonico Fixo Comutado e de Servico Movel Pessoal com a Fundacédo Instituto Brasileiro

de Geografia e Estatistica (...)”.

19 No texto original, o art. 65 da LGPD previa o espago-tempo para iniciar sua eficacia como sendo de dezoito
meses depois da publicacdo, mas houve intensos debates no Congresso Nacional, provocados por Medidas
Provisdrias, sobre mudangas no periodo de vacatio legis da lei que tornaram delicado e complexo esse tema
no ambito legislativo. Apesar de ndo se ignorar tal imbroéglio, para que se atenha ao objeto dessa pesquisa,
considera-se o resultado que adveio com a publicagdo da Lei n? 14.010/20, que incluiu formalmente ao art. 65
o inciso I-A. Portanto, a LGPD esta em vigor, exceto com relagdo a suas san¢Oes administrativas, estas, por sua
vez, surtirdo efeitos a partir de 12 de agosto de 2021.

20 Medida proviséria n? 954, de 17 de abril de 2020.
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Embora a mencionada MP versasse sobre um tema especifico, foi responsavel por
uma deciséo histdrica por parte do Supremo Tribunal Federal, em sede de Ac¢des Diretas de
Inconstitucionalidade?* que questionavam seu teor. Esse momento representou 0 avango
pratico mais concreto no caminho para tornar os dados pessoais um direito fundamental

autbnomao.

Em decisdo liminar, que foi ratificada pela quase totalidade dos demais Ministros
nas sessdes dos dias 06 e 07 de maio de 2020, a relatora Ministra Rosa Weber suspendeu a

MP e transcorreu de modo marcante o seguinte entendimento (STF, 2020, p.4-10):

[...] Nessa perspectiva e para ilustrar, invoca a decisdo do Tribunal Constitucional
Federal Alem&o gue reconheceu, em 1983, forte no direito geral da personalidade, o
direito fundamental & autodeterminacdo sobre dados pessoais, diante de
intervencdes estatais.

[...] Entendo que as condi¢cBes em que se da a manipulacdo de dados pessoais
digitalizados, por agentes publicos ou privados, consiste em um dos maiores
desafios contemporaneos do direito a privacidade.

[...] O assim chamado direito & privacidade (right to privacy) e os seus consectarios
direitos a intimidade, & honra e & imagem emanam do reconhecimento de que a
personalidade individual merece ser protegida em todas as suas manifestacdes.

[...] Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacdo informativa foram positivados, no art. 2°, 1 e I, da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protecdo de dados pessoais.

[...] Nada obstante, a MP n. 954/2020 ndo apresenta mecanismo técnico ou
administrativo apto a proteger os dados pessoais de acessos ndo autorizados,
vazamentos acidentais ou utilizagcdo indevida, seja na sua transmisséo, seja no seu
tratamento. Limita-se a delegar a ato do Presidente da Fundagdo IBGE o
procedimento para compartilhamento dos dados, sem oferecer protecdo suficiente
aos relevantes direitos fundamentais em jogo. Enfatizo: ao ndo prever exigéncia
alguma quanto a mecanismos e procedimentos para assegurar o sigilo, a higidez e,
quando o caso, o anonimato dos dados compartilhados, a MP n. 954/2020 néo
satisfaz as exigéncias que exsurgem do texto constitucional no tocante a efetiva
protecdo de direitos fundamentais dos brasileiros.

21 As acdes s3o de autoria do Conselho Federal da Ordem dos Advogados do Brasil — OAB (ADI 6387), do
Partido da Social Democracia Brasileira - PSDB (ADI 6388), do Partido Socialista Brasileiro — PSB (ADI 6389), do
Partido Socialismo e Liberdade — PSOL (ADI 6390) e do Partido Comunista do Brasil (ADI 6393).
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Assim, ainda que ndo haja até o momento uma mudanca legal e explicita que
separe de modo objetivo a protecdo de dados pessoais de outras garantias fundamentais,
como a privacidade e a intimidade, tal decisdo demonstra que essa sera uma tendéncia futura.
O tratamento dado pelo STF ndo s6 mostra de que modo a Corte pretende tratar do tema,
como inspira que os Tribunais adotem essa postura, além de servir de base para impulsionar o
Poder Legislativo, visto que j& ha proposituras nesse sentido, como a Proposta de Emenda a
Constituicdo n° 17, de 2019%2, que visa, dentre outras mudancas, incluir os dados pessoais no
rol de direitos fundamentais (SENADO FEDERAL, 2019).

O que se V&, portanto, € que quanto mais valiosas se tornavam essas informacdes
pessoais, mais necessario que sejam discutidas formas de garantir sua protecdo. Isso se da,
porque o0 acesso aos dados significa entender de modo facilitado uma série de panoramas e
perfis sociais. Por isso, importante € entender quais 0s possiveis riscos e danos desse feito ao

regime democrético e quais mudancas ja tem iniciado esse processo.

4 BIG DATA: OS ALGORITMOS E OS NOVOS DESAFIOS DEMOCRATICOS

Na era da informacdo, os conceitos que se apresentam condizem com 0s avangos
tracados ao longo dos anos. Assim, da mesma maneira que os dados pessoais tornaram-se
cada vez mais importantes e valiosos, 0 modo de lidar com eles também avangou e
apresentou seu panorama: 0 big data, cuja definicdo Giuliano Da Empoli (2019, p.18)

apresenta como sendo:

Area do conhecimento que se dedica a lidar com quantidade de dados tdo extensa
gue é impossivel analisa-los pelos sistemas tradicionais. Presente também na
ciéncia e em diversos campos, tem sido amplamente utilizada para potencializar e
monetizar dados de usudrios das redes sociais.

22 A PEC apresenta a seguinte ementa: “Acrescenta o inciso XlI-A, ao art. 52, e o inciso XXX, ao art. 22, da
Constituicdo Federal para incluir a protecdao de dados pessoais entre os direitos fundamentais do cidaddo e
fixar a competéncia privativa da Unido para legislar sobre a matéria”.
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Porém, Marquesone (2016, p.19) alerta para o fato de que “o volume de dados
ndo é sua Unica caracteristica. Além dessa, pelo menos duas propriedades devem ser
consideradas: a variedade e a velocidade dos dados”. E dessa forma que os dados pessoais
séo processados e armazenados, para posteriormente atingirem diferentes fins. Embora trate-
se de um contexto moderno, é preciso considerar que o momento tecnoldgico e econdémico

também é o mais propicio, pois Marquesone (2016, p.20) explana ainda que:

Em relagdo ao armazenamento de dados, enquanto em 1990 o custo para armazenar
1 megabyte era de aproximadamente U$ 12.000, a média de custo atual é de apenas
U$ 0,03. Ou seja, mesmo que empresas ja identificassem possibilidades de extragdo
de valor sobre uma vasta quantia de dados na década de 90, elas optavam muitas
vezes por descarta-los, devido ao alto custo de armazenamento.

A importancia de definir esse fator se da justamente para se compreender a
serventia que os dados assumem no cendrio democratico e como 0 acesso a tantas
informacdes pessoais armazenadas em bancos de dados pode representar um desafio para o
regime democratico. O exemplo mais marcante desse fenébmeno é apresentado a partir do

caso da empresa de marketing inglesa Cambridge Analytica (CA).

O escandalo envolvendo os dados de milhGes de pessoas ganhou notoriedade a
partir de uma reportagem do prestigiado jornal norte-americano The New York Times, com o

seguinte editorial: “Como os consultores de Trump exploraram os dados do Facebook de

milhdes”?® (THE NEW YORK TIMES, 2018, tradugio nossa).

A exploracdo de dados de pelo menos 50 milhdes de usuérios da rede social
Facebook destinou-se ao fim de influenciar as eleicdes norte-americanas de 2016, que
culminaram com o candidato Donald Trump eleito (MARTINS; TATEOKI, 2019). Nesse
momento, iniciaram-se investigacdes que se dedicaram a entender como todo esse processo

foi realizado, conforme descreve Martins e Tateoki (2019, p.144):

Os dados do Facebook foram colhidos por meio do aplicativo thisisyourdigitallife,
sendo que, ao utilizarem o aplicativo, os usuarios concordavam em ceder dados e

23 “How Trump Consultants Exploited the Facebook Data of Millions”.
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informacdes pessoais que, posteriormente, foram repassadas para a Cambridge. [...]
Descobriu-se, outrossim, que a Cambridge se utilizou de conhecimentos teoricos
das ciéncias comportamentais para identificar diversos pardmetros de personalidade
existentes na imensa base de dados colhidos e, com isso, engendrou uma campanha
publicitaria especifica para cada tipo de usuario. Umas das bases para o engenho
foram as “curtidas” deixadas pelos internautas no Facebook, bem como pesquisas
aparentemente sem maiores repercussdes, tais como: que animal mais combina com
VOCcé?

Com essa metodologia, explica Vesting (2018, p. 93), “Trump e sua equipe
eleitoral conseguiram montar perfis de personalidade de eleitores potenciais de forma mais
eficiente que seus concorrentes”. E a partir das informagdes recolhidas, que vdo da idade,
religido ou contelldos mais acessados e curtidos na rede até a regido em que reside e quais
localizagdes sdo mais comuns de frequentar, que esses perfis sdo construidos. Ademais,

Fornasier e Beck (2020, p. 188) expbdem que:

A violacdo ao Direito de Privacidade ndo parava aqui: vale ressaltar que — sem o
consentimento e conhecimento — todos os amigos daquele individuo que fez o teste
de personalidade O.C.E.A.N. também tinham todos os seus dados coletados. Por
meio dessa falha de design na rede social Facebook, milhdes de seus usuarios
ficaram as margens da prote¢do de sua privacidade. Foi dessa forma que a CA
hackeou o Facebook ao coletar ndo apenas todos os dados pessoais supradescritos,
mas de seus amigos e conhecidos também. Ademais, a CA ndo somente obteve um
retrato do perfil coletado de cada usuério do Facebook, mas obteve um filme em
tempo real — uma vez que a coleta de dados era continua, e, isto posto, apenas
bastava fazer o teste de personalidade uma vez —, desenvolvendo, de modo
prospectivo, diversas tendéncias de todos 0s Usuarios.

No Brasil, embora a internet tenha demorado um pouco mais a se concretizar,
chegando apenas em setembro de 1988 (GUIZZO, 1999), foi um fator importante na
modificacdo do cendrio nacional. Com uma populacdo atual de mais de 211 milhdes de
habitantes (IBGE, 2020), dos quais pelo menos 147 milhGes estdo aptos a votar (TSE, 2018) e
74,9% dos domicilios tém acesso a internet (IBGE, 2018), resta evidente que essa tecnologia

é atraente para as demandas politicas.

Com esse contexto, a ascensd@o do interesse politico pelos dados pessoais no pais
se deu gradativamente e tomou forma com as redes sociais digitais. Diante de uma populagéo

extensa e de regides geograficas tdo diferentes, tanto em cultura quanto em estatisticas
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sociais, entender os aspectos individuais do eleitor, pode representar uma significativa

vantagem em relacdo aos concorrentes.

Isso porque, ao se considerar que as redes sociais digitais rapidamente deixaram
suas funcdes tipicas de apenas transmitir conteudos, geralmente ligados ao entretenimento, e
tornaram-se uma fonte de informacéo e ativismo politico, formar uma base de dados capaz de
processar, analisar e direcionar referéncias que de algum modo atraem o eleitor sdo vantagens

de uma era ligada a tecnologia. Para Doneda (2006, p.174):

A partir do momento em que o perfil eletrénico ¢ a Gnica parte da personalidade de
uma pessoa Vvisivel a outrem, as técnicas de previsdo de padrdes de comportamento
podem levar a uma diminui¢do da sua esfera de liberdade, visto que varios entes
com os quais ela se relaciona partem do pressuposto de que ela adotarda um
comportamento pré-definido, acarretando uma efetiva diminuigdo da liberdade de
escolha.

Entretanto, necessario se faz ter cautela ao lidar com esse processo politico, pois
ele tem sido responséavel por afetar o que se pode chamar de “pergunta democratica mais

importante: quem melhor representara vocé e seu pais?” (PURDON, 2018, p.94).

Tao recente quanto impactante, essas atividades envolvendo redes sociais digitais
visando impulsionar campanhas politicas de diferentes formas, tornaram-se objeto de estudos
de um dos mais importantes centros de pesquisas do mundo, o Instituto de Estudos sobre
Internet da Universidade de Oxford (Oxford Internet Institute), na Inglaterra, que concluiu
acerca desse movimento no Brasil que (ARNAUDO, 2017, p.12-15, traducdo nossa):

[...] esses grupos visam as pessoas que usam grandes quantidades de dados que
coletaram sobre o que gostam, a quem seguem, informagdes demograficas e
informacdes sobre seu grupo de amigos e conhecidos e sua familia. Por outro lado,
0 mecanismo de campanha pode usar suas conexdes pessoais para obter acesso aos
eleitores, geralmente através de redes sociais como WhatsApp ou Facebook,
projetadas para serem fechadas a circulos de pessoas que estdo diretamente
conectadas aos usuérios de alguma forma. Durante a elei¢do presidencial de 2014,
isso criou um poderoso mecanismo cujo poder, visibilidade e alcance foram
impulsionados pelas redes de bots de véarias maneiras [...].
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Os eventos em torno das eleicdes presidenciais de 2014 fornecem alguns dos casos
mais antigos e bem documentados de como as redes de bots desempenham um
papel no sistema politico.

[...] Relatérios anteriores mostraram que os candidatos no primeiro turno, incluindo
um senador que morreu mais tarde em um acidente de avido, foram apoiados por
botnets. Varios artigos da época, apoiados por pesquisas realizadas pela
Universidade Federal do Espirito Santo, mostraram que os bots estavam operando
para promover os dois candidatos. Essa atividade disparou particularmente durante
os debates entre os dois candidatos a segundo turno, Dilma e Neves. Relatorios
feitos pela Folha de Séo Paulo e apoiados pelo grupo de pesquisa da universidade,
mostraram que, 15 minutos apds o inicio do debate na televisdo, os tweets com
hashtags relacionadas a Neves e o debate triplicaram em nimero (Aragdo, 2014).

[...] O caso da eleicdo presidencial brasileira de 2014 gera vérias descobertas
interessantes e importantes para o estudo da propaganda computacional. Isso mostra
a fraqueza das leis eleitorais e outras leis cibercriminosas no combate ao uso dessa
tecnologia on-line, bem como a incapacidade dos partidos de entender e combater a
atividade de botnet [...]. Também demonstra como as campanhas modernas
vinculam varias redes sociais em uma estratégia coerente, usando grupos do
WhatsApp para levar as pessoas a mais foruns publicos em lugares como o
Facebook e o Twitter.?

Esses bots desempenham um dos papéis mais desafiadores no que diz respeito ao
big data. Isso porque, conforme preconiza Francisco Brito Cruz et al (2018, p.151), eles se
caracterizam por serem “(...) softwares que automatizam reaces e comportamentos a partir

de instrucdes dadas por seus programadores, passando-se por seres humanos”.

24«1 ] these groups target people using vast troves of data they have collected about what they like, who they

follow, demographic information and information about their group of friends and acquaintances and their
family. On another, the campaign machinery can use its personal connections to get access to voters, often
through social networks such as WhatsApp or Facebook that are designed to be closed to circles of people that
are directly connected to users in some way. During the presidential election in 2014, this created a powerful
mechanism whose power, visibility and range were boosted by botnets [...]. Events surrounding the 2014
presidential elections provide some of the earliest and well-documented cases of how botnets play a role in the
political system. [...]. Earlier reports showed that candidates in the first round, including a senator who later
died in a plane crash, were supported by botnets. Various articles at the time, backed by research done by the
Federal University of Espirito Santo, showed that bots were operating to promote both candidates. This activity
spiked particularly during debates between the two run-off candidates, Rousseff and Neves. Reporting done by
Folha de Sdo Paulo and backed by a research group from the university showed that within 15 minutes of the
start of the television debate, tweets with hashtags related to Neves and the debate tripled in number (Aragdo,
2014). [...] The case of the 2014 Brazilian presidential election generates several interesting and important
findings for the study of computational propaganda. It shows the weakness of electoral and other
cybercriminal laws in combatting the use of this technology online, as well as the inability of parties to
understand and combat botnet activity [...]. It also demonstrates how modern campaigns link together various
social networks in a coherent strategy, using WhatsApp groups to drive people to more public forums on places
like Facebook and Twitter”.
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Além disso, os estudos também buscaram entender quais impactos esse processo
politico causaria na democracia, afinal, induzir as pessoas a terem contato com apenas
determinados projetos, causas e assuntos, busca 0 mesmo fim de uma campanha publicitaria,
por exemplo, que é convencer da qualidade daquele produto especifico e como ele se destaca

em meio aos demais.

Ocorre que, no @mbito politico, isso alcanga uma propor¢do maior e mais grave,
pois é possivel também que essas ferramentas sejam usadas para descredibilizar e antagonizar
adversarios, alem de criar a sensacéo de relevancia sobre matérias que poderiam sequer ser
objeto da discussdo social, mas que se tornam evidentes por conta do impulso virtual. Essas
atitudes podem representar o0 avanco tecnolégico, mas também a subversdo da democracia,

seus valores e direitos fundamentais.

Em recente estudo do instituto, a Universidade de Oxford também traz a tona um
questionamento atual: “As plataformas de midia social estdo realmente criando um espaco
para deliberacdo publica e democracia? Ou eles estdo ampliando o conteddo que mantém os
cidaddos viciados, desinformados e com raiva?”’?® (BRADSHAW; HOWARD, 2019, p.21,
traducdo nossa).

Na busca por respostas que satisfagcam perguntas como essa e analisem o limite
desse uso desenfreado de dados pessoais, que tem se mostrado impactante para o pais, a
Fundacdo Getulio Vargas por meio de sua Diretoria de Analise de Politicas Publicas,
demonstrou a partir de estudos que (FGV, 2017, p.7-26):

Ao interferir em debates em desenvolvimento nas redes sociais, robds estdo
atingindo diretamente os processos politicos e democraticos através da influéncia da
opinido publica. Sua agdo pode, por exemplo, produzir uma opinido artificial, ou
dimensdo irreal de determinada opinido ou figura publica, ao compartilhar versdes
de determinado tema, que se espalham na rede como se houvesse, dentre a parcela
da sociedade ali representada, uma opinido muito forte sobre determinado assunto
(Davis et al., 2016). Isso acontece com o compartilhamento coordenado de certa
opinido, dando a ela um volume irreal e, consequentemente, influenciando os
usuérios indecisos sobre o tema e fortalecendo os usuérios mais radicais no debate
organico, dada a localizagdo mais frequentes dos robds nos polos do debate politico.

25 “Are social media platforms really creating a space for public deliberation and democracy? Or are they
amplifying content that keeps citizens addicted, disinformed, and angry?”.
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[...] Este tipo de atuacdo sugere que as redes sociais, usadas por tantas pessoas para
fins de informagdo, podem estar na verdade contribuindo para uma sociedade
menos informada, manipulando o debate publico e determinando de maneira
consistente os rumos do pais.

[...] Dessa maneira, para que as redes sociais continuem sendo um espaco
democrético de opinido e informacdo, é necessario identificar a organicidade dos
debates. Para que as redes se tornem mais transparentes é também fundamental que
0s responsaveis por esse tipo de acdo coordenada comecem a ser identificados,
buscando compreender os interesses por trds da contratacdo destes servicos de
automatizacao e propagacao de desinformacéo.

[...] O crescimento da acdo concertada de robds representa, portanto, uma ameaca
real para o debate publico, representando riscos, no limite, a democracia ao
manipular o processo de formacdo de consensos na esfera publica e de selecdo de
representantes e agendas de governo que podem definir o futuro do pais.

Destarte, € imperativo concluir que o uso desregrado dos dados ndo s viola o
direito fundamental a privacidade em sua esséncia, como representa uma ameaca ainda maior
para o sistema democréatico. O que se percebe, entdo, € que 0 aumento gradativo do acesso a
rede desde que se instalou no pais, unido a evolugdo constante da tecnologia, propiciaram um

Ccenario que nao se esgota nesse momento.

Nos dias atuais, embora os algoritmos demonstrem toda sua capacidade de agéo,
ndo se pode desconsiderar preceitos basicos que foram conquistados ao longo de décadas e
formam uma base juridica. Pois se o desafio humano de se apropriar da intimidade tornou-se
mais dificil agora, por ter que apropriar-se também da privacidade virtual, explorar esse feito

constitui uma grave violagéo.

Assim, torna-se cada vez mais necessario que 0s caminhos juridicos se
preocupem com esse processo e trabalhem com um panorama transparente, seguro e capaz de
garantir a cada individuo a exposicdo de seus dados dentro dos limites em que foram
autorizados, caminho esse que, no minimo, condiz com 0s novos tempos, & luz de um

momento histdrico que nédo a toa, ja é conhecido como Era Digital.

5 CONSIDERACOES FINAIS
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O presente estudo buscou verificar as mudangas no direito fundamental a
privacidade com o advento da internet e o crescente uso das redes sociais digitais, bem como
entender de que modo a tecnologia foi responsavel por levantar questionamentos sobre 0s

limites da intimidade e o constante debate juridico para normatizar esses feitos.

Para isso, necessario se fez entender, preliminarmente, a evolucdo histérica da
privacidade e os preceitos que a levaram a ser positivada e considerada um direito tdo
fundamental. Durante essa analise, restou claro que mesmo com estagnagdo, houve avancos
significativos visando a protecdo da intimidade. No entanto, o surgimento da internet e todos
0s seus processos de impacto sociais dificultaram a garantia de que as informacdes pessoais

pudessem manter-se seguras e sob o controle de seus titulares.

Diante disso, em um segundo momento, foi importante discutir os caminhos
juridicos que estdo sendo construidos no Brasil e no mundo para abarcar essa protecao.
Apesar de se mostrarem extremamente Uteis, as leis que versam sobre dados pessoais e a
internet ndo acompanharam a evolucao tecnoldgica e se mostraram tardias com relacdo ao

panorama atual.

Por ser um meio veloz e versatil, a tecnologia contém multiplas formas de tratar
as informacdes, o que as expde de modo significativo, representando um risco social. Além
disso, apesar de ja haver manifestacfes juridicas ao longo do tempo, geralmente ligadas a um
setor especifico, preocupando-se com essa tematica, s6 nesse momento foi possivel observar
um maior esforco para de fato tratar do tema, o que tem gerado engajamento com o fim de
considerar os dados pessoais tdo importantes ao ponto de entendé-los enquanto direito

autbnomao.

Ao observar os riscos que os algoritmos tém representado para o sistema
democratico, buscou-se compreender como esse fendmeno tem sido usado para modificar de
diferentes formas as elei¢cOes. Baseando-se em estudos cientificos de importantes centros de
pesquisas, pdde-se perceber com mais clareza que esse processo ndo se esgota nesse
momento, pois hd que se considerar as tecnologias futuras, mas urgente se torna a
necessidade de regulamentacéo e transparéncia com as informacgdes obtidas através da rede

virtual, que por diversas vezes tem sido usada em detrimento de seus proprios titulares.
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Assim, foi possivel perceber o qudo intrinsecamente a internet e,
consequentemente, as redes sociais digitais, estdo ligadas com a privacidade dos individuos.
Nessa trajetoria, ao verificar os efeitos no Brasil, foi notoria a modificacdo do cenério

politico, sobretudo em decorréncia do crescente ativismo virtual.

Diante dessa analise, que esclareceu os perigos e as vulnerabilidades virtuais,
prevalece o entendimento de que embora as redes sociais digitais tenham se transformado nos
altimos anos em um terreno fértil de debate social e politico, seu risco é proporcional ao seu

avanco.

Considera-se, por isso, que enquanto nao for possivel determinar de modo claro
como os dados pessoais sdo tratados pela rede virtual e como é possivel lidar com sua
violagdo, ainda ndo se concretizara o direito fundamental a privacidade ou mesmo os dados
como direito autbnomo. Pelo exposto, restou nitido também que o debate acerca dos dados
deve ser pautado em sua protecdo, mas precisa ser ampliado para responder a diversas outras

questoes.

E nesse contexto moderno, que se deve garantir que os titulares dos dados tenham
autonomia sobre suas informacdes para que tenham, de fato, poder sobre sua intimidade. O
avanco tecnol6gico é um fator importante, mas que deve ser utilizado com fundamento em
preceitos basilares que, embora passiveis de novas vertentes e interpretacdes, seguem sempre

ligados aos valores constitucionais.
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