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O IMPACTO DAS FAKE NEWS
NO PROCESSO ELEITORAL BRASILEIRO

THE IMPACT OF FAKE NEWS
IN THE BRAZILIAN ELECTORAL PROCESS

Raquel Sparemberger’
Ana Carolina Eid Soares da Silva?

RESUMO

O presente artigo tem como objetivo esbogar um progndstico acerca das fake news que circundam o
processo eleitoral, sem pretensées de elaborar uma analise deveras profunda. Para isso, buscou-se
reunir o embasamento necessario mediante a delimitacao do problema em termos de importancia para
o regime politico democratico, bem como a analise técnica e conceitual das informagoes fraudulentas
a luz de sua evolu¢io no cenario politico nacional. O método utilizado foi o descritivo, com
abordagem qualitativa, por meio de vasta revisio bibliografica e analise de contetdo. Conclui-se que o
fenébmeno encontrara terreno fértil para manifestar seus efeitos, causando graves prejuizos a
democracia.
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ABSTRACT

This article aims to outline a prognosis about fake news that surrounds the electoral process of,
without pretending to elaborate a very deep analysis. To this end, it sought to gather the necessary
background by delimiting the problem in terms of importance for the democratic political regime, as
well as the technical and conceptual analysis of fraudulent information in the light of its evolution in
the national political scenario. The method used was descriptive, with a qualitative approach, through
a vast bibliographic review and content analysis. It is concluded that the phenomenon will find fertile
ground to manifest its effects, causing serious damage to democracy.
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1 INTRODUCAO

Partindo-se do pressuposto de que, no cenario nacional, a internet vem ganhando mais espaco
e alterando significativamente a forma de fazer politica desde 2013, constatou-se grande preocupagao
dos estudiosos em acompanhar as mobilizagGes articuladas por esse meio sob a perspectiva de se
configurarem ou nao como grassroots, isto é, movimentos organicos de apoio. Nesse sentido, as
elei¢oes presidenciais de 2018 representaram um divisor de aguas diante da comprovagao da existéncia
de propagac¢io coordenada e massiva de fake news como estratégia eleitoral mediante contratagao paga
de impulsionamentos de conteudo em redes sociais e disparos em massa em aplicativo de mensagens
instantaneas. Expediente usado para simular engajamento e popularidade que, na verdade, inexistem;
e, consequentemente, para manipular a opinido publica acerca da narrativa politica que se pretende
construir. Atualmente, a importancia do tema ¢ inquestionavel na medida em que ¢é abracado,
simultaneamente, como objeto de investigacao pelo Congresso Nacional (CPMI das fake news) e pelo

STF (Inquérito das fake news) e, de regulacio por iniciativa do Senado Federal (PLS 2630/2020).

Assim, o artigo buscou demonstrar nao apenas que a difusao de fake mews é, de fato, um
atentado ao regime politico democratico, mas de que forma elas estdo invadindo as multitelas dos
eleitores-consumidores brasileiros para convencé-los, além de dar-lhes os votos, a comprar novas
ideias. Foi indispensavel contextualizar o uso da estratégia de marketing politico nacional a fim de
coletar o embasamento necessario para o objetivo final do estudo, que ¢ a elaboragao de uma previsio

coerente e realista acerca das fake news nas eleicdes deste ano.

O método utilizado foi o descritivo, com abordagem qualitativa, por meio de revisao
bibliografica e analise de conteido. Como fundamentagio tedrica, além de dados estatisticos e artigos
cientificos, a autora recorreu a obras técnicas e literarias sobre o tema, como as de Frank Cunningham
(Teorias da Democracia: uma introducao critica), de Robert A. Dahl (Sobre a Democracia), de Michiko
Kakutani (A Morte da V'erdade), de Giuliano Da Empoli (Os Engenbeiros do Cavs), de Matthew D’Ancona
(Pds-V'erdade: a nova gnerra contra os fatos em tempos de fake news) e de Patricia Campos Mello (A Mdguina do
Odio: notas de uma reporter sobre fake news e violéncia digital). Importante destacar a relevancia de cada uma
delas para a construgao de um entendimento mais amplo, de modo a conectar a analise das fake news

nas eleicdes nacionais a acontecimentos e tendéncias mundiais.

O artigo esta estruturado em trés segoes, sendo que a segunda conta com duas subse¢oes. Na
primeira se¢ao, buscou-se refletir sobre a relagao entre discursos veridicos e democracia, posto que a

autora pretendeu situar a discussio pontual sobre sua antitese — isto é, as fake mews - como parte
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essencial de algo maior, como verdadeiro membro do corpo democratico. Na segunda segao,
procurou-se conceituar o problema, bem como acompanhar sua evolu¢io no cenario politico
nacional, dando enfoque a elei¢ao presidencial de 2018. Finalmente, na terceira sec¢ao, elaborou-se um
prognostico acerca das fake news nas elei¢oes municipais de 2020, tomando como base o (in)suficiente

esforco que estd sendo empregado para combaté-las.

2 SOBRE DISCURSOS VERIDICOS E DEMOCRACIA

Nao ¢ novidade que as ditas fake news conquistaram espaco privilegiado nos debates que
ocorrem tanto nos meios de comunicagdo como nos circulos académicos. Propoe-se, inicialmente,
uma breve reflexdo acerca de sua antitese. Mais que isso, convém questionar qual seria a relacdo entre
informagoes seguras — isto é, baseadas em apuracdo responsavel de fatos e dados cientificos — e
democracia? Afinal, se as fake news representam uma ameaga ao regime democratico, entao significa
dizer que ele é pautado, em grande medida, por discursos veridicos.

Aristoteles, fundador da escola peripatética e do Liceu, desenvolveu um projeto de pesquisa de
larga escala a fim de descrever as historias de todo sistema politico conhecido até entao. Tendo vivido
durante o melhor periodo intelectual de Atenas, o século IV a.C., o filésofo grego teceu uma

classificacao inicial de seis formas de governo:

realeza, em que uma pessoa governa para o interesse comum; tirania, um ‘desvio’ da
realeza, em que uma pessoa governa no seu interesse privado; aristocracia, ou o governo
apropriado por poucos; oligarquia, que ¢ a forma desviante da aristocracia; o governo
apropriado dos muitos chamado ‘politeia’ por Aristételes; e seu desvio, para o qual ele
reservou o termo democracia (CUNNINGHAM, 2009, p. 15).

Frank Cunningham (2009, p. 16) nos explica em sua obra Teorias da Democracia que, dentre as
seis formas de governo, Aristoteles argumentava que a melhor seria “a realeza, em que um governante
unico e nobre desempenharia sua fun¢ao apropriadamente, seguida por uma aristocracia funcionando
de forma apropriada”. Entretanto, ao considerar que tais governos raramente sao encontrados em um
mundo de politicas reais, passa a constatar que, dentre as formas desviantes de governo, seria a
democracia a “mais toleravel”. Isso porque a filosofia de Aristoteles entende que assim como a riqueza
¢ distribuida de modo desigual, também a virtude ou a nobreza o sdo, de tal forma que a maioria
pobre sera menos nobre que 0s poucos ricos.

Compartilhando, em alguma medida, da distingao esbogada por Aristételes entre um governo
ideal e um governo real, Robert A. Dahl (2001), em sua obra Sobre a Democracia, aprofunda-se nessa
analise dicotomica, mas, desta vez, dentro do proprio conceito de democracia. Assim, a democracia
ideal ou democracia perfeita, embora niao possa ser alcangada, dado os inumeros limites inerentes ao
mundo real, confere padroes comparativos para se auferir as realizagdes e as imperfeicGes das
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instituicoes politicas existentes e que se dizem democraticas. De acordo com o cientista politico, a
democracia ideal deveria obedecer a, pelo menos, cinco critérios para que todos os membros do
Estado sejam considerados politicamente iguais — isto ¢é, sejam igualmente capacitados a participar nas
decisdes de sua politica -, sdo eles: i) participagao efetiva; ii) igualdade de voto; iii) entendimento
esclarecido;

M  controle do programa de planejamento; e v) inclusdo dos adultos (DAHL, 2001, p. 49-50). De

outra sorte, a democracia real ou democracia viavel em grande escala exigiria um conjunto de
institui¢gdes politicas que funcionaria como exigéncia minima para um pais ser considerado
democratico dentro das limitagdes humanas: i) funcionarios eleitos; ii) elei¢oes livres, justas e
frequentes; ii) liberdade de expressao; iv) fontes de informagao diversificadas;

V)  autonomia para as associagdes; e vi) cidadania inclusiva (DAHL, 2001, p. 99). Dentre todas as
condigodes, a liberdade de expressao e as fontes de informacao diversificadas sio pontos-chave para
a questao que se coloca.

Sobre a liberdade de expressio, Dahl assevera ser necessaria para a efetiva participagao dos
cidadaos na vida politica. Nesse sentido, apresenta-se como verdadeiro pressuposto para poderem nao
apenas manifestar suas opinides e assim persuadirem seus companheiros e representantes; mas, antes,
adquirir uma compreensao esclarecida de possiveis atos e politicas do governo e assim se tornarem
competentes para formar uma opinido. Afinal, “cidaddos silenciosos podem ser perfeitos para um
governante autoritario, mas seriam desastrosos para uma democracia” (DAHL, 2001, p. 110).

Acerca da necessidade de fontes de informagao diversificadas, Dahl abomina a aquisi¢io de
informagoes proporcionadas por uma unica fonte — o governo, um unico partido politico, uma sé
fac¢do ou um unico interesse. A disponibilidade de fontes de informacao alternativas e relativamente
independentes (por exemplo: de outros cidadaos, especialistas, jornais, revistas, livros, sitios
eletronicos e afins) é matéria-prima para a emersao da compreensao esclarecida e, consequentemente,
elemento essencial para a participacao efetiva dos cidadaos na politica e no planejamento publico
(DAHL, 2001, p. 100 e 111).

Reforcando a ideia tragada por Dahl, ha de se esclarecer que, sob o ponto de vista meramente
formal, fontes de informacio diversificadas nio bastam. E preciso que elas venham com liberdade de
imprensa. Sobre isso, ha um Ranking Mundial de Liberdade de Imprensa publicado pela Reporteres
sem Fronteira (RSF) que goza de prestigio internacional por apresentar uma fotografia da situagao
atual da liberdade de imprensa em 180 paises, baseada na apreciacio do pluralismo, na independéncia
dos meios de comunicagio, na qualidade do quadro legislativo e na seguranca dos jornalista’.

E fcil entender a razdo de a Hungria ocupar o 87° lugar no ranking de 2020 ao considerar que
Viktor Orban, primeiro-ministro do pais desde 2010, baixou uma série de leis que preveem multas
para veiculos de midia que fazem “cobertura desequilibrada”, “insultuosa” ou em violagao a

“moralidade publica”, além de ter recorrido ao corte de anuncios do governo em midias nao alinhadas
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ao partido no poder. A dependéncia financeira gerada pela publicidade do governo fez com que
muitos jornais hungaros fechassem suas portas. Lorinc Mészaros e outros empresarios proximos ao
governo compraram muitos desses veiculos e, em 2018, “doaram” todos os 467 para a Fundagao para
a Imprensa e a Midia da Europa Central (KESMA) que ¢, na pratica, controlada pelo governo. Com
isso, cerca de 90% da midia hungara hoje é controlada ou fortemente influenciada pelo governo
(MELLO, 2020, p. 170 e 208).

A India, em 142° lugar no ranking, nunca ocupou uma posicio tio mediocre. Ao longo do
primeiro mandato de Narendra Modi, a midia independente - e nao alinhada ao BJP - foi em grande
parte sufocada. O governo cortou a propaganda oficial em emissoras de TV e jornais criticos e
pressionou anunciantes privados a romperem contratos com as emissoras (MELLO, 2020, p. 220). No
ambito criminal, processos judiciais sio frequentemente usados para amordagar os jornalistas, em
particular com base na secio 124A do Coédigo Penal, que pune com prisio perpétua pessoas
consideradas culpadas de “sedi¢io”. Modi também conta com seu exército de apoiadores ou #ro/ls
contratados para atacar quem quer que se levante contra a agenda nacionalista hindu, o qual lanca
constantemente campanhas de linchamento virtual contra jornalistas, sobretudo mulheres.

Por sua vez, a Turquia, que se encontra em 154° lugar no ranking, é tida como “a maior prisio
do mundo para profissionais dos meios de comunica¢ao”. Isso porque o Cddigo Penal turco preve
como crimes: “insultar o presidente”, “ofender a nagdo turca e suas institui¢oes” e “insultar agentes do
Estado” (MELLO, 2020, p. 206). Ao mesmo tempo em que a censura da internet ¢ das redes sociais
atinge o seu ponto maximo, dezenas de meios de comunica¢ao fecham e o maior grupo de imprensa
turco é comprado por uma holding proxima ao governo.

Ao fim e ao cabo, nio se olvida que o mais eficiente expediente moderno de controle politico

talvez seja aquele exercido sobre as fontes de informagao. De fato, controlar as fontes

2 Disponivel em https://tsf.otg/pt/o-ranking-mundial-da-liberdade-de-imprensa. Acesso em 20/09/2020.
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de informacao significa construir a opinido publica. Afinal, se partimos do pressuposto de que a
opinido publica se forma a partir da discussio publica, sendo que esta ultima necessita de
subsidios informacionais, devemos considerar o papel dos meios de comunicagao também como
fundamentais para pensar a opiniao publica (MASSUCHIN, 2014).

E, inevitavelmente, a constru¢ao da opinido publica se pulveriza ao sabor da globalizacao,
a qual expandiu a compreensao do mundo exponencialmente com a evolugio tecnolédgica. Se, por
um lado, a internet trouxe o jornalismo alternativo das redes que fornece informagoes que seriam
barradas pelos filtros das grandes empresas (gafekeeping) — como noticias referentes a setores
sociais marginalizados —, trouxe também um manancial de informagdes intencionalmente falsas. A
ameaga a democracia nao se encerra no controle dos meios de comunicagao de massa, mas atinge
a construcao de narrativas principalmente no meio digital. E o que era originariamente organico e
promissor, torna-se um ambiente contaminado por algoritmos, exércitos de #olls, bots e fake news.

<

A internet passa a ser mais do que um instrumento de controle: verdadeiro “vetor de uma
revolugdo a partir do topo, que capta uma quantidade enorme de dados a fim de utiliza-los para
fins comerciais e, sobretudo, politicos” (EMPOLI, 2019, p. 37).

E preciso entender que o declinio da verdade — ou, melhor, do consenso de que partimos
de uma base de fatos em comum para debater politicas e outras questdes — N30 comegou com
Viktor Orban, Donald Trump, muito menos com Jair Bolsonaro. Como explica Michiko
Kakutani (2018), em sua obra A Morte da 1 erdade, o relativismo esta em ascensao desde o inicio
das guerras culturais, na década de 1960. Atualmente, o discurso relativista vem sendo usurpado
pela direita populista, conectada em cadeia global. Uma vez sintonizada com o ambiente fértil da
pos verdade — em que os fatos objetivos tém menos influéncia em moldar a opiniao publica do
que apelos a emogao e crengas pessoals -, a realidade nao ¢ o fato, mas uma versao sobre o fato.

Em posse dessas consideragoes, torna-se possivel compreender pontos fundamentais da
realidade politica do Brasil a partir de uma visao mais ampla, como parte de uma tendéncia global.
A ferramenta utilizada para a elaboracio de um prognodstico acerca das eleicoes municipais de
2020 sera a analise das elei¢oes passadas, bem como de acontecimentos recentes. Por mais que o
futuro tenha um coragio antigo, como disse o italiano Carlo Levi, ndo se pretende voltar muito
no tempo. Afinal de contas, o que sio, tecnicamente, as fake news? Como esta sendo o impacto
delas no processo eleitoral brasileiro? O que esta sendo feito para combaté-las? E, principalmente,

o que se espera das eleicoes de 20202 Sao questdes que serdao enfrentadas adiante.

3 SOBRE FAKE NEWSE AS ELEICOES DE 2018
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3.1. SOBRE O CONCEITO DE FAKE NEWS

Se em 2016 o termo pos-verdade (post-truth) foi escolhido como “palavra do ano” para a
Oxford Dictionaries’ da Universidade de Oxford, em 2017 foi a vez do dicionério britdnico Collins
premiar a expressao fake news. Isso apds o entio presidenciavel, Donald Trump, té-la
popularizado em seus discursos de defesa as matérias do jornalismo tradicional que o criticavam.
Para a chefe de conteddo do Coliins’, Helen Newstead, o termo cujo uso havia crescido 365%
contribuiu para prejudicar a confianca da sociedade nas noticias’.

Allcot e Gentzkow citado por Jorge Filho(2019, p. 115) definem o termo como artigos
noticiosos que sao intencionalmente falsos, cuja falsidade ¢ verificavel e que poderiam enganar os
leitores. Essa definicdo também incluiu artigos satiricos que podem ser confundidos como

factuais quanto tirados de contexto. Nesse sentido, os autores diferenciam as fake news de:

reportagens com erros nao-intencionais (a barriga no jargio jornalistico), boatos nio
originados de textos noticiosos, teotias da conspiracio (em geral difundidas por pessoas
que creem nelas, e com evidéncias de dificil comprovagdo), satiras (claramente
identificadas como tal), declaracoes falsas de politicos (ou outras fontes), ou matérias
enviesadas que ndo sio completamente falsas JORGE FILHO, 2019, p. 115).

Para Diogo Rais, citado por Bernardi (2019, p. 8), o termo carrega trés elementos
fundamentais: falsidade, dolo e danos. Dessa forma, é majoritaria a constatacao que a tradugio correta
seria “noticias fraudulentas”, eis que compreendidas como conteddo propositalmente falso, mas com
elementos veridicos, capacidade de provocar danos, efetivo ou potencial (BERNARDI, 2019, p. 8).

Em consonancia com sua origem mais provavel,

de fato, 6rgios internacionais (EUROPEAN COMISSION, 2018; UNESCO, 2018) ¢
estudiosos da area (OWEN, 2017) ponderam que o termo fake news ¢é ‘apropriado e
usado de maneira enganosa por participantes poderosos para refutar reportagens que nio
sdo do seu interesse’” (EUROPEAN COMISSION, 2018, p.10), assim manipulando a
populagio e aumentando a desconfian¢a na opinido publica (BERNARDI, 2019, p. 8).

Al C. Grayling citado por D’Ancona (2018, p. 45) talvez tenha razio ao identificar a crise
financeira de 2008 como o momento germinal que levou, em questio de anos, a era da pds verdade.
Entretanto, no que toca especificamente a disseminacdo de fake news no meio digital, Tim Wu citado por
Kakatani (2018, p. 94) esclarece que foi no inicio dos anos 2010 que os sites aprenderam como fazer seu
contetdo se tornar automaticamente viral, a partir da constatagao de que, com frequéncia, o impulso de
compartilhar é intensificado por um espectro de emogbes de “alta ativagaio”, como o medo, revolta e
ansiedade.

3 Disponivel em https://languages.oup.com/word-of-the-year/2016/. Acesso em 20/09/2020.

* Disponivel em  https://www.collinsdictionary.com/wotd-lovers-blog/new/ collins-2017-wotd-of-the-yeat-
shortlist,396,HCB.html. Acesso em 20/09/2020.

> Disponivel em https://www.bbc.com/news/uk-41838386. Acesso em 20/09/2020.
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No cenario nacional, as elei¢oes gerais de 2010 marcaram um novo momento, pois as novas
tecnologias se mostraram mais difundidas entre os candidatos por conta da eliminag¢do de
restricdes dos tribunais ao uso amplo da internet para candidaturas politicas e do sucesso da
campanha presidencial de Barack Obama, importante marco no marketing politico eleitoral
(BRAGA; CARLOMAGNO, 2018).

Com o intuito de analisar movimentos que agravaram, em maior medida, o uso de fake
news como estratégia de marketing politico no cenario internacional, gerando fortes consequéncias
para o Brasil, é obrigatério citar: [i] as eleigdes presidenciais dos Estados Unidos, em 2016,
em que Steve Bannon, autoproclamado /leninista anti-establishment (D’ANCONA, 2018, p. 63),
conduziu Donald Trump a vitéria ao abrir os exaustores para que a imensa raiva acumulada pela
direita alternativa americana fosse canalizada na constru¢ao de um projeto de poder conservador,
teleguiado por [a] propagandas eleitorais customizadas as preferéncias dos eleitores-consumidores
pelo método de microtargeting (com o uso de dark posts, embeds, e dados disponibilizadas pelo
Facebook e pela Cambridge Analytica) contendo mensagens que refor¢am ideias preconcebidas e
exploram ansiedade®; [b] apropriagio do léxico da autocracia ao oferecer 2 grande massa de
eleitores brancos uma série de inimigos do povo contra quem eles poderiam se unir: imigrantes,
afro-americanos, mulheres, mugulmanos e a “midia fake news”’; e [c] disseminagdo de fake news em
forma de “fatos alternativos”, chegando a atingir a marca de 22.247 afirmacGes falsas em 1.316
dias de governo, de acordo com The Fact Checker do “The Washington Post’; [ii] as campanhas em
favor do Brexit, de 2016 a 2019, em que Dominic Cummings organizou com a ajuda de uma
equipe de cientistas vindos das melhores universidades da Califérnia e de uma empresa canadense
de Big Data, AggregatelQQ, ligada a Cambridge Analytica, contou com simplicidade e ressonancia
emocional com os ressentimentos especificos do publico ao langar slkgans enganosos, mas

eficazes, como “take back control” ao invés de “g0 global”.

6 “A equipe de Trump testou 5,9 milhées de mensagens diferentes no Facebook. A campanha de Hillary Clinton tinha
66 mil mensagens/antncios diferentes na plataforma” (MELLO, 2020, p. 139-140).

7 “A midia fake news ¢é verdadeiramente o INIMIGO DO POVQO’, tuitou Trump em marco de 2019”. (MELLO, 2020,
p .177). “Pesquisa de julho de 2019 da Hill-Harris X mostra que um terco dos americanos acredita que a midia é
‘inimiga do povo’. Considerando apenas eleitores republicanos, 51% deles tém esse julgamento, enquanto 14% dos
democratas e 35% dos independentes pensam o mesmo” (MELLO, 2020, p. 185). De acordo com o site PolitiFact, que

checa informagdes ¢ é ganhador do Prémio Pulitzer, 69% das declaragbes de Trump sdo “predominantemente falsas”,
“falsas” ou “mentirosas” (D’ANCONA, 2018, p. 20).

8 Disponivel em https://www.washingtonpost.com/graphics/politics/ trump-claims-database/. Acesso em
24/10/2020.

9 Ademais, “cerca de um ter¢o das vozes on-line falando sobre o Brexit eram bozs” (MELLO, 2020, p. 151).
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3.2. SOBRE O IMPACTO DAS FAKE NEWSNO PROCESSO ELEITORAL BRASILEIRO

No Brasil, desde as eleicbes presidenciais de 2014, as influéncias das midias sociais se
mostraram um fator predominante no ambiente politico. Prova disso foi a constatagao de que
699 perfis automatizados compartilharam conteido das campanhas de Aécio Neves (PSDB) e de
Marina Silva (PSB), além de 509 contas automatizadas que compartilharam conteudos pr6- Dilma
(PT) pela FGV DAPP (2018)". Ademais, estima-se que mais de 10% do engajamento no debate
politico nas redes sociais tenha sido impulsionado por robds (FGV, 2017)". Alids, antes disso,
ainda em 2013, grandes mobiliza¢Ges articuladas principalmente pela internet levaram milhoes de
brasileiros as ruas para protestar contra o governo da ex-presidente Dilma Rousseff. Esses
protestos ja davam indicios que a forma de fazer politica estava mudando substancialmente.

Ainda segundo a FGV (2017), robos foram usados no Brasil durante o processo nacional
de impeachment (por ambos os lados politicos), na eleicao paulista de 2016, em greves gerais e em
votagdes no Congresso (como a Reforma Trabalhista de 2017). Na greve geral de abril de 2017,
por exemplo, mais de 20% das interagGes ocorridas no Twitter entre os usuarios a favor da greve
foram provocadas por esse tipo de conta. Fato é que tudo isso culminou na eleigao do presidente
Jair Bolsonaro em 2018, marcada pela hiperpolariza¢ao do eleitorado, fragmentacio da midia,
crescimento do campo virtual em detrimento da TV e dos jornais tradicionais, e, é claro, pelas
denuncias de fake news (BRITES; PORCELLO, 2018).

E evidente que a estratégia digital da campanha de Bolsonaro estava anos-luz a frente de
qualquer outra. Carlos Bolsonaro, o Zero Dois, foi um visionario ao perceber muito cedo que a
propaganda — organicamente viral ou contratada — nas redes sociais passaria a ser crucial em
campanhas politicas. (MELLO, 2020, p. 31). Basicamente, Bolsonaro é um acontecimento
explicado por uma personalidade polémica construida ao longo dos anos com a ajuda de um
marketing digital poderoso dentro de um contexto politico-social ideal. Bolsonaro é mais o efeito

do que a causa. Militar de reserva e politico brasileiro, foi deputado

10" Disponivel em http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438,/25739 /Intetfere%occ%82ncias-nas-
Eleic%cc%a70%cc%83es-de-2014-1%20Policy%20Paper?201.pdfrsequence=1&isAllowed=y. Acesso em
20/09/2020.

11 “Durante as elei¢des presidenciais de 2014, os robds também chegaram a gerar mais de 10% do debate”. Disponivel
em  http://dapp.fgv.br/wp-content/uploads/2017/08/Robos-tedes-sociais-politica-fgv-dapp.pdf. ~ Acesso  em
20/09/2020.

“Na ocasido, as interagées motivadas pelos “robos” chegaram a até 20% em momentos-chave como o debate da Globo
no segundo turno, que opods a ex-presidente Dilma Rousseff (PT) e o senador Aécio Neves (PSDB)”. Disponivel em
http://bibliotecadigital.fgv.br/dspace/bitstream/handle /10438 /25739 / Intetfere%cc%82ncias-nas-
Eleic%cc%a70%cc%83es-de-2014-1%20Policy%020Paper%201.pdf?sequence=1&isAllowed=y. Acesso em
20/09/2020.
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federal de 1991 a 2018, tendo completado sete mandatos. O seu plano de governo, que teve
como lema “Brasil acima de tudo. Deus acima de todos” e como titulo “O Caminho da
Prosperidade”, propunha uma gestio “decente, diferente de tudo aquilo que nos jogou em uma
crise ética, moral e fiscal. Um governo sem toma la-da-cd, sem acordos espurios” (
CARMELINO; POSSENTI, 2019).

Apesar de pouco atuante enquanto deputado federal, Bolsonaro sempre se fez notar por
seus pronunciamentos — questionados inclusive judicialmente - bastante radicais, preconceituosos
e até folcloricos. Frases do tipo passaram a ser comuns: “[sobre o massacre do Carandiru]
morreram poucos. A PM tinha que ter matado mil” (1992)"; “Sou a favor, sim, de uma ditadura,
de um regime de excegio, desde que este Congresso dé mais um passo rumo ao abismo” (1999)";
“o governo militar deveria matar pelo menos 30 mil, a comegar pelo Fernando Henrique [FHC]”
(2000)"; “eu jamais ia estuprar vocé [Maria do Rosério] porque vocé nio merece” (2003)'; “nio
merece [ser estuprada] porque ela [Maria do Rosario] é muito feia, ndo faz meu género, jamais a
estupratia” (2003)"; “o erro da ditadura foi torturar e nio matar” (2008)'%; “[eu] seria incapaz de
amar um filho homossexual. (...) prefiro que um filho meu morra num acidente do que apareca
com um bigodudo por af” (2011)"”; “a imensa maioria [dos homossexuais] vem por
comportamento. E amizade, é consumo de drogas. Apenas uma minoria nasce com defeito de
fibrica” (2014)*; “ndo empregatia [homens e mulheres] com o mesmo salario” (2016) *'; “foram
quatro homens. A quinta eu dei uma fraquejada, e veio uma mulher” (2017)*,

Provavelmente Bolsonaro nunca ouviu falar de P.T. Barnum, showman “autoproclamado
‘principe dos impostores’ cuja ‘grande descoberta nao foi o quao facil era enganar o publico, mas
sim o quanto o publico gostava de ser enganado’, desde que estivesse sendo entretido”
(KAKUTANI, 2018, p. 63). Tudo leva a crer que nao ha mais espago para o politico moderado.

E foi exatamente isto que Donald Trump e Jair Bolsonaro

13 Disponivel em  https://www.cartacapital.com.bt/politica/bolsonaro-em-25-frases-polemicas/.  Acesso  em
20/09/2020.

14 Idem.

15> Disponivel em  https://wwwl.folha.uol.com.bt/poder/2018/06/n0s-anos-90-bolsonaro-defendeu-novo-
golpe- militar-e-guerra.shtml. Acesso em 20/09/2020.

16 Disponivel em https://www2.senado.leg.br/bdsf/bitstream/handle/id /504802 /noticia.html. Acesso em 20/09/2020.

17" Disponivel em http://gl.globo.com/politica/noticia/2016/06/bolsonaro-vira-reu-pot-falar-que-maria-do-rosatio-
nao-metece-set-estuptada.html. Acesso em 20/09/2020.

18 Disponivel em https://www.cartacapital.com.br/politica/bolsonaro-em-25-frases-polemicas/.  Acesso  em
20/09/2020.
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compreenderam: “o excesso de informagdes garante que o objeto mais brilhante — a voz mais
alta, a opinido mais chocante — seja aquele que prende nossa atencao, recebe mais cliques e gera
mais comentarios” (KAKUTANI, 2018, p. 128). Como bem observa Giuliano Da Empoli (2019,
p. 81), se fosse possivel inseri-los em um formato televisivo, terfamos uma paisagem morna,
dominada por atores de segunda categoria interpretando personagens tristes e sem vida, eis que
entraria Trump (no caso, Bolsonaro) no salio como Clint Eastwood num filme de faroeste. O

autor destaca, ainda, que:

Na América de 2016, os critérios de avaliacio dos politicos passaram a ser os mesmos
utilizados para as outras celebridades: primeiro, a capacidade de atrair aten¢do — e nesse
quesito Donald é um mestre; em segundo lugar, a capacidade de identificacio — ‘o quanto
eu me reconheco nele?’”. (EMPOLI, 2019, p. 81).

De certo, a midia social aceleraria ainda mais a supremacia daquilo que Tim Wu citado por
Katutani (2018, p. 48) chama de “o autopavoneamento”. Nesse contexto, a estratégia de
marketing politico é um ponto refinado. Desde as eleicdes de 2016, os politicos podem se
apresentar como pré-candidatos, desde que nao haja pedido explicito de voto, sem que isso
configure propaganda eleitoral antecipada. A pré-campanha passou a ser ainda mais valorizada,
permitindo ao candidato “arrancar na frente” (SANTOS, 2019, p. 22). E o marketing politico
digital de Bolsonaro foi impecavel, na medida em que ndo apenas o “mito”, mas também seus
trés filhos se transformaram em influenciadores digitais, “documentando pelo YouTube e pelas
midias sociais suas vidas e se comunicando diretamente com seus apoiadores” (MELLO, 2020, p.
32). Afinal, de que outra maneira um deputado do “baixo clero” com 7% das inteng¢des de voto
em julho de 2016™ alcancaria 28% em setembro de 2018 e chegatia tio préximo de ser eleito em
um unico turno (46,03% dos votos vélidos™)?

No Brasil de hoje, com mais de 211 milhdes de habitantes®, o WhatsApp conta com
aproximadamente 136 milhdes de usuarios, o que posiciona o pais como o segundo maior
mercado do mundo, perdendo apenas para a India. Ja o Facebook, com 120 milhées de usuarios
no Brasil, tem no Brasil o quarto maior mercado da plataforma, atras da India, EUA e Indonésia

(MELLO, 2020, p. 22). E importante mencionar que, em pesquisa apresentada

19 Disponivel em  https://www.terra.com.bt/noticias/brasil/bolsonaro-prefiro-filho-morto-em-acidente-a-um-
homossexual,cf89¢c00290ea310VgnCLD200000bbeceb0aRCRD . html. Acesso em 20/09/2020.

20 Disponivel em  https://brasil.elpais.com/brasil/2014/02/14/politica/1392402426_093148.html. Acesso em
20/09/2020.

2 Disponivel em https://valot.globo.com/politica/noticia/2018/08/28/bolsonaro-se-nega-a-citar-propostas-contra-
diferenca-salatial-por-sexo.ghtml. Acesso em 20/09/2020.

22 Disponivel em https://vejasp.abtil.com.bt/blog/pop/jait-bolsonaro-polemica-palestra/. Acesso em 20/09/2020.
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b

pelo Nexo Jornal”, as redes sociais apareceram em ptimeiro lugar como fonte de informagio
utilizada pelos eleitores brasileiros nas eleicdes de 2018 e que, dentre elas, o topo foi preenchido
pelo WhatsApp seguido, imediatamente, pelo Facebook. Alias, o simples fato de um candidato
com apenas 8 segundos disponiveis no HEG no radio e na televisao ter sido eleito ja diz muito
sobre o aumento da influéncia das midias digitais.

Apesar de se tratar de fato ja esperado, os nimeros espantam. Na época da elei¢ao de
2018, Bolsonaro alcangou 6,9 milhdes de seguidores no Facebook, dez vezes mais que Fernando
Haddad, com 689 mil. O ex-presidente Lula contava com 3,8 milhdes de inscritos. No Instagram,
Bolsonaro reuniu 3,8 milhdes de seguidores, enquanto Haddad reuniu 418 mil e Lula, 524 mil
(MELLO, 2020 p.32). Mas, veja que Bolsonaro ja iniciara a campanha no Facebook com 5,5

milhGes de seguidores 2

E aqui caberia uma discussao acerca da possibilidade de
impulsionamento de conteido em periodo anterior ao de campanha (e, consequentemente, dos
valores gastos e nao declarados) e do fato de o candidato poder, por lei, preservar durante todo o
pleito eleitoral os mesmos enderecos eletronicos usados antes do periodo de campanha (art. 57-B,

§1°, Lei de Elei¢oes) no que dizem respeito a paridade de armas, ao abuso de poder econémico e

2 isonomia.

2 Disponivel em https://datafolha.folha.uol.com.br/eleicoes/2016/07/1792816-com-rejeicao-menor-lula-lidera-
corrida-eleitoral-por-presidencia-em-2018.shtml. Acesso em 20/09/2020.

24 Disponivel em https://wwwl.folha.uol.com.br/poder/2018/09/bolsonaro-vai-a-28-e-haddad-a-16-ciro-lidera-no-
2o-turno-mostra-datafolha.shtml. Acesso em 20/09/2020.

% Disponivel em https://gl.globo.com/jotnal-nacional/noticia/2018/10/08/bolsonaro-com-46-dos-votos-validos-e-
haddad-com-29-vao-ao-segundo-turno.ghtml. Acesso em 20/09/2020.

26 O Brasil ¢ o 4° pais mais conectado do mundo. Sdo 234 milhdes de smartphones ativos para cerca de 211 milhdes de
habitantes: no pafs, hd mais celular do que pessoas. Disponivel em https://portal.fgv.br/noticias/brasil-tem-424-
milhoes-dispositivos-digitais-uso-revela-31a-pesquisa-anual-fgvcia. Acesso em 20/09/2020.

27 Disponivel em https://www.nexojotnal.com.bt/grafico/2018/10/02/Como-informa%C3%A7%C3%B5es-
pol%C3%ADticas-citculam-no-WhatsApp-segundo-esta-pesquisa. Acesso em 20/09/2020.

2 RONAL Cora. O embate do século. O Globo, 21/08/2018, caderno A, p. 22.
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Para responder a questio do impacto das fake news gerado na eleicio retrégrada, ¢é
importante entender como funcionam os dois principais meios de informagao digital. Apesar de
os especialistas ndo considerarem o aplicativo de mensagens instantaneas rede social, ele
apresenta caracteristicas de rede social “na medida em que as pessoas se engajam em temas,
debates e promovem tépicos” (PACHECO, 2018). O diferencial do aplicativo esta na criptografia
de ponta a ponta que garante sigilo absoluto do conteudo trocado: o WhatsApp nio quebra a
criptografia, apesar da possibilidade de se obter metadados de uma mensagem mediante ordem
judicial — e, mesmo assim, ndo ¢é raro que a plataforma negue parte dessas informagoes. Dito de
outra forma, ¢ virtualmente impossivel detectar a origem de uma mensagem ou de determinado
conteudo (MELLO, 2020, p. 27), fato que se complica ainda mais em um contexto de disparos
em massa. Como resultado, temos um aplicativo privado fora do radar de qualquer autoridade
eleitoral. J4 o Facebook, muito importante para a eleicdo de Trump e Bolsonaro, eliminou o
intermediario (gatekeeper) da midia tradicional e permitiu a confraternizagao do eleitorado que se
sentia desprezado pelas elites intelectuais. Ora, Steve Bannon foi vice-presidente da famigerada
Cambridge Analytica, empresa protagonista do esquema de obtencao de dados de milhdes de
pessoas por meio de aplicativos no Facebook que retiravam informagdes do usuario e de seus
“amigos” sem a autorizacao deles. Assim, de posse desses dados, a empresa ia segmentando o
perfil de milhdes de usuarios em grupos até formar um desenho inicial que serviria de base para
campanhas politicas altamente personalizadas e que exploravam as ansiedades dos diversos
segmentos. Nas eleicoes de 2016, a equipe de Trump testou 5,9 milhdes de mensagens diferentes
no Facebook, contra 66 mil da campanha de Hillary. Eis o microdirecionamento (wicrotargeting)
(MELLO, 2020, p.138-140).

Além do microtargeting, é corriqueira a pratica do astroturfing, ou seja, da disseminagao de
contetudos recorrendo-se a terceiros (como bots, trolls, influencers, entidades e sites), tanto nas redes
sociais quanto no WhatsApp, de modo a camuflar os verdadeiros autores e a alimentar uma
popularidade inorganica — nas palavras de Patricia Campos Mello (2020, p. 27-28), “um grassroots
de araque”. Em muitas partes do mundo, exércitos de pessoas sio contratados para disseminar
conteudo hiperpartidario com a bussula do microtargeting. O contetdo é sempre polarizador e,
muitas vezes, remete ao nacionalismo, a narrativas morais e, ¢ claro, a noticias fraudulentas. Aqui
estda o problema: os usuarios ficam sem saber QUEM esta por tras da informagao impulsionada
que estdo lendo e DE QUE MODO o contetdo teve uma repercussio artificial (ARJUN BISEN
apud MELLO, 2020, p. 29).

Trazendo a questdo para a realidade brasileira, a jornalista da Folba de S. Paulo relata em
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seu livio A Mdguina do Odio (2020) mais detalhes sobre o esquema divulgado pelo jornal em
reportagens de sua autoria e que gerou um desprezivel linchamento virtual. Mais tarde, ela
apareceria em terceiro lugar na lista de “10 casos mais urgentes” de jornalistas sob ataque
publicada pela One Free Press Coalition em marco de 2020. Nao é pouca coisa. Em suma, Patricia
revelou que empresas compraram, de agéncias de marketing digital, pacotes de disparos em massa
no WhatsApp de mensagens pro-Bolsonaro durante a campanha eleitoral de 2018 — algumas
delas adquiriram também bancos de dados. Entre as agéncias que ofereciam os servigos aos
politicos estavam Quickmobile, Yacows e Croc Services.

Importante ressaltar que se trata de praticas totalmente ilegais, ndo sé por serem doagoes
de campanha por empresas e essas despesas nao serem declaradas ao TSE - uma “terceirizagao de
caixa dois”. Mas, principalmente, pelo fato de, a época, apenas “partidos politicos, coligacdes e
candidatos e seus representantes” poderem contratar impulsionamento de contetdo eleitoral
“diretamente com provedor da aplicagao de internet com sede e foro no Pais, ou de sua filial,
sucursal, escritério, estabelecimento ou representante legal estabelecido no Pafs”, além de a
propaganda nao poder ser negativa, mas “apenas com o fim de promover ou beneficiar

candidatos ou suas agremiacoes” (Art. 24, §3° da Resolucio TSE 23.551/2017).

Vale dizer, ainda, que a legislacio eleitoral proibe a compra de base de dados de terceiros. O
simples envio de mensagens politicas em massa pelo WhatsApp s6 passou a ser ilegal a partir de
uma resolucao do TSE publicada em 18 de dezembro de 2019.

Além de ter conversado com Hans River, ex-funcionario que estava movendo acdo
trabalhista contra a Yacows e que havia fornecido documentos comprobatoérios - fotos, trocas de
mensagens ¢ planilhas com nomes e CPFs a serem utilizados para registrar chips de celular e fazer
os disparos de lotes de mensagens — para a jornalista a fim de provar que tratava-se de “uma
gigantesca linha de montagem de disparos na eleicao” (MELLO, 2020, p. 51), Patricia conseguiu
chegar até o espanhol Luis Novoa, dono da agéncia de marketing espanhola Enviawhatsapps.
Segundo o empresario, “empresas, acougues, lavadoras de carros e fabricas brasileiros haviam
comprado seu software para metralhar mensagens a favor do ex-capitao” (MELLO, 2020, p. 59).
Ele afirmava s6 ter tomado conhecimento de que seus softwares estavam sendo usados para
campanha politica no pais apés o WhatsApp ter cortado, sob a alegacao de mau uso, as contas de
sua empresa. Posteriormente, a assessoria do WhatsApp confirmou o corte das linhas. Além
disso, o mesmo ILuis Novoa tinha sido responsavel por disparos em massa de mensagens
instantaneas na elei¢ao espanhola de 2019 das legendas Podemos e PSOE (MELLO, 2020, p. 59-
60).

Infelizmente, a Justica Eleitoral niao fez o seu papel. A nio determinagao, pelo Ministro
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Jorge Mussi, de buscas nas agéncias mencionadas pelo fato de o pedido “estar lastreado apenas
em matérias jornalisticas” (MELLO, 2020, p. 50), bem como a dispensa de sete testemunhas-
chave sob a alegagdo que “de nada acrescentariam de util e necessario ao esclarecimento dos fatos
relatados na petigiao inicial” (MELLO, 2020, p. 65) deram azo a operagdes apaga-rastros. O
proprio WhatsApp — a quem a Justi¢a Eleitoral muito cobra no combate as fake news — admitiu

que a plataforma tinha sido usada de forma irregular na campanha eleitoral brasileira de 2018:

Sabemos que eleicbes podem ser vencidas ou perdidas no WhatsApp. (...) Sempre
soubemos que a eleicdo brasileira seria um desafio. Era uma eleicio muito polarizada e as
condi¢Ges eram ideais para a disseminag¢do de desinformacio (...) No Brasil, muita gente
usa o WhatsApp como fonte primaria de informacido e nido tem meios para verificar a
veracidade do conteddo (SUPPLE apud MELLO, 2020, p.68).

Um levantamento realizado pelo Congtesso em Foco * | ao analisar arquivos das agéncias
de checagem de noticias Lupa e Aos Fatos e do projeto Fato ou Fake do grupo Globo, mostrou
que 123 dos boatos checados estiveram diretamente ligados a Fernando Haddad e a Jair
Bolsonaro desde a data de inicio da campanha eleitoral — 16 de agosto de 2018. Destes 123

conteudos fraudulentos, pelo menos 104 eram contra o Haddad e o PT, e

2 Disponivel em https://congtessoemfoco.uol.com.bt/eleicoes/das-123-fake-news-encontradas-por-agencias-de-
checagem-104-beneficiaram-bolsonaro/. Acesso em 24/10/2020.
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outros 19 prejudiciais a Bolsonaro e seus aliados. Se as 10 noticias falsas mais populares checadas
pela agéncia Lupa em agosto de 2018 tiveram, juntas, 865 mil compartilhamentos sé no ambito
do Facebook, o numero de pessoas que foram afetadas por desinformacio via WhatsApp ¢é
inimaginavel (MELLO, 2020, p. 36). Dentre os boatos com maior engajamento nas redes sociais,
indispensavel mencionar i) o video da urna eletronica que supostamente completaria o voto do
eleitor para o candidato Fernando Haddad ao digitar o nimero 1; ii) o caso do “kit gay” que,
apesar de ser uma desinformagao antiga, foi resgatado por Bolsonaro em uma entrevista ao Jornal
Nacional em que exibiu um livro que, na verdade, nunca foi usado pelo MEC; e iii) um video com
milhares de pessoas que supostamente compareceram a um ato pela saude de Bolsonaro apos o
atentado a faca em Juiz de Fora (GALGANE, 2020).

Muitas pessoas se perguntam: quem acredita nessas bobagens? Muita gente. Uma pesquisa
da Ipsos Mori realizada em 2018 ouviu mais de 19 mil pessoas em 27 paises e mostrou que, no
Brasil, 62% das pessoas afirmavam ja ter acreditado em uma noticia para depois descobrir que era
falsa — o indice mais alto entre as nagdes pesquisadas. Além disso, 73% das pessoas achavam que
ja haviam visto reportagens em que veiculos de midia disseram deliberadamente uma inverdade
(MELLO, 2020, p. 40). Como efeito, “as pessoas acham que a midia tradicional mente e tendem a
acreditar em conteido enviado por WhatsApp pela familia e por amigos, desde que tais
conteudos confirmem suas crengas” (idem).

E, segundo o instituto Datafolha, os eleitores de Bolsonaro foram os que mais usaram
redes sociais (81% contra 58% de Haddad), além de serem os que mais usaram WhatsApp para
lerem contetdos sobre politica e eleicdes (61% contra 38% de Haddad) e os que mais
compartilham esses conteudos na plataforma (40% contra 22% de Haddad). Ja no Facebook, os
cleitores de Bolsonaro reinam soberanos na leitura de conteudo politico (57% contra 40% do
Haddad) e no compartilhamento (31% contra 21% do Haddad)™. Para fechar com chave de ouro,
estudo da organizacio Avaaz, conduzido pelo IDEIA Big Data, apontou que 98,21% dos
cleitores do presidente eleito foram expostos a uma ou mais noticias falsas durante a elei¢do, e
89,77% acreditaram que os fatos eram verdadeiros. 84% dos eleitores do Bolsonaro acreditaram
no boato do “kit gay” e 74% acreditaram na fraude de urnas eletronicas’.

“Bolsonaro, o fenomeno de WhatsApp que desbancou 3 décadas de campanha de TV”.
Essa foi a manchete do HuffPost Brasii de novembro de 2018, em conformidade com

especialistas que analisaram a campanha do candidato que se consagrou vencedor com exatos

30 Disponivel em https://veja.absil.com.bt/politica/datafolha-eleitor-de-bolsonaro-e-o-que-mais-se-informa-pot-
redes-sociais/. Acesso em 24/10/2020.

31 Disponivel em https://secure.avaaz.org/act/media.phprpress_id=917. Acesso em 24/10/2020.
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32 Disponivel em https://www.huffpostbrasil.com/2018/11/04/bolsonaro-o-fenomeno-de-whatsapp-que-desbancou-
3-decadas-de-campanha-de-tv_a_23573607/. Acesso em 24/10/2020.
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8 segundos de propaganda na televisdo. Leticia Cesarino, pesquisadora que acompanhou por dois
meses a campanha de Bolsonaro, concluiu que tudo que circulou no Facebook e no Twitter
apareceu primeiro no WhatsApp (PACHECO, 2018). Depois de eleito, o entdo presidente
reafirmou sua postura de comunicagao sem intermediarios que havia sido vista na transmissiao ao
vivo pelo Facebook no dia do segundo turno: usou o Twitter para agradecer as felicitagdes pela
vitéria e aproveitou para anunciar membros da equipe; nos dias posteriores, compartilhou
imagens evidenciando sua simplicidade via Instagram; a primeira coletiva de imprensa aconteceu
em sua casa, com microfones dos jornalistas equilibrados sobre uma prancha de bodyboard
(PACHECO, 2018). Nio ¢é coincidéncia a cerimonia de posse ter contado com a presenca do
hungaro Viktor Orban e do israclense Benjamin Netanyahu, muito menos ¢ exagerado o video
gravado na mesma ocasiao que mostra apoiadores do presidente gritando alegremente nomes de

midias sociais.

4 SOBRE AS ELEICOES DE 2020

Diante dos riscos trazidos pela pandemia do COVID-19, as elei¢des municipais de 2020
foram adiadas para 15 e 29 de novembro por meio de uma alteragao via EC 107 aprovada em
julho pelo Congresso Nacional. A crise sanitaria impactou o calendario eleitoral como um todo,
alterando o perfodo de convengoes partidarias (31 de agosto a 16 de setembro) e o prazo final
para o registro de candidaturas (26 de setembro). Trata-se, indubitavelmente, de elei¢Oes atipicas.
E, no que tange as fake news, de eleigdes perigosissimas. Tendo em vista o enredo macabro das
cleicoes de 2018, é importante registrar algumas reag¢oes provindas de Orgaos publicos,
plataformas digitais e organizagdes da sociedade civil para entregar um prognostico realistico das
eleicoes vindouras.

A importancia do tema é evidente na medida em que ¢, simultaneamente, objeto de
investigacao pelo Congresso Nacional (CPMI das fake news) e pelo STF (Inquérito das fake
news) e, de regulacdo por iniciativa do Senado Federal (PLS 2630/2020). A CPMI - instalada em
julho de 2019 para investigar o uso de perfis falsos para influenciar os resultados das eleigoes;
ataques cibernéticos que atentam contra a democracia e o debate publico;, a pratica de
cyberbullying e o aliciamento de criangas para cometer crimes ou suicidio — atingiu seu apice
quando os deputados Joice Hasselmann e Alexandre Frota » denunciaram o uso de verbas
publicas para financiar milicias digitais, afirmando que deputados bolsonaristas e integrantes do

Executivo utilizavam verba do gabinete para pagar assessores empenhados em

3 Disponivel em https://www.bbc.com/portuguese/brasil-51745900. Acesso em 24/10/2020.
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caluniar opositores e jornalistas on-line. O STF instaurou inquérito de oficio em marco de 2019
para apurar ataques em massa, orquestrados e financiados com o propésito de intimidar os
ministros da corte e seus familiares, vez que seria de sua algada a defesa institucional do 6rgao e a
garantia de independéncia de seus magistrados. Apesar da polémica, ha precedentes e a
instauragao tem embasamento no {1°, do art. 43, do RISTF. J4 o PLS, atualmente sendo discutido
na Camara dos Deputados, ¢ alvo de muitas criticas, sobretudo no que tange a verificagao de
identidade, a composicdo do conselho e manutencdo de registros da sequéncia de
encaminhamentos. Além disso, o ministro Gilmar Mendes™ sugeriu a criagio de uma espécie de
6rgao de regulagao comandado pelo Congresso para monitorar e supervisionar a propagacao de
informagdes falsas na internet, gerando grande incomodo pela semelhanga com o “Ministério da
Verdade” da obra de George Orwell.

Ben Supple citado por Mello (2020, p.68), gerente de politicas publicas e elei¢cdes globais
do WhatsApp, reconheceu que a plataforma foi usada de forma irregular nas elei¢des passadas,
com forte atuacdo de “empresas fornecedoras de envios maci¢os de mensagens” violadoras dos
termos de uso do aplicativo [que vedam automacao e envio macigo|. Afirmou, ainda: “sabemos
que elei¢des podem ser vencidas ou perdidas no WhatsApp”. Ora, se o executivo do aplicativo
mais usado no Brasil para propagacio de fake news afirma que o resultado de eleigdes nacionais
pode ser decidido por estratégias agressivas de disparos em massa, por muito menos poderao
macular o resultado de elei¢des municipais.

Para as eleicbes de 2020, o TSE aprovou resolucio que pune o envio de disparos em
massa por WhatsApp nas campanhas. Ou seja, mensagens politicas serdo permitidas, desde que
respeitem a LGPD quanto ao consentimento do receptor e nido contem com mecanismos de
disparos em massa. Ja o aplicativo, reduziu a possibilidade de encaminhamento de mensagens
para cinco conversas, mas, caso a mensagem ja tenha sido encaminhada cinco vezes, para apenas
uma conversa. Ademais, ele manteve o limite de 256 membros por grupo, de modo que o
numero maximo de pessoas com que se pode compartilhar uma mensagem de uma s6 vez passa a
ser 1.280 (256 x 5). Mas, na hipétese de esses 1.280 contatos desejarem encaminhar a mesma
mensagem, ja identificada como “altamente encaminhada”, ainda assim poderdao fazé-lo, mas
agora sob o limite de um contato por vez. Na pratica, ¢ facil burlar essa restricio com a criagao de
diversas listas de transmissao para tornar mais simples o envio de mensagens para varios contatos
a0 mesmo tempo™. O sistema ctia chats independentes e nio “dedura” quando a mensagem é

encaminhada para os contatos, além de nao haver limitagao

3 Disponivel em  https://www.jota.info/paywallPredirect_to=//www.jota.info/stf/do-supremo/gilmat-
mendes- sugere-agencia-no-legislativo-para-supervisionar-fake-news-15062020. Acesso em 24/10/2020.
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quanto ao numero de listas, limitando-se apenas a presenca de até 256 contatos para cada uma delas.

Nesses termos, nao é s6 possivel como provavel que agéncias de marketing contratadas
por campanhas ou por apoiadores de candidatos continuem langcando mao de grande quantidade
de chips de celular e, consequentemente, de CPFs a eles atrelados a fim de driblarem a limitacao
de encaminhamento imposta pelo WhatsApp. Alids, durante uma audiéncia com a Anatel e as
operadoras de telefonia moével, ficou decidido — em obediéncia a CPMI das Fake News - que
estas passardo a limitar a quantidade de nimeros de celular que uma tnica pessoa pode ter™,
como forma de dificultar a agdo de empresas de marketing digital que usam dados pessoais
obtidos sem autorizagdo para a finalidade de disparar mensagens de propaganda politica,
conforme ja visto. De novo: trata-se de um fato que, por si so, dificulta a pratica pelo leigo, mas
esta longe de gerar qualquer incomodo as atividades das agéncias, que nao s6 driblam a limitagao
de encaminhamento pela criagao de listas de transmissio como também contratam forca-tarefa
nacional e internacional para a propagacio de propaganda eleitoral e, sobretudo, de
desinformacao generalizada.

Além disso, ndo se pode ignorar que a abrangéncia regional das eleicdes deste ano em
muito contribui para agravar os efeitos de conteudos fraudulentos que, desta vez, circulardo em
ambientes mais restritos. Imagine que cada um dos 5.568 municipios tera o seu proprio ambiente
de circulacao de campanhas eleitorais digitais a fim de disputar os cargos de vereador e prefeito.
De acordo com as estatisticas de eleitorado fornecidas pelo TSE ¥, o menor colégio eleitoral do
pais é o municipio de Araguainha (MT) com 1001 eleitores, seguido pelos municipios Serra da
Saudade (MG) e Bora (SP), com 1057 e 1061 eleitores, respectivamente. Além desses, outros 130
municipios contam com menos de 2 mil eleitores. Sobre isso, a proposta de extingao de cidades
com menos de 5 mil habitantes é um ponto refinado®. A viralizacio de noticias fraudulentas
encontra terreno excepcionalmente fértil, onde um voto ¢ capaz de desempatar e decidir uma
eleicdo — pelo menos para o cargo de prefeito em cidades com menos de 200 mil eleitores cujo
sistema eleitoral ¢ majoritario simples, isto ¢, para 5.473 dos 5.568 municipios.

Outra observagao importante é a respeito da violéncia que estao sujeitos jornalistas como
tentativa de inviabilizar a liberdade de imprensa, sobretudo no que tange a cobertura de elei¢oes.

Nesse sentido, o ministro do TSE, Luiz Fux declarou que “o jornalismo politico-

3 Disponivel em https://www12.senado.leg.br/noticias/matetias/2020/02/12/cpi-das-fake-news-empresas-de-
telefonia-explicam-providencias-contra-cadastros-fraudulentos. Acesso em 24/10/2020.

36 Disponivel em https://www.tse.jus.bt/imprensa/noticias-tse/2020/Agosto/ eleicoes-2020-pagina-com-as-
estatisticas-do-eleitorado-entra-no-ar-nesta-sexta-7. Acesso em 24/10/2020.

37 Disponivel em https://veja.abtil.com.bt/economia/governo-propoe-a-extincao-de-cidades-com-menos-de-5-mil-
pessoas/. Acesso em 24/10/2020.

Revista Reflexdo e Critica do Direito, v. 9, n. 2, p. 251-277, jul./dez. 2021 ISSN 2358-7008


https://www12.senado.leg.br/noticias/materias/2020/02/12/cpi-das-fake-news-empresas-de-telefonia-explicam-providencias-contra-cadastros-fraudulentos
https://www12.senado.leg.br/noticias/materias/2020/02/12/cpi-das-fake-news-empresas-de-telefonia-explicam-providencias-contra-cadastros-fraudulentos
https://www.tse.jus.br/imprensa/noticias-tse/2020/Agosto/eleicoes-2020-pagina-com-as-estatisticas-do-eleitorado-entra-no-ar-nesta-sexta-7
https://www.tse.jus.br/imprensa/noticias-tse/2020/Agosto/eleicoes-2020-pagina-com-as-estatisticas-do-eleitorado-entra-no-ar-nesta-sexta-7
https://veja.abril.com.br/economia/governo-propoe-a-extincao-de-cidades-com-menos-de-5-mil-pessoas/
https://veja.abril.com.br/economia/governo-propoe-a-extincao-de-cidades-com-menos-de-5-mil-pessoas/

271

eleitoral precisa ser livre para apontar as imprecisoes do discurso publico e investigar condutas

’ 39

questionaveis, ainda mais no periodo da campanha” ». Levantamento feito pela Associacio

Brasileira de Jornalismo Investigativo (Abraji)*

registrou 156 casos de violéncia a jornalistas e
comunicadores em contexto politico, partidario e eleitoral de 2018. Foram 85 ataques por meios
digitais e 71 agressoes fisicas. Segundo dados do relatério de 2019 da Federagao Nacional dos
Jornalistas (Fenaj)*', houve um aumento de 54% no ndimero de agressdes a profissionais da
imprensa quando comparado a 2018 e, em um ano de governo, Bolsonaro teria produzido
sozinho 58,17% deles. Nao s6 os jornalistas estao sofrendo ameagas e censuras, mas se constata
que em anos de elei¢bes municipais ndo ¢ raro a ocorréncia de assassinatos por motivos politicos.
De acordo com The Intercept Brasil?, em 2016, s6 na Baixada Fluminense nove politicos foram
assassinados, de modo que se prevé que, em 2020, nenhum politico esta imune: ha quem aposte
que este ano havera novos recordes de violéncia politica.

E de conhecimento geral que o Facebook se posiciona como mero distribuidor e nao
como publicador de conteudo, diferenciacio importante no que tange as regras de
responsabilizacio por conteudos postados por terceiros online presentes no Marco Civil da
Internet. Dessa forma, o provedor possui responsabilidade subjetiva — e solidaria para com o
publicador do conteddo -, respondendo pela nao retirada do conteido reputado como lesivo
apenas em caso de descumprimento de ordem judicial. Fato que é essencial para o seu modelo de
negodcios. Outro ponto importante ¢ que, declarando-se como tal, o Facebook nio realiza analise
sobre o contetdo veiculado, de modo a justificar a remog¢ao de contas, paginas e grupos pela
constatacao de comportamentos inauténticos coordenados. Que fique claro: dentro de um
contexto internacional de pressao tanto do mercado quanto da politica, o Facebook remove
constantemente contas tendo como base o comportamento de seus usuarios que violam os

termos de uso da rede social. Nesse sentido, explica Giuliano Da Empoli que:

E, considerando que sdo simples motores comerciais, as redes sociais ndo sao equipadas
— e ndo tém interesse algum em ser — para impedir os desvios e os abusos. A dnica coisa
que lhes interessa ¢ o engajamento — o tempo que cada usudrio passa na plataforma. Que
esse valor aumente em fun¢do de um bombardeio de poemas de Rainer Maria Rilke ou
de fake news antissemitas, pouco importa para o Facebook. Ao contrario, considerando
que seu business model funda-se no fato de ndo ser um 6rgao de informagao — se nao,
teria que responder diante da Justica pelos conteidos que publica -, o Facebook deve, a
todo prego, permanecer neutro em matéria de conteudo (EMPOLI, 2019, p. 112).

3% Disponivel em https://www.aosfatos.org/noticias/para-tse-jornalismo-e-checagem-precisam-set-livres-para-
combater-noticias-falsas/. Acesso em 24,/10/2020.

3 Disponivel em https://www.abraji.org.br/noticias/abraji-registra-156-casos-de-agressoes-a-jornalistas-em-
contexto-politico-eleitoral-em-2018. Acesso em 24/10/2020.

40 Disponivel em https://fenaj.org.br/ataques-a-imprensa-explodem-com-bolsonato/. Acesso em 24/10/2020.
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O anuncio de remoc¢ao de uma rede de noticias falsas mantida pelo presidente Jair
Bolsonaro e por seus dois filhos parlamentares pelo Facebook em julho deste ano tornou
impossivel negar a existéncia do gabinete do édio. Isso porque investigacao feita pelo Laboratério
Forense Digital de Atlantic Council, a pedido do Facebook, apontou ligacio de Tércio Arnaud
Tomaz, um dos trés protagonistas do tal gabinete, com a rede de contas falsas banida pela
empresa®. Tércio, alids, teria publicado posts durante “horério de trabalho” em sua funcio como
assessor especial da Presidéncia da Republica, instalado em uma sala no terceiro andar do Palacio
do Planalto. A rede era composta de 35 contas, 14 paginas e 1 grupo na plataforma * dedicados a
divulgar e impulsionar contetidos sobre politica e, mais recentemente, sobre a COVID-19. Mais
do que isso, a informagao podera servir como prova em um processo de cassagao de chapa por
desinformacio durante a campanha presidencial, em tramitacio no TSE®.

Importante registrar a campanha “Stop Hate for Profit”, que promoveu um boicote
global as empresas que administram redes sociais, ¢ em especial a0 conglomerado de Mark
Zuckerberg, e provocou uma queda de 8,31% nas agcoes do Facebook no fim de junho deste
ano®. A campanha, liderada pela ADL (Anti-defamation League), pediu aos anunciantes para que
pressionassem a empresa a tomar medidas mais rigidas contra disseminacao de discursos de 6dio
e fake news em sua plataforma, retirando o investimento em publicidade — responsavel por 98%
da receita da plataforma® - durante o més de julho. De todo o modo, apesar de a plataforma selar
compromisso com o TSE a respeito do combate de fake news, nao ha indicativos seguros que
apontem em uma mudanga de conduta da rede social para além da remogao de contas segundo
critérios proprios nas eleigoes municipais.

Sem duvida, as agéncias de checagem fizeram e continuam fazendo um trabalho incrivel
na verificagao de falas, afirmagoes, dados e nimeros divulgados por pessoas influentes de forma
ininterrupta. No Brasil, merecem destaque a Agéncia Lupa, Aos Fatos, Truco, Boatos.org e a
apuracdo realizada pelo grupo Globo, Fato ou Fake. Também por iniciativa de membros da
sociedade civil, ndo poderia ficar de fora o movimento “Sleeping Giants Brasil” que, por meio de
um perfil no Twitter e outro no Instagram, denuncia sites propagadores de fake news e pede a
anunciantes que os boicotem com o objetivo de secar suas fontes de renda — expediente

semelhante ao usado pela campanha “Stop Hate for Profit”. O 4

4 https:/ /www.bbc.com/portuguese/brasil-53343107
42 https:/ /oglobo.globo.com/brasil/ entenda-pot-que-acao-do-facebook-ameaca-bolsonaro-no-judiciario-1-24527697

43 https:/ /economia.uol.com.bt/noticias/redacao/2020/06 /27 / facebook-perde-mais-de-us-74-bilhoes-com-
boicote- de-patrocinadores.htm

4 https://economia.uol.com.bt/noticias/redacao/2020/06/26/pot-confianca-unilever-deixara-de-anunciat-
no- facebook-e-twitter.htm
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movimento ganhou aten¢ado governamental ao convencer o Banco do Brasil a retirar sua
publicidade do Jormal da Cidade Online. Apesar de ter voltado atris, o TCU* determinou a
suspensao de todos os contratos de publicidade do BB no ambiente digital, sob o argumento de
que recursos publico estariam sendo usados para financiar plataformas que se dedicam a produzir
conteudo sabidamente falso e a disseminar fake news e discursos de 6dio. Assim como as agéncias
de checagem ampliaram, acertadamente, suas atuaces durante a pandemia, espera-se que essa
expansdo perdure durante o pleito de 2020%.

Outro ponto importante diz respeito as parcerias governamentais. Felizmente, ao menos
em tese, as plataformas digitais estao buscando estreitar o didlogo com o6rgaos publicos no
combate a desinformagao. Em 30 de agosto de 2019, o TSE langou o “Programa de

Enfrentamento a2 Desinformacio”

, tendo como foco principal as elei¢oes a serem realizadas em
2020 e contando com a cooperagao de 48 instituiches — entre partidos politicos, entidades
publicas e privadas. Em outubro de 2019, o WhatsApp, Twitter e Facebook assumiram
compromisso junto ao 6rgao, tendo ingressado no Programa supramencionado. Condensado em
seis eixos tematicos, merece destaque a “alfabetizagdo midiatica e informacional” como
representacdo do necessario papel educativo que se espera para evitar a ocorréncia e perpetuagiao
das fake news.

Embora haja diversas explicagdes para a ocorréncia das noticias falsas, a principal delas é a
auséncia de digital literacy, ou seja, de habilidades sociais elementares para se viver em uma
sociedade informacional. Afinal, dentre as mas condutas da era digital, as fake news sao as que
mais estao relacionadas a auséncia de educagao para o bom e correto uso das tecnologias, posto
que dependem exclusivamente do comportamento do usuario para existit e se propagar
(PARCHEN; FREITAS; CAVALLI, 2020, p. 132). De nada adianta as repressdes constantes as
plataformas digitais ou o incentivo a criagaio de agéncias de checagem se ndao houver
investimentos suficientes no que realmente interessa: a falta de educagao — aqui se inclui o senso
critico — para o uso das TICs.

Um estudo do MIT (Instituto de Tecnologia de Massachusetts) demonstrou que uma
falsa informacdo tem, em média, 70% mais probabilidade de ser compartilhada na internet, pois

ela é, com frequéncia, mais original que uma noticia verdadeira. Segundo os

4 Disponivel em https://epocanegocios.globo.com/Empresa/noticia/2020/05/epoca-negocios-tcu-proibe-bb-
de- fazer-anuncios-em-sites-que-espalhem-fake-news.html. Acesso em 24/10/2020.

4 Ademais, segundo planilhas enviadas pela Secom, atendendo a um pedido do Servico de Informagio ao Cidadio, o
canal de Youtube Terca Livre TV, que pertence a Allan dos Santos, registrou num periodo de pouco mais de um més
1447 anuncios da campanha publicitiria da Reforma da Previdéncia, bancada pelo governo federal. A planilha também
revelou que o governo anunciou em sites e canais que promovem o presidente, como o Bolsonaro TV e os aplicativos
para celular Brazilian Trump, Top Bolsonaro Wallpapers e Presidente Jair Bolsonaro (MELLO, 2020, p. 115).
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pesquisadores, nas redes sociais a verdade consome seis vezes mais tempo que uma fake news para
atingir 1.500 pessoas (MELLO, 2020, p. 239). Robert A. Heinlein citado por Kakutani (2018, p.
105) tem razdo ao afirmar que é mais rapido influenciar mil homens se apelar para os seus
preconceitos do que tentar convencer apenas um pela logica. Nao é a toa que, logo ap6és Obama
desmentir a teoria da conspiragdo encorajada por Trump apresentando sua certiddo de
nascimento, o numero de cidaddos americanos que admitiram duvidar sobre o local de
nascimento de Obama caiu de 45% para 33%. Como se nio bastasse, a coisa piora apds uma
negacao surpreendente dos fatos, com o numero voltando a subir para 41% em janeiro de 2012
(D’ANCONA, 2018, p. 66-67).

Segundo relatério de Omidyar Group, a estratégia é aumentar a polarizagdo, minar a
confianga nas institui¢des e dificultar discussdes e debates baseados em fatos, que sdo essenciais
para a democracia (KAKUTANI, 2018, p. 101). Impossivel deixar de citar Hannah Arendt (apud
KAKUTANI, 2018, p. 109), que ao se debrugar sobre caracteristicas comuns do nazismo e o
stalinismo, constatou que “num mundo incompreensivel e em constante mudanga, as massas
chegaram a um ponto em que acreditavam, ao mesmo tempo, em tudo e em nada, achavam que
tudo era possivel e que nada era verdade”. Basicamente, a banaliza¢do do sistema de mangueira
de incéndio criado pelos russos a todos atordoa ao ponto de a indignacao ceder lugar ao cansago,
que, por sua vez, cede lugar “ao tipo de cinismo e de fadiga que empodera quem dissemina
mentiras” (KAKUTANI, 2018, p. 110). Parafraseando Garry Kasparov citado por Kakutani
(2018, p. 110), o objetivo final ¢ um s6: “esgotar o pensamento critico para aniquilar a verdade”.

Segundo Renee DiResta citado por Kakutani (2018, p. 67), passamos, ha muito tempo,
das bolhas e filtros meramente partidarios e entramos, de fato, no mundo das comunidades
isoladas que vivem a sua propria realidade e opera de acordo com seus proprios fatos: “a internet
nao esta mais apenas refletindo a realidade; mas sim moldando-a”. Assim como Tim Berners-Lee
citado por Kakutani (2018, p. 96), a autora se considera otimista, mas uma otimista “em pé no
topo de uma montanha, com uma tempestade horrivel agoitando meu rosto, e me segurando

numa cerca’.
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5 CONCLUSAO

De certo, é impossivel combater as fake news sem a compreensio de suas raizes mais
profundas. Procurou-se mostrar que nds nao somos os unicos a enfrentar a “inddstria
multibilionaria da desinformagdo, da propaganda enganosa e da falsa ciéncia que surgiu nos
ultimos anos”. Nas Filipinas, na India, na Russia e na Hungria, politicos recorrem a exércitos de
trolls e bots para construir narrativas que os favorecam. Infelizmente, é este o mundo em que
vivemos: fatos sio moldaveis (MELLO, 2020, p. 19). Sem limites geograficos estabelecidos, as
campanhas de desinformagao triunfam na era pds-verdade. Invariavelmente, seu proposito é
semear duvida, em vez de triunfar de imediato no tribunal da opiniao publica (D’ANCONA,
2018, p. 49). Seu objetivo final> Esgotar o pensamento critico para aniquilar a verdade. A
semelhanca dos planos de Vladislav Surkov para a Russia, s6 assim se garante um pafs em
constante desequilibrio, que abrigue um povo atordoado pelo terror de ameagas improvaveis -
altamente suscetivel a procurar “a mio forte” do novo Kremlin para protegé-lo. Procurou-se
mostrar que a verdade ¢ uma das coisas que nos separam de uma autocracia. Trata-se de uma
constatacao antiga, uma vez que Thomas Jefferson, em 1779, ja expressara sobre a necessidade da
verdade como anteparo contra o autoritarismo e a ditadura (D’ANCONA, 2018, p. 91) e, até
mesmo, Kant ja dizia que uma mentira sempre prejudica o outro; se nao algum outro homem,
prejudica a humanidade em geral, eis que invalida as fontes do proprio direito (D’ANCONA,
2018, p. 92). Uma coisa é certa: apenas a democracia formal ndo basta. F preciso entender que o
acesso universal a informagao confiavel se
encontra inserido no cora¢ao da democracia.

Sobre a questao central do artigo, buscou-se esbogar uma previsao acerca das fake news
direcionadas ao processo eleitoral de 2020, sem pretensées de elaborar uma analise deveras
profunda. Um estudo do MIT demonstrou que uma informacao fraudulenta tem, em média, 70%
mais probabilidade de ser compartilhada. Segundo os pesquisadores, a verdade consome 6 vezes
mais tempo que uma fazke news para atingir 1.500 pessoas. Temos, no Brasil,

5.568 municipios com os seus proprios ambientes de circulagao de campanhas eleitorais digitais,
sendo infinitamente mais restritos se comparados aos das eleicoes de 2018 e, portanto, muito
mais propicios a sofrerem os efeitos devastadores das campanhas de desinformacao.

Os “Cinco Grandes da tecnologia” (sobretudo o Facebook, grupo também proprietario
do WhatsApp), beneficiarios de quantidades sem precedentes de dados pessoais, estio relutando

em aceitar que possuem uma parcela de responsabilidade no ambiente web 2.0.
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Afinal, seus algoritmos condicionam o fluxo de consumo de informagao e geram influéncia
direta na opinido publica, fazendo com que a plataforma nao seja neutra. O destaque vai para
as agéncias de checagem que estio fazendo um trabalho magante junto a outros membros da
sociedade civil na verificagao de informagoes relacionadas a campanhas eleitorais deste ano e
muitas outras. Por ultimo, e com implicagoes nas elei¢oes de 2020, o TSE criou o “Programa
de Enfrentamento a Desinformac¢ao” em parceria com 48 instituicdes, o qual possui como
objetivo a “alfabetizagao midiatica e informacional”. Nao se pode olvidar que o combate as
fake news necessita de um trabalho complexo e que sé alcangara éxito com investimento

apropriado na educacdo — e aqui se inclui o senso critico - para o uso correto das TICS.
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