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RESUMO

O artigo investiga o uso de inteligéncia artificial (IA) nas eleicbes brasileiras e sua
conformidade com a Lei Geral de Protecdo de Dados, bem como com a Resolugdo n°
23.732/2024 do Tribunal Superior Eleitoral. Busca entender o potencial impacto da IA em
eleitores indecisos, sugerindo que sua aplicacdo pode melhorar as campanhas politicas ao
combater a desinformacéo. Abordando perspectivas otimistas, pessimistas e realistas, explora
as implicacgdes e os desafios éticos envolvidos. O objetivo geral é verificar se a Resolucdo TSE
n® 23.732/2024 esta alinhada a LGPD e se protege adequadamente as elei¢des brasileiras, por
meio da regulamentacdo do uso de IA na propaganda eleitoral. Os objetivos especificos séo:
investigar o uso de tecnologia e big data na politica; apontar o escandalo Facebook-Cambridge
Analytica como um marco anterior; examinar a influéncia das midias sociais e das fake news
nas eleicdes; avaliar a interseccdo entre a LGPD, as plataformas digitais e a regulamentacao
eleitoral; e analisar os principais pontos da Resolucdo TSE n.° 23.732/2024. A hipotese sugere
que a Resolugdo TSE n.° 23.732/2024, em conformidade com a LGPD, desempenha papel
crucial na protecdo de dados pessoais e na adaptacdo do processo eleitoral aos avancos digitais,
embora ainda precise enfrentar desafios para garantir sua efetividade e conformidade ética. A
metodologia adotada é hipotético-dedutiva, por meio de revisdo bibliografica e analise da
legislacdo eleitoral.
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ABSTRACT

The article investigates the use of artificial intelligence (Al) in Brazilian elections and its
compliance with the General Data Protection Law, as well as with Resolution No. 23.732/2024
of the Superior Electoral Court. It seeks to understand the potential impact of Al on undecided
voters, suggesting that its application can improve political campaigns by combating
misinformation. Addressing optimistic, pessimistic and realistic perspectives, it explores the
implications and ethical challenges involved. The general objective is to verify whether TSE
Resolution No. 23.732/2024 is aligned with the LGPD and whether it adequately protects
Brazilian elections, through regulating the use of Al in electoral propaganda. The specific
objectives are: to investigate the use of technology and big data in politics; point to the
Facebook-Cambridge Analytica scandal as an earlier milestone; examine the influence of social
media and fake news on elections; evaluate the intersection between the LGPD, digital
platforms and electoral regulation; and analyze the main points of TSE Resolution No.
23.732/2024. The hypothesis suggests that TSE Resolution No. 23.732/2024, in accordance
with the LGPD, plays a crucial role in protecting personal data and adapting the electoral
process to digital advances, although it still needs to face challenges to ensure its effectiveness
and ethical compliance. The methodology adopted is hypothetical-deductive, through
bibliographical review and analysis of electoral legislation.

Keywords: Artificial intelligence; Elections in Brazil; Regulation; Ethical Guidelines;
Resolution N° 23.732/2024.

INTRODUCAO

No contexto brasileiro, a propaganda eleitoral sempre desempenhou um papel
fundamental na busca pelo voto dos eleitores. Contudo, a medida que avancos tecnolégicos
transformaram a maneira como nos conectamos e compartilhamos informacdes, as estratégias
de campanha também evoluiram. Hoje, as plataformas digitais e a inteligéncia artificial
desempenham um papel cada vez mais proeminente, permitindo aos candidatos acessar e
utilizar dados dos eleitores de maneiras sem precedentes. Essa crescente interse¢do entre
politica e tecnologia levanta questdes cruciais sobre ética, manipulacdo e os fundamentos da
democracia.

A medida que exploramos a influéncia potencial das novas tecnologias baseadas
em dados na formacéo da opinido publica, surge o questionamento: elas fornecerdo uma visao
mais informada e esclarecida aos eleitores ou, ao contréario, contribuirdo para uma manipulacdo
cada vez mais sofisticada?

O artigo investiga o uso da inteligéncia artificial (1A) nas eleicdes brasileiras e sua

conformidade com a Lei Geral de Protecdo de Dados Pessoais, bem como com a Resolugéo n°
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23.732/2024 do Tribunal Superior Eleitoral. Além disso, busca compreender o potencial
impacto da IA nos eleitores indecisos, sugerindo que sua aplicagdo pode aprimorar as
campanhas politicas ao combater a desinformacdo. Ao abordar as perspectivas otimista,
pessimista e realista, 0 estudo explora ndo apenas os aspectos juridicos e politicos, mas também
as dimensdes socioldgicas e psicoldgicas envolvidas nesse cenario complexo e em constante
evolucao.

O uso da inteligéncia artificial (1A) e técnicas de machine learning nas elei¢des
brasileiras € um tema de crescente relevancia, especialmente em um cenario politico marcado
pela volatilidade e a desconfianga publica. Este artigo explora como essas tecnologias podem
tracar perfis de eleitores indecisos e prever seu comportamento, utilizando dados de redes
sociais como Facebook, Instagram e Twitter. Com a implementacao da Lei Geral de Protecédo
de Dados (LGPD), que regulamenta o uso de dados pessoais, surge a necessidade de adaptar
essas técnicas para garantir a privacidade dos usuarios.

A utilizacdo de inteligéncia artificial (I1A) nas elei¢ces esta se tornando cada vez
mais prevalente e avancada, oferecendo uma gama diversificada de aplicacdes, desde a previsao
de resultados eleitorais até a personalizagdo de campanhas. Este desenvolvimento ndo apenas
aprimora a eficacia das estratégias eleitorais, mas também levanta uma série de desafios e
questdes éticas.

O combate a desinformacéo e ao uso abusivo de inteligéncia artificial (1A) nas
eleicdes é um dos maiores desafios enfrentados por especialistas, tanto no Brasil quanto
internacionalmente. Com a aproximacéao das elei¢cdes municipais de 2024 e apesar de tentativas
de regulamentacdo, como o Projeto de Lei 2.630/2020 e outros projetos relacionados a 1A no
Congresso, o Tribunal Superior Eleitoral (TSE) emergiu como um ator central na regulacéo
desse tema desde 2019, buscando preencher lacunas normativas.

Para as elei¢bes de 2024, o TSE aprovou 12 resoluc@es, destacando-se a Resolucao
n® 23.732, de 27 de fevereiro de 2024, que altera a Resolucéo n° 23.610, de 18 de dezembro de
2019, sobre propaganda eleitoral em plataformas digitais. Essa nova resolucéo atualiza normas
sobre impulsionamento pago de conteddo politico, uso de contetudo gerado por IA, e remocéo
de informagdes notoriamente falsas ou descontextualizadas.

A Resolucdo n° 23.732/2024 visa tornar mais eficiente e rapido o processo de
remocdo de contedos prejudiciais ao processo eleitoral e a democracia. Além disso, impoe
novas obrigacdes aos provedores de aplicacbes, que devem agir proativamente contra a

desinformacéo, discurso de ddio e contetidos considerados crimes contra o Estado democratico
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de Direito, conforme o Codigo Penal. Ela também estabelece condicdes e restrigdes para 0 uso
de conteudo gerado por IA.

O Supremo Tribunal Federal (STF) reiterou a competéncia do TSE para definir
regras sobre propaganda eleitoral e combater a desinformagéo nas elei¢des no julgamento da
Acéo Direta de Inconstitucionalidade (ADI) 7.261 em dezembro de 2023. A constitucionalidade
da Resolucdo n° 23.714/2022, questionada pela Procuradoria Geral da Republica (PGR) por
alegada violagdo de varias normas constitucionais, foi confirmada pelo STF, que reconheceu o
papel do TSE na criacdo de normas e no controle da propaganda eleitoral sem usurpar a
competéncia legislativa da Uniéo.

A atualizacdo das regras é vital para a integridade das elei¢des, considerando a
crescente popularizagdo das ferramentas de 1A e a necessidade de a¢des mais eficazes contra a
desinformacao e discursos de odio que afetam o sistema democratico. No entanto, a Resolugéo
n® 23.732/2024 tem sido criticada por supostamente violar o regime de responsabilidade
estabelecido pelo Marco Civil da Internet (Lei n® 12.965/2014), especificamente em relacdo a
responsabilidade dos provedores de aplicacdo na remocdo de conteudos durante o periodo
eleitoral.

Neste contexto, exploraremos as principais maneiras pelas quais a IA estd sendo
integrada no processo eleitoral, bem como os dilemas éticos e os obstaculos que surgem com

seu uso e sua regulacéo.

10 USO DE TECNOLOGIAE BIG DATANAPOLITICA

O escandalo nas elei¢bes presidenciais dos Estados Unidos de 2016, envolvendo a
campanha de Donald Trump e a empresa de marketing Cambridge Analytica, destacou a
preocupacdo com a manipulacdo de dados de usuarios na internet e até que ponto empresas
podem invadir a privacidade individual e violar direitos fundamentais. A Cambridge Analytica,
através da coleta de dados pessoais do Facebook, conseguiu “transformar cliques em votos”
(Lapowsky, 2018).

A colaboracdo entre o Facebook e a Cambridge Analytica gerou grande
perplexidade entre os usuarios globais da rede social, suscitando diversos questionamentos
sobre a legalidade das a¢bes de ambas as empresas. Este escandalo foi um dos maiores marcos
de vazamento de dados, devido ao alcance e a conscientizacdo dos usuarios sobre sua

fragilidade digital.
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A era digital também introduziu um conceito de anonimato que permite que muitas
empresas escapem da responsabilizacdo pelo uso indevido de dados pessoais. As redes sociais
desempenharam um papel crucial na estratégia de alinhar as mensagens das elei¢cbes dos EUA
a favor de Trump, utilizando otimizagdes de algoritmos, dados e técnicas de comunicagdo (De
Ilano, 2018).

As politicas de uso das redes sociais frequentemente permitem o compartilhamento
de dados pessoais de seus usuérios, facilitando a andlise comportamental de cada individuo.
Transformados em big data, essas informacGes podem ser avaliadas e utilizadas para fins
comerciais ou, como no caso, para manipulacdo da opinido publica.

O individuo moderno é um espectador e consumista de produtos e noticias, vivendo
em uma submissdo alienante ao império da midia. Ao longo do século XX e inicio do século
XXI, a midia migrou do impresso para o digital, tornando o homem muito mais suscetivel a
publicidade e propaganda. O grande questionamento, entretanto, ndo é se a polarizacdo da
opinido publica é algo bom ou ruim, mas se o uso indiscriminado e o compartilhamento de
dados podem afetar e transformar a sociedade de um pais ou grupo mundial.

Esse escandalo pode ter sido o catalisador para discussdes sobre seguranca digital
e manipulacdo de dados pelo uso de big data em eleicdes, com o objetivo de favorecer
determinadas figuras politicas. O amplo acesso a informagéo nos coloca em uma posi¢céo de
vulnerabilidade diante de importantes decisdes.

Destaca-se que 0 uso pernicioso de ferramentas de big data, com a analise de dados
pessoais, tecnologia e estratégia politica, transformou, o que eram apenas dados, em
informacGes valiosissimas. Algoritmos tracaram os perfis de votos indecisos de milhares de
pessoas e, com uma estratégia politica avassaladora, as midias sociais bombardearam o0s
eleitores com propagandas direcionadas e até mesmo com fake news, afetando diretamente a
politica dos Estados Unidos e também a politica internacional.

Esse monitoramento constante sofrido pelo homem na era digital, rastreado no
ciberespaco, o coloca em uma situacdo de verdadeira fragilidade. O mau uso de dados pessoais
e a propria submissdo consumista que a sociedade lhe impde sdo pontos extremamente
favoraveis para uma estratégia politica e devem ser investigados de forma mais assertiva para

gue a esséncia da democracia ndo se perca.

2 O ESCANDALO FACEBOOK-CAMBRIDGE ANALYTICA E ALIENACAO DO
USUARIO
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A afirmacédo é impressionante: Big Data implica que todas as nossas ac¢des, sejam
online ou offline, deixam rastros digitais. Cada movimento realizado com cartdes de crédito,
cada acesso ao banco, cada e-comerce visitado, cada compra online, cada pesquisa no Google,
cada movimento com nossos celulares no bolso, cada “like” ou curtida, cada filme escolhido,
ou mesmo cada vez que bloqueamos ou deixamos de seguir uma pagina ou pessoa, todas essas
informacdes sdo coletadas para tragar nosso perfil psicolégico.

Antigamente, quando alguém estava desconectado, seus dados ndo estavam sendo
compartilhados. No entanto, com a proliferacdo de dispositivos interconectados, como
smartphones, tablets e outros dispositivos inteligentes, até mesmo a simples localizacdo das
pessoas pode revelar informacgdes sobre seus gostos, habitos e comportamentos. As ferramentas
de coleta Big Data referem-se a grandes volumes de dados, tanto estruturados quanto nao
estruturados, que inundam as empresas e plataformas digitais diariamente.

O conceito abrange ndo apenas o volume de dados, mas também a velocidade com
que esses dados sdo gerados e processados, a variedade de tipos de dados e a veracidade (ou
incerteza) dos dados. De acordo com a defini¢do encontrada no Gartner IT Glossary (Glossario
de Tecnologia da Informacéo)*, “Big Data ¢ um ativo de informacio de alto volume, alta
velocidade e/ou alta variedade que exige formas inovadoras e econdmicas de processamento de
informacGes que permitem aprimorar as tomadas de decisdo e a automacdo de processos”
(Gutierres, 2017, pag. 30).

Assim, quando um usudrio, de maneira aparentemente inocente, clica no botéo de
“curtir” em um filme, video, musica ou aprecia uma imagem ou foto de um amigo nas redes
sociais, ele gera automaticamente dados. Esses dados séo coletados por algoritmos avangados,
que armazenam e analisam o perfil psicologico do consumidor. Essas informacdes sdo
transformadas em respostas imediatas, oferecendo produtos e servigos que correspondem as
suas necessidades e perfil individual.

Por muitos anos, a finalidade dessas informacdes armazenadas e analisadas ndo era
clara. O potencial uso desses dados, a quem poderiam beneficiar ou atingir, e o valor econémico
dos mesmos eram amplamente desconhecidos.

No entanto, quando o escandalo envolvendo o Facebook e a Cambridge Analytica
emergiu nas manchetes dos principais jornais do mundo, a popula¢do estadunidense ficou
estupefata ao ver como as informacdes de milhGes de cidaddos foram usadas para manipula-los

nas elei¢des presidenciais de 2016.

4 In casu: https://www.gartner.com/en/information-technology/glossary/big-data;
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O método empregado para analisar os dados de milhdes de usuérios obtidos pelo
Facebook foi 0 modelo Ocean de psicometria. Esta area da psicologia visa quantificar os tragos
psicolégicos que compfem a personalidade humana. Desenvolvida na década de 1980, a
psicometria identificou cinco grandes tracos de personalidade: abertura, conscienciosidade,
extroversdo, amabilidade e neuroticismo, conhecidos pelo acronimo OCEAN. Essa abordagem
permite uma avaliacdo eficaz das personalidades, proporcionando um perfil psicolégico
detalhado de cada individuo e antecipando seu comportamento (Kelson, 2020).

Os “Cinco Grandes” (Big Five), como sdo conhecidos, se tornaram o padréo na
psicometria, uma disciplina que se concentra na medicdo de tracos psicoldgicos, como a
personalidade. No entanto, a coleta de dados era desafiadora devido a necessidade de preencher
questionarios complexos e altamente pessoais. O surgimento das redes sociais alterou essa
dinamica.

Michal Kosinski, entdo estudante em Varsovia, ingressou na Universidade de
Cambridge para realizar seu PhD no centro de Psicometria. Ele se uniu a David Stillwell, criador
de um aplicativo para o Facebook chamado MyPersonality. Os usuarios respondiam a
questionarios psicométricos com base no modelo Ocean, fornecendo dados de perfil do
Facebook aos pesquisadores. O objetivo inicial era coletar respostas de amigos proximos, mas
o aplicativo rapidamente obteve uma grande quantidade de dados, permitindo aos
pesquisadores compara-los com outras informacgdes online dos usuarios.

A analise dessas informagdes revelou correlacdes significativas. A partir de simples
interacdes online, como curtir determinadas paginas, era possivel prever caracteristicas
pessoais, como orientacdo sexual e afiliacdo politica. Kosinski e Stillwell demonstraram que,
com base em “curtidas” no Facebook, poderiam inferir caracteristicas intimas dos usuarios,
com precisdo surpreendente (Kelson, 2020).

Essas descobertas revelaram o potencial do modelo psicométrico, que poderia ser
aplicado em diversos contextos, desde estratégias comerciais até manipulacdo politica. No
entanto, Kosinski alertou sobre os riscos dessa tecnologia, reconhecendo seu potencial para ser
abusada.

A aplicacdo do modelo Ocean pela Cambridge Analytica no processo eleitoral de
2016 evidenciou o poder das tecnologias digitais na influéncia politica. Ao direcionar
campanhas politicas com base nas caracteristicas psicologicas dos eleitores, a empresa
demonstrou como a psicometria e 0 microtargeting podem ser utilizados para moldar a opinido
publica e influenciar resultados eleitorais. Essa capacidade de manipulagdo levanta questdes

sobre os limites éticos do uso de dados pessoais e algoritmos para fins politicos. No entanto,
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como argumentado por Diamond (2010) e Sunstein (2018), as tecnologias também tém o
potencial de fortalecer a democracia, permitindo que os cidad&os participem mais ativamente,
monitorem o governo e ampliem suas liberdades de expressao.

O desafio estd, entdo, em encontrar um equilibrio entre a utilizagdo responsavel
dessas ferramentas e a protecdo dos direitos individuais e da integridade do processo

democratico.

3 A INFLUENCIA DAS REDES SOCIAIS E O IMPACTO DAS FAKE NEWS NO
BRASIL

Nos ultimos anos, o cenario politico brasileiro passou por transformacdes
significativas, impulsionadas por uma série de eventos e movimentos que redefiniram a
percepcao publica e a dindmica do poder no pais. Um desses marcos foi a Operacdo Lava Jato,
iniciada pela Policia Federal em 2014, que exp6s uma extensa rede de corrupcao e envolveu
figuras proeminentes dos principais partidos politicos, lideres de empresas estatais e
empresarios de grandes corporagdes (Kerche e Feres Junior, 2018).

A Lava Jato revelou a profundidade da corrupgéo sistémica no Brasil, resultando
na prisdo de diversos politicos de alto escaldo e empresarios influentes. Essa operacdo nao
apenas impactou diretamente os envolvidos, mas também gerou um clima de desconfianca e
ceticismo entre a populacdo em relacdo a classe politica. A cada nova fase da operacdo, mais
revelacdes chocantes surgiam, ampliando o desgaste da politica tradicional e fomentando um
sentimento de indignacgéo e cansaco entre os cidad&os.

Esse cenario de descontentamento atingiu seu apice nas eleicdes presidenciais de
2018. Um grande contingente de eleitores estava indeciso ou pretendia anular seus votos,
refletindo a crise de confianca na politica brasileira e a busca por uma mudanca significativa na
lideranca do pais.

No periodo seguinte, entre 2018 e 2020, o ambiente politico continuou turbulento
e impulsionou a inovacdo no uso de tecnologias avancadas, como inteligéncia artificial e
técnicas de machine learning, para entender e influenciar o comportamento dos eleitores.
Modelos preditivos baseados em analises de midias sociais emergiram como ferramentas
valiosas para campanhas politicas, permitindo tracar perfis de eleitores indecisos e determinar
suas proximidades com os candidatos, utilizando dados demogréaficos e informac6es de redes

sociais como Facebook, Instagram e Twitter (Kerche e Feres Junior, 2018).
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Durante esse periodo, as redes digitais desempenharam um papel cada vez mais
crucial no cenério politico brasileiro, influenciando ndo apenas os resultados eleitorais, mas
também ajudando a prever o comportamento dos eleitores com precisdo. No entanto, 0 uso
desses dados levantou preocupacdes sobre privacidade e ética, especialmente a luz da Lei Geral
de Protecdo de Dados Pessoais (LGPD), que entrou em vigor em 2020 e trouxe uma
regulamentacdo mais rigorosa sobre o tratamento de dados pessoais durante campanhas

eleitorais.

4 UM NOVO PARADIGMA POLITICO

O recente legado politico no Brasil é marcado por um desejo crescente de mudanca
e por uma vigilancia constante da sociedade civil. A operacdo Lava Jato e outras iniciativas
similares demonstraram que a justica pode alcancar os poderosos, incentivando uma maior
participacdo civica e uma demanda por transparéncia e responsabilidade. Esse contexto tem
moldado um novo paradigma politico, onde as campanhas precisam ser mais estratégicas e
baseadas em dados, focando em alcancar e convencer os eleitores de maneira mais
personalizada e eficiente.

A medida que o Brasil avanca para novas elei¢des, o cenario politico continua a
evoluir. O uso de tecnologias digitais, a regulamentacdo de dados pessoais e a luta contra a
desinformacéo sao temas centrais. O legado dos ultimos anos molda as estratégias futuras, com
licbes aprendidas sobre a importancia da ética, transparéncia e engajamento publico na
construcdo de uma democracia mais robusta e resiliente.

O uso de inteligéncia artificial, especificamente técnicas de machine learning, para
tracar o perfil de eleitores indecisos e determinar sua proximidade com os candidatos, tem se
mostrado uma ferramenta poderosa e inovadora. Utilizando dados demograficos e informacdes
de redes sociais como Facebook, Instagram e Twitter, esses modelos demonstram como as
redes digitais podem influenciar os resultados eleitorais e ajudar a prever o comportamento dos
eleitores.

A implementacdo da Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2018
(Brasil, 2018), que entrou em vigor em agosto de 2020, trouxe uma regulamentacdo rigorosa
sobre o uso de dados pessoais, garantindo maior seguranca e transparéncia no tratamento dessas
informacGes durante campanhas eleitorais. Esta legislacdo tem um papel crucial na protecdo da
privacidade dos eleitores, a0 mesmo tempo que permite o0 uso ético e responsavel de dados para

estratégias de campanha.
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O modelo de IA apresentado ndo apenas previu resultados eleitorais com preciséo,
mas também ofereceu uma nova perspectiva para as campanhas politicas, permitindo
estratégias mais assertivas para alcancar eleitores indecisos e reduzir o impacto negativo das
fake news. Essa abordagem possibilitou aos candidatos direcionarem seus esforcos para regioes
com maior aceitagdo ou trabalharem para reduzir indices de rejeicdo, atendendo aos anseios da
populacdo e consolidando seus votos.

As eleices de 2018 destacaram a importancia das tecnologias digitais e das redes
sociais no cenario politico, evidenciando que a interacdo nas redes vai além do periodo eleitoral.
Estabeleceu-se uma relacdo continua entre eleitores e politicos, onde a comunicacdo e o
engajamento sdo constantes. A evolugdo tecnoldgica trouxe desafios, como a necessidade de
combater a disseminacdo de fake news, mas também apresentou oportunidades para uma
participacdo civica mais informada e ativa.

Em resumo, o uso de tecnologias avangadas e a regulamentacao de dados pessoais
estdo transformando a paisagem politica brasileira. O futuro das campanhas politicas depende
de um equilibrio entre inovacao e ética, garantindo que as ferramentas digitais sejam utilizadas
para fortalecer a democracia, promovendo transparéncia, responsabilidade e engajamento
civico. As ligdes aprendidas nos ultimos anos sdo fundamentais para construir uma democracia
mais resiliente, onde o poder esta verdadeiramente nas maos dos cidadaos.

O combate a desinformacéo e ao uso abusivo de inteligéncia artificial (IA) é um

dos maiores desafios para as elei¢des de acordo com especialistas nacionais e internacionais.

5 LGPD, PLATAFORMAS DIGITAIS E REGULAMENTACAO ELEITORAL: Um
Olhar sobre a Resolu¢do n° 23.732/2024 do Tribunal Superior Eleitoral

A internet reduziu as distancias, possibilitando a comunicacdo praticamente
instantanea entre diferentes partes do mundo, com som e imagens de alta definicdo. O século
XXI é caracterizado pelo auge da internet e pela capacidade de interconectar diversas fontes de
dados. Nesse contexto, a protecdo da privacidade e dos dados pessoais se torna cada vez mais
importante, uma vez que a economia da sociedade atual € movida por dados (Parentoni, 2015).

Em relacdo a regulamentacdo desse tema, destaca-se a influéncia significativa do
Regulamento Geral de Protecdo de Dados (RGPD) da Europa, aprovado pelo Parlamento
Europeu e pelo Conselho da Unido Europeia em abril de 2016. Esta norma europeia de

regulacdo do tratamento de dados pessoais tem impacto nos paises membros e alem. Segundo
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Leonardo Parentoni ¢ Henrique Cunha Souza Lima (2019), “no Brasil, essa influéncia ¢é
evidente, pois a LGPD foi baseada no RGPD, consagrando praticamente os mesmos direitos”.

No Brasil, a protecdo de dados pessoais era contemplada por varias leis esparsas,
mas foi somente em 2018 que o pais adotou uma legislacdo abrangente sobre o tema: a Lei n°
13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protegéo de Dados (LGPD). De
acordo com o artigo 1° da LGPD, esta lei regula o tratamento de dados pessoais, inclusive nos
meios digitais, tanto por individuos quanto por organizacdes publicas e privadas. Seu principal
objetivo é proteger os direitos fundamentais de liberdade, privacidade e o desenvolvimento
pessoal (Brasil, 2018).

A LGPD trouxe avancos significativos, estabelecendo fundamentos importantes,
conforme seu artigo 2°, como o respeito a privacidade, a autodeterminacdo informativa, a
liberdade de expressao, a liberdade de informacéo, a comunicacgéo e opinido, a inviolabilidade
da intimidade, da honra e da imagem, alem do incentivo ao desenvolvimento econdmico e
tecnoldgico, a inovacao, a livre iniciativa, a livre concorréncia e a defesa do consumidor. A lei
também sublinha a importancia dos direitos humanos, do desenvolvimento pessoal, da
dignidade e do exercicio da cidadania (Brasil, 2018).

As campanhas politicas tém adotado cada vez mais novas ferramentas e técnicas de
marketing comercial baseadas no uso de dados pessoais. Essas praticas comuns incluem: (i)
microdirecionamento (microtargeting) e impulsionamento de noticias, propagandas e anincios
pagos; (ii) segmentacdo de audiéncias com base em perfis especificos e amostras selecionadas;
e (iii) envio automatizado de mensagens em massa (Brito Cruz, 2020). Nesse contexto, os dados
pessoais tornaram-se um recurso valioso para a personalizacéo e customizacdo da comunicagdo
politica entre candidatos e eleitores, utilizando as preferéncias, habitos e opinides dos eleitores.

Por um lado, esse cenario pode ser benéfico para a democracia, aumentando o
engajamento e a proximidade entre eleitores e candidatos, além de oferecer maiores
oportunidades para candidatos com menos recursos. Por outro lado, apresenta riscos aos direitos
de privacidade e protecdo de dados pessoais dos eleitores e pode ameacar a integridade do
processo eleitoral (Brito Cruz & Massaro, 2020). Para garantir que o tratamento de dados
pessoais por campanhas politico-eleitorais ndo viole direitos fundamentais e ocorra dentro dos
limites dos valores democraticos, é essencial um regime de protecdo de dados que considere as
especificidades do processo eleitoral. No entanto, ainda existem lacunas na protecdo da
privacidade e dos dados pessoais dos eleitores brasileiros, pois a regulacéo eleitoral apresenta

“limitacdes estruturais, conceituais e operacionais para lidar com um novo cendrio de
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ferramentas de marketing politico digital baseado na coleta, tratamento, analise e uso de dados
pessoais” (Brito Cruz & Massaro, 2020, p. 554).

Apesar dos avancos representados pela Lei Geral de Protecdo de Dados Pessoais
(Lei n° 13.709/2018) e pela criacdo da Autoridade Nacional de Protecio de Dados (ANPD)?,
ainda ndo estdo completamente claras as implicagdes da LGPD no processo eleitoral e o papel
da ANPD na fiscalizacdo das campanhas politicas.

Assim, torna-se essencial identificar essas lacunas para propor solugdes que
promovam uma “maior sinergia entre a legislacao eleitoral e 0 marco regulatorio de protecéo
de dados pessoais”, assegurando interpretagdes que maximizem a efetividade dos direitos
fundamentais envolvidos (Mendes et al., 2020, p. 151).

O combate & desinformagdo e ao uso abusivo de inteligéncia artificial (I1A) € um
dos principais desafios das elei¢cbes, conforme apontam especialistas tanto nacionais quanto
internacionais.

No cenéario brasileiro, com a proximidade das eleicdes municipais de 2024 e
eleicOes gerais em 2026, existiram varios projetos relacionados a 1A no Congresso, incluindo o
polémico Projeto de Lei 2.630/2020, apelidado de PL das Fake News. Neste diapasdo, o
Tribunal Superior Eleitoral (TSE) tem desempenhado um papel central na regulacdo dessas
questdes desde 2019, buscando preencher as lacunas normativas existentes.

Para o pleito de 2024, o TSE aprovou 12 resolucdes, entre elas a Resolugdo n°
23.732, de 27 de fevereiro de 2024, que trata da propaganda eleitoral em plataformas digitais,
alterando a Resolucgdo n° 23.610, de 18 de dezembro de 2019. Essa nova resolucéo atualiza os
dispositivos da norma de 2019, abordando temas como disparo em massa, 0 impulsionamento
pago de conteudo politico-eleitoral, o uso de contetido gerado por IA e a remogdo de “fatos

notoriamente inveridicos ou descontextualizados”.

6 O MODELO PROPOSTO NO BRASIL.: Principais pontos

°> A Autoridade Nacional de Protecdo de Dados foi criada pela Medida Proviséria n° 869, de 2018, convertida na
Lei n® 13.853, de 08 de julho de 2019, que alterou a Lei Geral de Protecdo de Dados — LGPD (Lei n° 13.709, de
14 de agosto de 2018), e passou a funcionar efetivamente com a nomeagao de seu primeiro Diretor-Presidente, em
05 de novembro de 2020. No ano de 2022, um novo marco se evidenciou: a Medida Provisdria n°® 1.124, de 13 de
junho de 2022, convertida na Lei n°® 14.460, de 25 de outubro de 2022, alterando a Lei n° 13.709/2018, e
transformando a Autoridade Nacional de Prote¢do de Dados em autarquia de natureza especial. J& em 23 de janeiro
de 2023, foi publicado o Decreto n® 11.401, passando a vincular a ANPD ao Ministério da Justica e Seguranca
Publica. A estrutura regimental e o quadro de cargos da Autoridade foram definidos e aprovados pelo Decreto n°
10.474, de 26 de agosto de 2020, alterada pelo Decreto n® 10.975, de 22 de fevereiro de 2022, e, posteriormente,
pelo Decreto n°® 11.202, de 21 de setembro de 2022. In casu: https://www.gov.br/anpd/pt-br/acesso-a-
informacao/institucional/base-juridica; Acesso em 02 de junho de 2024.
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Muitos esforcos tém sido feitos na area de regulamentacdo da Internet no Brasil.
No entanto, enquanto a maioria dos projetos de lei busca regular a Rede estabelecendo sancdes
criminais, frequentemente transformando em infrag6es praticas comuns dos usuarios, 0 Marco
Civil da Internet tomou uma direcdo completamente oposta.

A Lei 12.965/14 (Brasil, 2014), conhecida popularmente como Marco Civil da
Internet, € responséavel por regulamentar o seu uso no Brasil. Seu objetivo é estabelecer direitos,
deveres e garantias no meio digital. Essa legislacdo procurou desenvolver solugdes envolvendo
todos os interessados na cria¢do de uma governancga justa para os usuarios da rede. Esse enfoque
promove muitos dos principios da democracia participativa, buscando sua implementagéo
através do uso da Internet (Brito et al., 2024).

As eleicbes de 2018 nos trouxeram um aprendizado valioso, destacando a
importancia das tecnologias digitais e das redes sociais no contexto politico. Dados
provenientes de plataformas como Instagram, Facebook e Twitter foram fundamentais para o
modelo preditivo analisado, enquanto a atividade dos candidatos nessas redes aumentou sua
visibilidade e a interacdo com o publico (Goldzweig, 2018). Atualmente, aplicativos de
interacdo criam um vinculo entre parlamentares e eleitores que ultrapassa o simples ato de
“seguir”. Os eleitores, como participantes ativos das redes sociais, esperam que os politicos
compartilhem atualizagdes sobre seu trabalho e “ougam” suas queixas e opinides, promovendo
uma interacao continua além do periodo eleitoral.

No Brasil, ha uma crescente atencdo a relacdo entre inteligéncia artificial e o
processo eleitoral. Atualmente, cerca de 46 projetos legislativos que visam regulamentar o uso
da inteligéncia artificial estdo em tramitacdo na Camara dos Deputados e no Senado Federal
(Senado Federal, 2024). Entretanto, ainda que se apressasse 0s julgamentos destes projetos,
possivelmente teriam aplicabilidade somente nas eleicGes gerais de 2026, o que despertou o
grande interesse do TSE em priorizar a regulacdo da propaganda eleitoral, culminando com a
Resolucéo n° 23.732/2024.

N&o se pode negar a proatividade do Tribunal Superior Eleitoral (TSE) do Brasil na
regulamentacdo do uso da inteligéncia artificial (IA) nas eleicdes. Exercendo seu poder
regulador, conforme previsto no artigo 1°, paragrafo unico do Cédigo Eleitoral Brasileiro, o
TSE editou a Resolugdo n° 23.732/2024, que altera a Resolucdo n°® 23.610/2019. Com essa nova
resolucdo, o TSE estabeleceu parametros especificos para o uso da IA nas eleicdes de 2024,
abordando aspectos como transparéncia, ética e seguranca na utilizacdo de algoritmos e
sistemas automatizados no contexto eleitoral. Além disso, a resolugdo fornece uma definicdo

clara do que constitui | A garantindo um entendimento comum para a sua aplicagéo (STF, 2023).
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No entanto, a Resolugéo n° 23.732/2024 tem enfrentado criticas, especialmente por
supostamente violar o regime geral de responsabilidade do Marco Civil da Internet (MCI)
estabelecido na Lei n°® 12.965/2014, para provedores de aplicagdes, conforme estabelecido no
caput do artigo 19 (MCI).

Os criticos da resolugdo argumentam que, enquanto o Marco Civil da Internet
(MCI) institui um regime de responsabilidade subsidiaria por omissdo para as plataformas
digitais - responsabilizando-as apenas apds o descumprimento de uma ordem judicial especifica
que exige a remocdo de determinado conteido - o artigo 9° - E da nova Resolucdo do Tribunal
Superior Eleitoral (TSE) introduziria um novo regime: o de responsabilidade solidaria dos
provedores de aplicacgdo. 1sso ocorre quando estes ndo promovem a indisponibilizacdo imediata
de certos contelidos e contas, em situaces definidas nos incisos subsequentes, durante o
periodo eleitoral.

A Resolucdo n° 23.732/2024 do TSE reflete significativamente os principios
estabelecidos na regulamentacgéo europeia sobre inteligéncia artificial, especialmente no que se
refere a transparéncia. 1sso é evidente na exigéncia de que os eleitores sejam explicitamente
informados sobre a fabricacdo, manipulacdo e tecnologia utilizada nas ferramentas de 1A
empregadas no processo eleitoral (Alves Filho, 2024).

Outro aspecto crucial da resolucao € a regulamentacdo especifica do uso de chatbots
que simulam interacdes humanas. Estes bots tém a capacidade de exibir mensagens rapidamente
e interagir com contetido de outros usuarios, criando a ilusdo de serem humanos. Eles sao
frequentemente empregados em contextos politicos e de midia social, onde podem ser utilizados
para manipulacdo politica e amplificacéo de discursos de 6dio, entre outros fins. De acordo com
a resolucéo, é exigido que, em tais situacdes, haja um aviso explicito de que a interacdo esta
sendo conduzida por uma IA. Essa medida busca assegurar que os eleitores estejam plenamente
conscientes da natureza da comunicacao, prevenindo confusées ou equivocos quanto a origem
das informacoes e interacdes (Alves Filho, 2024).

O artigo 9° - B desta resolugdo imp0&e a obrigacdo aos responsaveis pela propaganda
de informar de forma explicita e destacada quando o contetdo foi fabricado ou manipulado por
IA. Essa obrigacdo deve ser cumprida no inicio das pecas ou comunica¢des em audio, por meio
de rotulo e audiodescricdo em imagens estaticas, e de acordo com o tipo de veiculacdo em pecas
de video ou audio e video, além de ser aplicada em cada pagina ou face de material impresso.
A resolucdo também define exce¢des, como ajustes para melhoria da qualidade de imagem ou
som, producéo de elementos gréaficos de identidade visual e recursos de marketing comuns em

campanhas. Além disso, o uso de chatbots, avatares e contetidos sintéticos para intermediar a
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comunicacdo de campanha esta sujeito as mesmas regras, proibindo qualquer simulacdo de
interlocucdo com pessoas reais. O descumprimento dessas regras pode acarretar na remogao
imediata do conteudo ou na indisponibilidade do servico de comunicacdo, conforme
determinacdo judicial ou iniciativa do provedor de aplicacdo, sem prejuizo de apuracdo nos
termos previstos na prdpria resolucdo. Essas medidas visam garantir a transparéncia e a
integridade do processo eleitoral, assegurando que os eleitores recebam informacgoes corretas e
ndo sejam manipulados por contetdos falsos ou distorcidos.

Essas disposi¢cdes demonstram um compromisso com 0 uso ético da Inteligéncia
Artificial, alinhando-se aos padrdes internacionais e contribuindo para a criagdo de um
ambiente eleitoral mais seguro e confiavel, onde a tecnologia é utilizada de maneira responsavel

e consciente.

CONSIDERAGCOES FINAIS

Sob uma perspectiva otimista, a Resolu¢do 23.732/2024 do TSE representa um
avanco significativo na regulacdo do uso de tecnologias emergentes, como a inteligéncia
artificial, no processo eleitoral. Esta resolucdo visa garantir um ambiente eleitoral mais
transparente e justo, combatendo a disseminacao de fake news e deepfakes, que podem distorcer
a percepcdo publica e influenciar indevidamente as eleigdes. Ao exigir a rotulagem de
conteddos que utilizam 1A, a resolucdo promove a transparéncia e permite que os eleitores
saibam quando estdo interagindo com contetido gerado por maquinas. A proibicédo de deepfakes
e a restricdo do uso de chatbots para simular conversas com candidatos séo medidas que ajudam
a proteger a integridade da informacéo e a confianga no processo eleitoral. A implementacéo
de registros detalhados de tratamento de dados pessoais, conforme a LGPD, e a exigéncia de
relatorios de impacto para tratamentos de alto risco, mostram um compromisso com a prote¢ao
da privacidade dos eleitores. Este modelo brasileiro pode servir de exemplo para outras nacdes,
demonstrando como a regulamentacdo pode equilibrar inovacdo tecnoldgica e protecao
democratica.

Por uma perspectiva pessimista, a Resolucdo 23.732/2024 do TSE pode ser vista
como uma tentativa insuficiente e potencialmente ineficaz de regular o uso de inteligéncia
artificial nas campanhas eleitorais. A exigéncia de rotulagem de conteudos que utilizam IA
pode ser facilmente contornada por campanhas mais sofisticadas, e a falta de clareza sobre o
que constitui “contetido falso” pode levar a abusos e censura arbitraria. Além disso, a auséncia

de mecanismos robustos para a identificagdo e comprovacdo do uso de IA nas campanhas
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levanta davidas sobre a aplicabilidade préatica da resolucdo. As restricdes sobre deepfakes e
chatbots, embora bem-intencionadas, podem ser dificeis de implementar e fiscalizar,
especialmente sem tecnologia avancada para detectar tais praticas. A inseguranga juridica
gerada pela natureza administrativa da resolugé@o, em contraste com a forca de uma lei federal,
pode levar a contestacdo e incerteza, prejudicando a confianga das plataformas online e dos
eleitores. Em Ultima andlise, sem uma infraestrutura adequada para monitorar e aplicar essas
regras, a resolucdo pode falhar em alcancar seus objetivos de preservar a integridade do
processo eleitoral.

Este trabalho conclui que a adequacdo do processo eleitoral a LGPD, promovida
pela Resolugdo n° 23.671/2021, é de suma importancia, especialmente considerando o aumento
do uso de meios digitais, a formacdo de bancos de dados e a necessidade de garantir o direito
fundamental a protecdo dos dados pessoais (Emenda Constitucional 155/2022).

Sob uma perspectiva realista, a Resolucéo 23.732/2024 do TSE representa um passo
necessario, ainda que imperfeito, na regulacdo do uso de inteligéncia artificial nas campanhas
eleitorais brasileiras. A exigéncia de rotulagem de contetdos e a proibicdo de deepfakes e
chatbots s@o medidas pragmaticas para enfrentar os desafios trazidos pela tecnologia. No
entanto, a efetividade dessas medidas dependera da capacidade do TSE de desenvolver e
implementar mecanismos adequados para detectar e comprovar o uso de IA de maneira
confidvel. A resolucdo também destaca a importancia de proteger os dados pessoais dos
eleitores, alinhando-se com a LGPD e exigindo registros detalhados e relatorios de impacto
para tratamentos de alto risco. Embora possa haver desafios na aplicacdo préatica e possiveis
contestacOes juridicas, a resolucdo estabelece uma base importante para futuras melhorias e
adaptac6es na regulacdo eleitoral. A conscientizacdo publica e a colaboracdo com especialistas
em tecnologia serdo cruciais para refinar e fortalecer estas medidas, assegurando que 0 avango
tecnoldgico ndo comprometa a integridade democrética do processo eleitoral.

O uso de inteligéncia artificial em eleicdes oferece muitas oportunidades para
melhorar a eficacia das campanhas e a compreensao do comportamento eleitoral, mas também
apresenta desafios éticos significativos que devem ser cuidadosamente considerados. A
transparéncia, a responsabilidade e a protecdo da privacidade sdo essenciais para garantir que a
IA seja usada de maneira justa e ética em contextos eleitorais. E crucial que regulamentacdes e
diretrizes claras sejam estabelecidas para orientar o uso da IA nas eleicdes e proteger a

integridade do processo democratico.
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